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Descripcion general

RSA

Instrucciones de actualizacion e instalacion de la
recopilacion de Windows existente de SA 10.6

Descripcion general

La recopilacién de Windows existente de Security Analytics 10.6 recopila datos de eventos de multiples
dominios de origenes de eventos de Windows.

Recopilacion de origenes de eventos de Windows
existente compatible

Es compatible con la recopilacién desde:
» Origenes de eventos de Windows 2003 y versiones anteriores
» Archivos evt del host ONTAP de NetApp

Este apéndice contiene las siguientes secciones:
» Requisitos de configuracion del colector de Windows existente de Security Analytics
» Crear un usuario de dominio no administrativo para cada dominio
» Instalar el colector de Windows existente de Security Analytics 10.6 (instalacion inicial)
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Recopilacion de origenes de eventos de Windows existente compatible

RSA

Requisitos de configuracion

En este tema se proporcionan los requisitos de configuracion del colector de Windows existente de Security Analytics.

Requisitos de configuracion del colector de Windows existente de
Security Analytics

Para configurar el colector de Windows existente de Security Analytics, necesita:

Cualquier servidor fisico o virtual Windows 2008 R2 SP1 de 64 bits que pueda comunicarse con los dominios del origen de
eventos de Windows 2003.

20 % como minimo de espacio libre en disco. Por ejemplo, necesita por lo menos 20 GB de espacio libre si la unidad del sistema
tiene un tamafio de 100 GB.

Un usuario de dominio no administrativo para cada dominio (consulte Crear un usuario de dominio no administrativo)
que tenga acceso a los origenes de eventos de ese dominio.

{J] Nota: La instalacion del colector de Windows existente en un controlador de dominio puede afectar el
rendimiento del sistema.
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Contexto

RSA

Crear un usuario de dominio no administrativo para cada
dominio

En este tema se proporciona una descripcion general del procedimiento de configuracién secuencial de punto a punto para
el protocolo de recopilacion de Windows existente, con una lista de verificacién que contiene cada paso de configuracion.

Contexto

Los pasos de configuracién del protocolo de recopilacion de Windows existente deben realizarse en la secuencia
especifica que se indica en la siguiente tabla.

Lista de verificacion de la creacidn de un usuario de
dominio no administrativo

I{l Nota: Los pasos de esta lista aparecen en el orden en el cual se deben realizar.

Paso: Descripcion !

Cree un usuario de dominio no administrativo (por ejemplo, sauser) en el controlador de

! dominio de cada dominio.
2 Configure la seguridad del registro de eventos en el controlador de dominio de cada dominio.
3 (Condicional) Inhabilite el método de acceso remoto al registro.

f_l Nota: En la politica de seguridad local de un origen de eventos de Windows 2000, debe asignar el derecho de
usuario Administrar registro de seguridad y auditoria que otorga a un usuario no administrativo acceso al
registro de eventos.
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Lista de verificacion de la creacién de un usuario de dominio no administrativo

Paso 1: Crear un usuario de dominio no administrativo

Para crear el usuario del dominio de Security Analytics (por ejemplo, sauser) en el controlador de dominio de cada
dominio:

1.

Inicie sesion en el controlador de dominio.

Remote Desktop

[
% . Connection

Computer:
Username: None specfied

1113

You will be asked for credentials when you connect.

(> Options

[ Comeat ] [

tep |

2. Cree un usuario de dominio no administrativo (por ejemplo, sauser).

B Active Directory Users and Computers
| Fis action Vew  Help

oz 0 XT = B33 radsh

: Avctive Directory Users and Comput
® | SavedQuanes

E 1ab30 local

_ Bultn

" Corrputers

+  Boman Cortroliers

. ForeigrSacuntyPrincipals

. Managed Service Accourts
. Users

a

[DRCRORORCE )

Netne | 7yee Description
—!_,_zi’in'stldov User Buit-n sccount for admini..,
.i_’_NMdeC Pazssnord Replicati... Securty Group - Dama ersbers in this group can. .
82, Cort Publizhers Securty Group - Domal,..  Mersbers of this group ars. .,
. Donled RODC Password Replicatio... Securky Group - Domai...  Merbers in this group can..,
32 Drsadmns Securky Group - Doma,.. DA Administrators Group
52 DrstipdateProxy Securky Group - Global DS chanks who 2ra permi.,
82 Domzin Ading Securly Group- Globd  Dagignated administrabors.,
2 Doman Computers Securky Group - Globdl Al warkstations and serve. .
52 paman Controllers Securty Group - Global Al domain controliers n th...
£ bomain Guests Securky Group - Global Al domakn guests

82 Doman Users Securty Group - Global  All domain users

SR Enterprise Admirs

52 Enterprise Read-coly Domain Coo...

32 Group Policy Creater Owrers
3- Guest

2 1cFTezt1

L IDFTest2

!, 2xtGen Log Cobector
B2 RAS anvd IAS Servers

52 Read-crly Domain Cortrollers
& psa Log Colecter
S aNser

R 5chema Adnins

Saourky Group - Unwersal
Securty Group - Universd
Securty Group - Globat
Liser

User

User

Liser

Securly Grouwp - Domai,..
Securky Group - Global
User

Lser

Securky Group - Universal

Dasignatad admiristrabees..,
Mecrbers of this group are. .
Mercbers in this group can_.
Buit-n account for guast .,

Serversinthis group can .,
Mersbers of this goup are. .,

Designated admiristy stors

3. Agregue el nuevo usuario a los grupos de usuarios del escritorio remoto.
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Procedimiento
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Paso 2: Configurar la seguridad del registro de eventos

En este tema se indica cémo configurar la seguridad del registro de eventos en el controlador de dominio de un dominio.

Procedimiento

Para configurar la seguridad del registro de eventos en el controlador de dominio de un dominio:

1. Inicie sesion en el controlador de dominio.
2. Use un editor de texto como Bloc de notas para abrir Sceregvl.inf en la carpeta %Windir%\Inf.

3. Agregue las siguientes lineas a la seccion [Register Registry Values]:
MACHINE\System\CurrentControlSet\Services\Eventlog\Application\
CustomSD, 1, $AppCustomSD%, 2 MACHINE\System\CurrentControlSet\Services\Eventlog\
Security\CustomSD, 1, %$SecCustomSD%,2 MACHINE\System\CurrentControlSet\Services\
Eventlog\System\CustomSD, 1, $SysCustomSD%, 2 MACHINE\System\CurrentControlSet\
Services\Eventlog\Directory Service\CustomSD, 1, $DSCustomSD%,2 MACHINE\System\
CurrentControlSet\Services\Eventlog\DNS Server\CustomSD, 1, $DNSCustomSD%,2 MACHINE\
System\CurrentControlSet\Services\Eventlog\File Replication Service\

CustomSD, 1, $FRSCustomSD%, 2

4. Agregue las siguientes lineas a la seccion [Strings]:
AppCustomSD="Eventlog: Security descriptor for Application event log"
SecCustomSD="Eventlog: Security descriptor for Security event log"
SysCustomSD="Eventlog: Security descriptor for System event log"
DSCustomSD="Eventlog: Security descriptor for Directory Service event log"
DNSCustomSD="Eventlog: Security descriptor for DNS Server event log"

FRSCustomSD="Eventlog: Security descriptor for File Replication Service event log"

Guarde los cambios que hizo en el archivo Sceregvl.inf y ejecute el comando regsvr32 scecli.dll.

Haga clic en Inicio > Herramientas del administrador > Administracion de directivas de grupo y complete los
siguientes pasos:

a. Expanda el &rbol Dominios, haga clic con el botdn secundario en el dominio y seleccione la opcion Crear un GPO en este
dominio y vincularlo aqui.

Especifique un nombre para la politica de GPO y haga clic en Aceptar.

Seleccione la politica de GPO que acaba de crear.

Seleccione el dominio en el panel derecho, haga clic con el botdén secundario y seleccione Exigir.
En Filtrado de seguridad, haga clic en Agregar.

R

En Seleccionar usuario, equipo y grupo, escriba Equipos del dominio, haga clic en Comprobar nombres y,
a continuacion, haga clic en Aceptar.
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Procedimiento

Haga clic con el botén secundario en la politica de GPO que acaba de crear y haga clic en Editar.
Haga doble clic en las siguientes ramas para expandirlas:

» Configuracion del equipo

» Configuracién de Windows

» Configuraciéon de seguridad

» Politicas locales

* Opciones de seguridad

9. Busque la nueva configuracién de Eventing en el panel derecho.

~. Domain member: Digitally encrypt secure channel data (when pos... Not Defined
.. Domain member: Digitally sign secure channel data (when possible) Mot Defined
Domain member: Disable machine account password changes Not Defined

. Domain member: Maximum machine account password age Mot Defined
. Domain member: Require strong (Windows 2000 or later) session ... Not Defined
Eventlog: Security descriptor For Application event log Mot Defined
.. Eventlog: Security descriptor for Directory Service event log Mot Defined
. Eventlog: Security descriptor For DNS Server event log Mot Defined
Eventlog: Security descriptor for File Replication Service event log  Not Defined

. Eventlog: Security descriptor for Security event log Mot Defined
. Eventlog: Security descriptor for System event log Not Defined

10. En el panel derecho, haga doble clic en Event log: Security descriptor for Application event log y agregue una
cadena SDDL.

{J] Nota: En los siguientes pasos, el SID (por ejemplo,

S-1-5-21-3244245077-2111152846-3233386924-1114) es el SID de un usuario de dominio no
administrativo especifico (por ejemplo, sauser).

Si necesita recuperar el SID:

1. Ejecute el siguiente comando en PowerShell.
Asegurese de cambiar el nombre de usuario seguin corresponda (por ejemplo, cambie el
nombre de usuario a sauser).
([System.Security.Principal.NTAccount] 'sauser') .translate ([system.
security.principal.securityidentifier]) | Format-List

2. Copie el campo de valor:

BinaryLength : 28
AccountDomainSid : S-1-5-21-3244245077-2111152846-3233386924
Value : S-1-5-21-3244245077-2111152846-3233386924-1114

© 2010-2016 de RSA, la Division de Seguridad de EMC.
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Procedimiento

Si el cuadro Configuracion de la politica de seguridad:

» No estéa vacio, agregue la siguiente cadena al valor del cuadro: (2;; 0x1;;;SID).
Por ejemplo:
(A;; Ox1;;;S-1-5-21-3244245077-2111152846-3233386924-1114)
» Esta vacio, inserte la siguiente cadena en el cuadro:
O:BAG:SYD: (D;;0xf0007;;;AN) (D;;0x£f0007;;;BG) (A;;0xf0007;;;SY) (A;;0x7;;;BA) (A;;0x7;;;S0)
(A;;0x3;;;IU0) (A; Ox1;;;SID.
Por ejemplo:
O:BAG:SYD: (D;;0xf0007;;;AN) (D;;0x£f0007;;;BG) (A;;0xf0007;;;S8Y) (A;;0x7;;;BA) (A;;0x7;;;S0)
(A;;0x3;;;IU0) (A; Ox1;;;5-1-5-21-3244245077-2111152846-3233386924-1114)

11. Repita los pasos 9y 10 para Event log: Security descriptor for Security event log e Event log: Security descriptor for
System event log.
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Inhabilitar el método de acceso remoto al registro

RSA

Paso 3 (condicional): Inhabilitar el método de acceso
remoto al registro

El método de acceso remoto al registro se habilita de manera predeterminada cuando se configura un origen de eventos
de Windows existente en Security Analytics. Si desea inhabilitar este método, debe deseleccionar el parametro Usar
inicializacion del registro remoto (consulte Configurar el acceso remoto al registro [https://sadocs.emc.com/0_en-
us/088_SA106/135 LLGds/96_LegWinPro/10_LegWinProc/10_CnfgLegWinESRec/00_CnfgRmtRgstryAcc] en la ayuda
de Security Analytics para obtener informacién sobre este parametro) y completar los procedimientos que se indican en
este tema.

Inhabilitar el método de acceso remoto al registro

Para inhabilitar el método de acceso remoto al registro:

1. Deseleccione el parametro Usar inicializacién del registro remoto.

2. Agregue el usuario de Security Analytics (por ejemplo, sauser) a la administracion de WMI y DCOMCNFG en cada
origen de eventos de Windows 2003 o anterior.

3. Agregue la politica de seguridad local en cada origen de eventos de Windows 2000.

Agregar un usuario de dominio no administrativo a WMI
y DCOMCNFG en cada origen de eventos existente

En esta seccion se presentan los pasos para agregar un usuario de dominio no administrativo a WMI
y DCOMCNFG en un:

» Origen de eventos de Windows 2003
» Origen de eventos de Windows 2000

Origen de eventos de Windows 2003

Para agregar el usuario de Security Analytics (por ejemplo, sauser) a la administracion de WMI y DCOMCNFG en cada
origen de eventos de Windows 2003 o anterior:

1. Inicie sesion en el origen de eventos.

© 2010-2016 de RSA, la Divisién de Seguridad de EMC.
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Inhabilitar el método de acceso remoto al registro

2. Ejecute wmimgmt.msc.

= Type the name of a program, folder, document, or Internet
(51" resource, and Windows will open it for you.
Open: -

[ ok || cancel || Browse.

3. Agregue el usuario de Security Analytics bajo la opcién de seguridad wmil\root\CIMV2.
a. Haga clic con el botdn secundario en Control WMI y, a continuacién, haga clic en Propiedades.

@ File Action View Favortes Window Help
e 2[C B0
,'_](onsoleﬂéoz ]

@ WM Control (Local)

More Actions

Ganeral [ls.cwlumu-s]

& This dislog slows yeu to get general information about the
ﬂ Compter,

Successhdy Cornectad to- docsl computers
Processcr: intel(R) Core(TM) 17-2640M CPU @ 2.80GH:
Sorosolt Windows 7 Etenprise

b. Haga clic en la pestafia Seguridad y, a continuacion, haga clic en Root\CIMV2.
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Inhabilitar el método de acceso remoto al registro

c. Hagaclicen .

iﬂhle Action  View Favoetes  Windaw  Heip —lalx
(o= 2@ BE
Il 23 Console Root

& WMI Control (Local)

Namespace navigabon alows youto set namespace specfic secumty
=] Qvfhd

@@
=

B

B o S R S e
E Q
Z
-
-y

[l

&-#-8-E-5-8-s-%

=
5
2

figge

LR R R CR R

= 4

d. Enlaseccion Nombres de grupos o usuarios, haga clic en Agregar... para crear un usuario.
e. Seleccione los permisos Habilitar cuenta y Llamada remota habilitada para ese usuario.
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f.

Ingrese el usuario (por ejemplo, sauser).

WMI Control (Local) Properties 2] x| I

General | Backup/Restore  Secuty | Advanced |

| Security for ROOT\CIMY2 x|

Seeullvl

Group of user names:

82 Authenticated Users

52 LOCAL SERVICE

52 NETWORK SERVICE

2 NextGen Log Collector (nglogeollector@iab30.local)
82, Adminéstrators (RC-GOLD\Administrators)

Add ... l Remove |

Inhabilitar el método de acceso remoto al registro

Petmissions for Authenticated
Users Alow Derw
E xecute Methods Select Users, Computers, Service Accounts, or Groups
;"' Wiite Select this object type:
artial Wirite . o
Usets, Groups. or Bult-n security principals
Providet Wiite I e Y
Enable Account  From this location:
For special parmissic
chck Advanced

Enter the object names to select (examples)

ecurity for ROOT\CIMV2
Security l

Group orf user names:

52 NETWORK SERVICE

2 NextGen Log Collector (nglogcollector@lab30.local)
82, Administrators (RC-GOLD\Administrators)

2 sauser (sauser@lab30.local)

< | »

Permissions for sauser Allow Deny

=
Provider Write O O
Enable Account O
Remote Enable M O
Read Security O O
Edit Security || 0

4

For special permissions or advanced settings, anced
click Advanced. il
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Inhabilitar el método de acceso remoto al registro

g. Haga clic en Comprobar nombres para verificar que el nuevo usuario se haya agregado correctamente.

Select Users, Computers, Service Accounts, or Groups

Select this object type:

IUsas, Groups, or Buik-in security principals Object Types...
From this location:

|Iab30.local Locations... I
Enter the object names to select [examples):

sauser [sauser@lab30.locall Check Names

Advanced..._ | [ ok ]| concel |

h. Haga clic en Aplicar, Aceptar y Aceptar.
4. Agregue un usuario bajo DCOMCNFG:
a. Ejecute dcomcenfg.

b. Haga clic en Raiz de consola > Servicios de componentes > Equipos > Mi PC.
¢. Haga clic con el boton secundario en Mi PC y haga clic en Propiedades.

|®. Fle Action View Window Help I.:.Lﬂﬁl

&9 [ 2m(XE0 6 BelkEm®

(L] Console Root : |
(= . Component Services M “"m"
= ) Computers My —
- l: My ccm*:'ppac y My Computer Properties 7] mi »
R Defauk Protocols | COMSecuty | MSDTC
+ | Running Processes General - :
@ ) Distributed Transac X | Options | Default Propetties
@ [3] Event Viewer (Local) ~
B ©, Services (Local) yAJ Name: RCGOLD
Descript
| ]
l I
Learn more about selting these propeities.
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5. En Permisos de acceso:

a.
b.
c.
d.

Haga clic en Editar Ii

mites.

Agregue el usuario de Security Analytics (por ejemplo, sauser).

Habilite los permisos

Acceso local y Acceso remoto.

Haga clic en Aceptar.

6. En Permisos de inicio y activacién:

a.

b
c.
d

Haga clic en Editar Ii

mites.

Agregue el usuario de Security Analytics (por ejemplo, sauser).

Inhabilitar el método de acceso remoto al registro

Active los permisos Ejecucion local, Ejecucidn remota, Activacion local y Activacion remota.

Haga clic en Aceptar dos veces para cerrar el cuadro de propiedades.

My Computer Properties 21 x]

General |
Defau Protocols

Dptions |
COM Secusity

Defauk Propeties
| msorc

~ Access Permissions

Edlmts. |  EdtDefaul. |
i Access Permission
~~ Launch and Activation .
Security Limits
You may edit who is . I
aclivate objects. You  Group of user names:
determine their own ¢
82 Everyone
. Caution:Mo | %2 Performance Log Users (RC-GOLD\Performance Log Users)
b affecttheat | 82 Distributed COM Users (RC-GOLD\Distributed COM Users)
and/otns | g2 ANONYMOUS LOGON
Select Users, Computers, Service Accounts, or Groups
- Select this obgect type:
Ad lUsel:, Groups, of Builtin security principals
Permissions for Everyone From this location:
- Local Access IlabIlbcaI
Learn more about setting Remote Access

‘You may edit who is allowed default access to applications. You may
also set limis on applications that determine their own permissions.

' Modifying
la, dep?:&onstos!ut connect, function and/or run

access permissions can affect the ability

Enter the object names to select (examples):

saused

Origen de eventos de Windows 2000

Para agregar el usuario de Security Analytics (por ejemplo, sauser) a la administracion de WMI y DCOMCNFG en cada
origen de eventos de Windows 2000:

1.

Inicie sesidn en el origen de eventos.

© 2010-2016 de RSA, la Division de Seguridad de EMC.
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Inhabilitar el método de acceso remoto al registro

2. Ejecute wmimgmt.msc.

= Type the name of a program, folder, document, or Internet
(51" resource, and Windows will open it for you.
Open: -

[ ok || cancel || Browse.

3. Agregue el usuario de Security Analytics bajo la opcién de seguridad wmil\root\CIMV2.
a. Haga clic con el botdn secundario en Control WMI y, a continuacién, haga clic en Propiedades.

@ File Action View Favortes Window Help
e 2[C B0
,'_](onsoleﬂéoz ]

@ WM Control (Local)

More Actions

Ganeral [ls.cwlumu-s]

& This dislog slows yeu to get general information about the
ﬂ Compter,

Successhdy Cornectad to- docsl computers
Processcr: intel(R) Core(TM) 17-2640M CPU @ 2.80GH:
Sorosolt Windows 7 Etenprise

b. Haga clic en la pestafia Seguridad y, a continuacion, haga clic en Root\CIMV2.

© 2010-2016 de RSA, la Division de Seguridad de EMC.
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Inhabilitar el método de acceso remoto al registro

c. Hagaclicen .

iﬂhle Action  View Favoetes  Windaw  Heip —lalx
(o= 2@ BE
Il 23 Console Root

& WMI Control (Local)

Namespace navigabon alows youto set namespace specfic secumty
=] Qvfhd

@@
=

B

B o S R S e
E Q
Z
-
-y

[l

&-#-8-E-5-8-s-%

=
5
2

figge

LR R R CR R

= 4

d. Enlaseccion Nombres de grupos o usuarios, haga clic en Agregar... para crear un usuario.
e. Seleccione los permisos Habilitar cuenta y Llamada remota habilitada para ese usuario.

© 2010-2016 de RSA, la Divisién de Seguridad de EMC.
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f.

Ingrese el usuario (por ejemplo, sauser).

WMI Control (Local) Properties 2] x| I

General | Backup/Restore  Secuty | Advanced |

| Security for ROOT\CIMY2 x|

Seeullvl

Group of user names:

82 Authenticated Users

52 LOCAL SERVICE

52 NETWORK SERVICE

2 NextGen Log Collector (nglogeollector@iab30.local)
82, Adminéstrators (RC-GOLD\Administrators)

Add ... l Remove |

Inhabilitar el método de acceso remoto al registro

Petmissions for Authenticated
Users Alow Derw
E xecute Methods Select Users, Computers, Service Accounts, or Groups
;"' Wiite Select this object type:
artial Wirite . o
Usets, Groups. or Bult-n security principals
Providet Wiite I e Y
Enable Account  From this location:
For special parmissic
chck Advanced

Enter the object names to select (examples)

ecurity for ROOT\CIMV2
Security l

Group orf user names:

52 NETWORK SERVICE

2 NextGen Log Collector (nglogcollector@lab30.local)
82, Administrators (RC-GOLD\Administrators)

2 sauser (sauser@lab30.local)

< | »

Permissions for sauser Allow Deny

=
Provider Write O O
Enable Account O
Remote Enable M O
Read Security O O
Edit Security || 0

4

For special permissions or advanced settings, anced
click Advanced. il
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Inhabilitar el método de acceso remoto al registro

g. Haga clic en Comprobar nombres para verificar que el nuevo usuario se haya agregado correctamente.

Select Users, Computers, Service Accounts, or Groups

Select this object type:

|Usus, Groups, or Built-in security principals Object Types...

From this location:
Ilab3lllocal Locations...

Enter the object names to select [examples):
sauset [sauser@lab30. locall] Check Names

Advanced . | [ ok | concel |

h. Haga clic en Aplicar, Aceptar y Aceptar.

4. Ejecute dcomcnfg para agregar un usuario bajo DCOMCNFG.

Distributed COM Configuration Properties EE3

Applcaions | Defaut Propertes | Defauf gecurty | Defau Protocols |

_____________________________

{1BE1F766-5536-1101-B726-00C04FBI26AF }
Automatic Updates

Background Inteligent Transfer Service
COM+ Event System

ComE vents.ComServiceE vents

CustReg Class

Defrag FAT engne

Defrag NTFS engne

Event Object Change

HTML Application

Image Document

Intemet ExploresfVer 1.0)

logagent

Logical Disk Manager Admensstrative Service
Logical Disk Manager Remote Client

Media

Microsoft Agent Server 2.0

Microsoft WBEM Active Scrpting E vent Consumer Provider ;I

[ ok ] cace | oo

© 2010-2016 de RSA, la Division de Seguridad de EMC.
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Inhabilitar el método de acceso remoto al registro

5. Seleccione la pestafia Seguridad predeterminada.
Distributed COM Configuration Properties EE3
Applcations | Defaul Propetties Defauk Security | Default Protocols |

- Default Access Permissions

‘You may edit who is allowed to applications that do not
provide their own settings

+ Default Launch Permissions -

‘You may edit who is allowed to launch applications that do not
provide their own settings.

Edit Default... I

- Default Configuration Petmissions -
‘You may edit the list of users that are allowed to modify OLE class
configuration information.  This includes instaling new OLE servers
and adjusting the configuration of existing OLE servers.

Edit Defaul... I

S e

6. Haga clic en Editar permisos.
7. Busque sauser.

Find Account [ X

Find User or Group: | sauser Search

& Search Al
" Search Only In:

(D \\COLLECTOR245"
&3 CHILDSSL
&3 DLPSSLDOMAIN

Search Results: -

DLPSSLDOMAIN\sauser (sa user)

[Tas ] Cancel | Help
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Inhabilitar el método de acceso remoto al registro

8. Haga clic en Agregar, seleccione Permitir acceso en la lista desplegable del campo Tipo de acceso y haga clic en Aceptar.

List Names From: | & DLPSSLDOMAIN k |
Names:

&R0nsUpdateProxy DNS clients who are permitted to perforn &
&R0 omain Admins Designated administrators of the domain
86D omain Computers All workstations and servers joined to th

{40 omain Controllers All domain controllers in the domain

S0 omain Guests All domain guests
kDomain Users All domain users

RE nterprise Admins Designated administrators of the entespri
%

QIRE nterprise Read-only Domain Cor Members of this group are Read-Only D¢ ;I
ShowUsers | 11crie | [ Seach..
Add Names:
DLPSSLDOMAIN\sauser =
Type of Access: |Allow Access >l
ok | cancel | Hep |

Se muestra la pagina Permisos de valores del registro.
Registry Yalue Permissions X|
Registry Value: DefaulAccessPermission

Owner: muditp IS
Name:

DLPSSLDOMAIN\sauser (sa user)

Type of Access: lAlowAccess ﬂ

0K Concel | [ Add. | Remove |  Hep |

9. Haga clic en Aceptar.

Agregar la politica de seguridad local en el origen de eventos de

Windows 2000

Para agregar la politica de seguridad local en cada origen de eventos de Windows 2000, siga estos pasos:

1. Enlalinea de comandos, ejecute el comando secpol.msc.
Se muestra la ventana Configuracion de seguridad local.
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Inhabilitar el método de acceso remoto al registro

2. Enla carpeta Directivas locales, seleccione la carpeta Asignacion de derechos de usuario.

ii Local Security Settings M=k
aton wew || »  OE XB @

Treel

£ Securtty Settings
+ (L8 Account Policies
= (8 wocal Policies

& (D Audk Policy

% (8 Security Options
+ (1) Fublic Kay Polkies

<
RAston| | ) B

3. Seleccione Administrar registro de seguridad y auditoria, haga clic con el botén secundario y seleccione Seguridad.

+ 8 User Rights Assige

J[}Locals«mtymm

+ S IP Securty Polcies on wmmaame

mMyf'nme monmem vabes Admrastratovs
. e

MI&O‘S,B&CK...

| Polcy | Local Setting | Eftectivesetting | 4]
E’;ﬂc:eate a pagefile Adrministrators Administrators

#3]Create a token object

2] Create global objects Administrators, SER,..  Administrators,SER...
E,'ﬂCreele permanent shared objects

#)0ebug programs Adrminesty kors Administrators

Sg]Deny access to this computer from...

5%]Deny logon a5 a batch job

53000‘/ logon locally

&Enable computer and user account...

2%]Force shutdomn from a remote sy...  Administrators Administrators

S¥)Generate security audits

aﬂ mpersonate a chent after authent... SERVICE,Administra... SERVICE Adminsstra...

aﬂ NCreace quotas Adrrirectrators Adminictrators

&%) increase scheduling priority Adranéstrators Adninistrators

.&'ﬂLood and unkoad device drivers Adrninistrators Administrators

2¥]Lock pages inmemory g |
mLog on as a batch )b

.-';‘{]Log 0N a5 & service

#%)L0g onlocaly

Administrators,Back...

Se muestra el cuadro de dialogo Configuracion de directiva de seguridad local.
4. Haga clic en Agregar.

Local Security Policy Setting K E3 |
Exs_j Manage auditing and secunty log
_ Local - Effective
Assigned To Policy Setting Policy Setting
DLPSSLDOMAIN\saadmin = ]
Administrators )
DLPSSLDOMAIN\newsa = B8

A

If domain-level policy settings are defined, they override local policy settings.

ok ]

Cancel |

Se muestra el cuadro de dialogo Seleccionar usuarios o grupos.
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5.

Inhabilitar el método de acceso remoto al registro

Ingrese el nombre de usuario no administrativo [por ejemplo, Security Analytics (sauser@childssl.dlpssldomain.com)

y haga clic en Comprobar nombres.

: Select Users or Groups ﬂ m

Lookin [ =) COLLECTOR245 =
[ Name [ in Foder |-
mEvuyone

mAuthenlcaled Users =

ANONYMOUS LOGON

BATCH
CREATOR OWNER
CREATOR GROUP
¢TI0IALUP |
| Chek Names
sty Anchi hadssl

ok | cowe |

Se muestra el cuadro de dialogo Configuracion de directiva de seguridad local.

6. Haga clic en Aceptar dos veces para actualizar la configuracion de la politica de seguridad local.

Local Security Policy Setting [ 2] X]

Manage auditing and security log
<

Local Effective
Assigned To Policy Setting Policy Setting
DLPSSLDOMAIN\saadmin =
Administrators B
DLPSSLDOMAIN\newsa
CHILDSSL\sauser M O

If domain-level policy settings are defined, they override local policy settings.

OK Cancel
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Inhabilitar el método de acceso remoto al registro

RSA

Habilitar SSL para la recopilacion de Windows existente
Si no esta habilitado

Para habilitar SSL para la recopilacién de Windows existente de Security Analytics, antes de agregar el Remote
Collector de la LWC a Security Analytics, realice lo siguiente:

1. Transfiera los dos archivos siguientes mediante SFTP de un host de Security Analytics al escritorio de la LWC.
/var/lib/puppet/ssl/certs/sa.pem
/var/lib/puppet/ssl/certs/ca.pem

2. EnlaLWC:
a. Detenga el servicio Log Collector si esta en ejecucion.
b. Copie sa.pem al directorio /ProgramData/netwitness/ng/logcollector/trustpeers/.

c. Copie ca.pem al directorio /ProgrambData/netwitness/ng/logcollector/truststore/.

§] Nota: RSA recomienda usar la huella digital para los nombres de los archivos con el fin de asegurarse
de que sean Unicos (por ejemplo, los directorios /etc/netwitness/ng/logcollector/truststore
y /etc/ netwitness/ng/logcollector/trustpeer).

d. Reinicie el servicio Log Collector.

3. En Security Analytics, si no configur6é el Remote Collector de Windows existente (vale decir, agregar el Remote Collector
de la LWC y configurar en él la recopilaciéon de Windows existente), siga estos pasos:

{. Nota: Si configuré el Remote Collector de la LWC en Security Analytics, el servicio se muestra de color
verde junto con el nimero de versién de la LWC.

a. Agregue el Remote Collector de la LWC.
b. Configure el servicio LWC en el Remote Collector.
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Procedimiento

RSA

Actualizar el colector de Windows existente de
Security Analytics de 10.4.1.x-10.5.1.x a 10.6

En este tema se indica cémo actualizar el colector de Windows existente de Security Analytics 10.4.1.x-10.5.1.x a 10.6.

Procedimiento

Para actualizar el colector de Windows existente de Security Analytics 10.4.1.x-10.5.1.x a 10.6 en un servidor Windows
2008 R2 SP1 de 64 hits, realice lo siguiente:

1. Busque en SCOL (https://auth.rsasecurity.com/) el archivo SA-10.6.0.0-LegacyWindowsCollector.zip,
descéarguelo y descomprimalo.

2. Inicie sesién en una maquina Windows 2008 con un usuario de dominio no administrativo (o un administrador local).
Consulte Crear un usuario de dominio no administrativo para cada dominio si necesita instrucciones para
crear un usuario de dominio no administrativo.

Copie el archivo Security AnalyticsLegacyWindowsCollector-version-number.exe al servidor de Windows 2008.

4. Haga clic con el botén secundario en Security AnalyticsLegacyWindowsCollector-version-number.exe
y seleccione Ejecutar como administrador.
Se muestra la pagina Preparando la instalacién... del Asistente para instalacion de actualizaciones.

ecurity Analytics Legacy Windows Collector - InstaliShield Wizard I

Preparing to Install...

Security Analytics Legacy Windows Colector Setup is
preparing the IrstallShied Wizard, which will gude yeu
through the program setup process. Please wait,

Extractng Security Anaytice Legacy Windows Coledctor. mei
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Procedimiento

Una vez que el programa de instalacion de la actualizacion extrae los archivos de instalacion del colector de Windows existente de
Security Analytics, se muestra la pagina Bienvenido...

Welcome to installation wizard for Security
Analytics Legacy Windows Collector

The Setup Wizard will install Security Analytics Legacy Windows
Collector on your computer. To continue, click Next,

I

WARNING: This program is protected by copyright law and
international treaties,

< Back I Mext = I Cancel ]

Haga clic en Siguiente.
Se muestra la pagina Acuerdo de licencia.

|,§4 Security Analytics Legacy Windows Collector E3

License Agreement

Please read the following license agreement carefully.

LICENSE AGREEMENT ﬂ

***  TMPORTANT INFORMATION PLEASE
READ CAREFULLY ***

This Software contains computer
programs and other proprietary material and
information, the use of which is subject to and
expressly conditioned upon acceptance of this
License Agreement (the Agreement). ;l

% 1 accept the terms in the license agreement Print I

" I do not accept the terms in the license agreement

Instalishield

< Back I Mext = I Cancel I
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Procedimiento

6. Lea detenidamente el acuerdo de licencia, seleccione el botdn de opcion Acepto los términos del acuerdo de licencia y haga
clic en Siguiente.
Antes de comenzar con la actualizacion, el asistente pregunta si desea continuar con la instalacion de la actualizacién o cancelarla.

i'-;' Security Analytics Legacy Windows Collector

License Agreement

Please read the Following license agreement carefully,

LICEN3E AGREEMENT ﬂ

++ + TWOODMART  THECDMWAMT N DT.WA D

Upgrading MwLogCollector From 10.5,0,0,13973-4 to 10.6,0.0,14414-4
progr Click "K' to continue or 'Cancel' to cancel this installation.

infor

exXpre
Lizen Cancel | ﬂ

(Ol accept Ehe Eerms in Ehe license agreement i |

" 1 do not accept the terms in the license agreement

Installshield

< Back I Mexk = I Cancel

Haga clic en Aceptar para continuar instalando la actualizacion.

Ingrese un nombre de usuario y una contrasefia y haga clic en Siguiente.
Se muestra la pagina Preparado para instalar el programa.

{J] Nota: Si las credenciales no son validas, se muestra el mensaje Credenciales no validas.

i’-{:'! Security Analytics Legacy Windows Collector

Ready to Install the Program

The wizard is ready to begin installation,

Click Install to begin the installation.

Installshield

< Back Cancel
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Procedimiento

9. Haga clic en Instalar.
Se muestra la pagina Instalando el colector de Windows existente de Security Analytics.

|',:',‘~ Security Analytics Legacy Windows Collector

Installing Security Analytics Legacy Windows Collector
The program features you selected are being instalied.

Please watt while the Installation Wizard installs Security Analytics Legacy
| Windows Collector, This may take several minutes.

Status:

e Back. I Next > I I Cancel I

Cuando se completa la instalacion de la actualizacion, se habilita el botén Siguiente.

10. Haga clic en Siguiente.
Se muestra la pagina Instalacion completada.

Analytics Legacy Windows Collector E3

Installation Completed

The Installation Wizard has successfully installed Security
Analytics Legacy Windows Collector. Click Finish to exit the
wizard.

| | Show the Windows Installer log
Collector Log: C:\Program Files\MwLogCollectoriinstalllog.txt

= Back I Finish I Cance|

11. (Opcional) Si desea revisar un registro de la instalacion de la actualizacion, seleccione la casilla de verificacion Mostrar el
registro del instalador de Windows.
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Procedimiento

12. Haga clic en Finalizar.

{l Nota: Consulte los siguientes archivos de registro si necesita solucionar problemas:
* %systemDrive%\Netwitness\ng\logcollector\MessageBroker.log
* %systemDrive%\Program Files\NwLogCollector\installlog.txt
Ejecute C:\Program Files\NwLogCollector\ziplogfiles.vbs para generar el archivo
hostname WLCversion timestamp.zip que contiene todos los archivos de registro mas la
informacion necesaria para la solucion de problemas.

Esto pone fin a la actualizacion del colector de Windows existente a Security Analytics 10.6.
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Instalar el colector de Windows existente de 10.6
(instalacion inicial)

En este tema se indica como instalar el colector de Windows existente de 10.6 en un servidor Windows 2008 R2 SP1
de 64 bits

Procedimiento

Para instalar el colector de Windows existente de Security Analytics en un servidor Windows 2008 R2 SP1 de 64 bits:

1. Busque 10.6 Legacy Windows Collector en SCOL, haga clic para descargar SA-10.6.0.0-LegacyWindowsCollector.zip
y descomprima el archivo.

Inicie sesién en una maquina Windows 2008 con un usuario de dominio no administrativo (o un administrador local).

Consulte Crear un usuario de dominio no administrativo para cada dominio si necesita instrucciones para crear un
usuario de dominio no administrativo.

4. Copie el archivo SALegacyWindowsCollector-version-number.exe al servidor de Windows 2008.

Haga clic con el boton secundario en SALegacyWindowsCollector-version-number.exe y seleccione Ejecutar como
administrador.

Se muestra la pagina Bienvenido... del asistente para la instalacion.

Welcome to installation wizard for Security
Analytics Legacy Windows Collector

B - The Setup Wizard will install Security Analytics Legacy Windows
Collector on your computer. To continue, click Next,

WARNING: This program is protected by copyright law and
international treaties,

< Back I Mext = I Cancel
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Procedimiento

6. Haga clic en Siguiente.
Se muestra la pagina Acuerdo de licencia.

ii";l' Security Analytics Legacy Windows Collector

License Agreement

Please read the Following license agreement carefully,

LICENZE AGREEMENT 3

*#**%  THMPORTANT INFCORMATION PLEAZE
READ CAREFULLY **%*

This Software contains computer

programs and other proprietary material and
information, the use of which iz subject to and
expressly conditioned upon acceptance of this
License Agreement (the Agreement). :J

€~ 1 accept the terms in the license agreement Print |

{+ T do not accept the kerms in the license agreement:

< Back, I [dext = I Cancel |

7. Lea detenidamente el acuerdo de licencia, seleccione el boton de opcidon Acepto los términos del acuerdo de licencia y haga

clic en Siguiente.
Se muestra la pagina Preparado para instalar el programa.

i’.§ Security Analytics Legacy Windows Collector

Ready to Install the Program

Installstield

The wizard is ready to begin installation,

Click Install to begin the installation.

Installshield
Cancel

< Back
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Procedimiento

8. Haga clic en Instalar.
Se muestra la pagina Instalando el colector de Windows existente de Security Analytics.

{i# Security Analytics Legacy Windows Collector [_ [T X]

Installing Security Analytics Legacy Windows Collector

The program features you selected are being installed.

[d] Please wait while the Installation Wizard installs Security Analytics Legacy
Windows Collector. This may take several minutes.

Status:
Installing Erlang ...

Installshield
= Back I plext = I | Cancel I
(E\a Security Analytics Legacy Windows Collector == B3

Installing Security Analytics Legacy Windows Collector

The program features you selected are being installed.

[d] Please wait while the Installation Wizard installs Security Analytics Legacy
Windows Collector. This may take several minutes,

Status:
Installing RabbitMQ....

InstallShield

< Batk fdext > | | Cancel I
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1'% Security Analytics Legacy Windows Collector _[OIx]

Installing Security Analytics Legacy Windows Collector
The program Features you selectad are Eeing installed, 1

Plezss wait whils the Instalation Wizard netals Secunty Analytics Legacy
Windows Callsctor, This may take several mirvtes,

Stabus:
Configrng Rabbitt)...

ilea\NuLogCollecto itng_s : Setup Ha
am 2> G:\Nctwitncs ogcollcctor\Mc gcBroker. lo

Se muestra la pagina Instalacion completada.

|'§ Security Analytics Legacy Windows Collector E3

Installation Completed

The Installation Wizard has successfully installed Security
Analytics Legacy Windows Collector. Click Finish to exit the
wizard,

Show the Windows Installer log
Collector Log: C:\Program Files\NwLogCollectorinstalllog.txt

< Back I Finish I Cancel

9. (Opcional) Si desea revisar un registro de la instalacion, seleccione la casilla de verificacion Mostrar el registro del instalador de
Windows.

10. Hagaclic en Finalizar.

{l Nota: Consulte los siguientes archivos de registro si necesita solucionar problemas:

* %systemDrive%\Netwitness\ng\logcollector\MessageBroker.log
* %systemDrive%\Program Files\NwLogCollector\installlog.txt

Ejecute C:\Program Files\NwLogCollector\ziplogfiles.vbs para generar el archivo
hostname_WLCversion_timestamp.zip que contiene todos los archivos de registro mas la informacion
necesaria para la solucion de problemas.
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Procedimiento

Esto pone fin a la instalacion del colector de Windows existente de 10.6. Consulte la Guia de configuracién para la
recopilacién de Windows existente y NetApp (https://sadocs.emc.com/0_en-
us/088_SA106/135 LLGds/96 LegWinPro) en la ayuda de Security Analytics 10.6 para encontrar instrucciones sobre
como configurar la recopilacion de Windows existente en Security Analytics.
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