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Introduccion de NetWitness Platform

Descripcion general

RSA NetWitness® Platform es una suite eficaz de deteccion de amenazas que permite que los centros
de operaciones de seguridad (SOC) realicen rapidamente tareas de localizacion, asignacion de
prioridades y triage de amenazas. NetWitness Platform lo ayuda a aislar y corregir las amenazas
conocidas, asi como aquellas que se desconocian. Proporciona informacion valiosa detallada de
paquetes, registros y terminales que le brinda una vista tinica de la empresa o el negocio.

NetWitness Platform es mas potente que nunca, pero es mas facil de usar para los analistas de nivel 1,
ya que automatiza el proceso de identificar y dar prioridad a las amenazas sospechosas. Los analistas de
nivel 2 y nivel 3 pueden buscar y localizar amenazas mediante la biisqueda y el filtrado de eventos y, a
continuacion, su estudio mediante herramientas de reconstruccion y analisis.

Arquitectura

RSA NetWitness Platform es un sistema distribuido y modular que permite arquitecturas de
implementacion altamente flexible que escalan seglin las necesidades de la organizacién. Con
NetWitness Platform, los administradores pueden recopilar tres tipos de datos desde la infraestructura de
red, datos de paquetes, datos del registro y datos de terminales. Si NetWitness Endpoint 4.4, 4.4.0.0 o
superior esta instalado y configurado, también se recopilan datos de eventos de terminales. Los aspectos
clave de la arquitectura son:

o Recopilacion de datos distribuidos. El Decoder recopila datos de paquetes y el Log Decoder, datos
del registro. Los Decoders analizan y reconstruyen todo el trafico de red recopilado desde las capas 2
a la 7 o los datos de registros y eventos de cientos de dispositivos y origenes de eventos, incluidos los
datos de NetWitness Endpoint (si esta instalado y configurado). Concentrator indexa metadatos
extraidos de los datos de red o de registros y los pone a disposicion para la analitica en tiempo real y
la creacion de consultas de toda la empresa, a la vez que facilita la creacion de informes y alertas.
Broker agrega datos que capturan otros dispositivos y origenes de eventos. Los Brokers agregan
datos de Concentrators configurados; los Concentrators agregan datos de Decoders. Por lo tanto, un
Broker conecta las distintas areas de almacenamiento de datos en tiempo real ubicadas en varios
pares de Decoder/Concentrator a lo largo de la infraestructura.

o Alertas en tiempo real. El servicio NetWitness Platform Event Stream Analysis (ESA) proporciona
analitica de flujo avanzada, como correlacidén y procesamiento de eventos complejos, a alto
rendimiento y baja latencia. Puede procesar grandes volumenes de datos de eventos dispares que
provienen de Concentrators. ESA utiliza un lenguaje de procesamiento de eventos (EPL) avanzado
que permite a los analistas expresar filtrado, agregacion, combinaciones, reconocimiento de patrones
y correlacidon en multiples flujos de eventos dispares. Event Stream Analysis ayuda a realizar
deteccion de incidentes y alertas eficaces.

o Analitica en tiempo real (analisis automatico de eventos). La funcionalidad Deteccién de amenazas
automatizadas de RSA incluye médulos ESA Analytics preconfigurados para detectar el trafico de
comando y control.

Introduccion de NetWitness Platform 6
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o NetWitness Server. En NetWitness Server se proporcionan funcionalidades de creacion de informes,
investigacion, administracion y otros aspectos de la interfaz del usuario.

o Capacidad. NetWitness Platform cuenta con una arquitectura de capacidad modular, habilitada con
capacidad de conexion directa (DAC) o redes de almacenamiento SAN, que se adapta a las
necesidades de investigacion a corto plazo y de retencion de datos y analitica a mas largo plazo.

NetWitness Platform ofrece gran flexibilidad de implementacion. En el disefio de su arquitectura, puede
usar varias docenas de hosts fisicos o un tnico host fisico en funcion de los detalles especificos de los
requisitos de rendimiento y seguridad del cliente. Ademas, todo el sistema NetWitness Platform se
optimizo para su ejecucion en una infraestructura virtualizada.

La arquitectura del sistema incluye estos componentes principales: Decoders, Brokers, Concentrators,
Archivers, ESA y Warehouse Connectors. Los componentes de NetWitness Platform se pueden utilizar
en conjunto como un sistema o de manera individual.

o Enuna implementacion de informacion de seguridad y administracion de eventos (SIEM), la
configuracidn basica requiere estos componentes: Log Decoder, Concentrator, Broker, Event Stream
Analysis (ESA) y el NetWitness Server.

o Enuna implementacion de analisis forense, la configuracion basica requiere estos componentes:
Decoder, Concentrator, Broker, ESA, Malware Analysis y Endpoint Hybrid o Endpoint Log Hybrid.
El servicio Servidor de Respond también se requiere y se utiliza para dar prioridad a las alertas.

La tabla proporciona una sinopsis de cada componente principal:

Componente -
! Descripcion
del sistema
Decoder/Log o NetWitness Platform recopila datos de paquetes, registros y terminales.
Decoder

o Los datos de paquetes, es decir, paquetes de red, se recopilan mediante Decoder
a través del puerto TAP o SPAN de la red, el cual normalmente se determina
que es un punto de salida en la red de una organizacion.

o Un Log Decoder puede recopilar cuatro tipos de registro diferentes: syslog,
ODBC, eventos de Windows y archivos planos.

o Eventos de Windows se refiere a la metodologia de recopilacion de Windows
2008 y los archivos planos puede obtenerse a través de SFTP.

o Ambos tipos de Decoders recopilan datos transaccionales crudos que se
enriquecen, cierran y agregan a otros componentes de NetWitness Platform.

o El proceso de recopilacion y andlisis de datos transaccionales es una plataforma
dinamica y abierta.

Endpoint » Recopilan y administran datos de terminales desde los hosts.

Hybrid o : o . .
Endpoint Log o Generan metadatos para investigacion, analisis, alertas e informes.

Hybrid o Recopilan registros de hosts de Windows y todos los demas origenes de eventos

que son compatibles con la recopilacion de registros en NetWitness Platform.
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Componente

Descripcion

del sistema

Concentrator o Proporciona la funcionalidad de indice y consulta para las recopilaciones de
NetWitness.

o Opcionalmente, puede enviar datos a ESA.

Broker o Distribuye el acceso a la recopilacion de NetWitness en muchos
Concentrators o Archivers, lo que hace que la empresa de NetWitness
Platform completa aparezca como una tnica recopilacion.

Archiver o El servicio Archiver permite el archiving de registros a largo plazo mediante la
indexacién y la compresion de datos del registro y su envio a almacenamiento
para archiving.

o El almacenamiento de archiving se optimiza para la retencion de datos a largo
plazo y los informes de cumplimiento de normas.
o Archiver almacena registros crudos y metadatos de registros de Log Decoders

para la retencion a largo plazo y utiliza capacidad de conexion directa (DAC)
para el almacenamiento.

Nota: Los paquetes crudos y los metadatos de paquetes no se almacenan en el
Archiver.

Event Stream o El servicio Event Stream Analysis proporciona analitica de flujo de eventos,

Analysis (ESA) como correlacion y procesamiento de eventos complejos, a alto rendimiento y
baja latencia. Puede procesar grandes volimenes de datos de eventos dispares
que provienen de Concentrators.

o ESA utiliza un lenguaje de procesamiento de eventos avanzado que permite a los
usuarios expresar filtrado, agregacion, combinaciones, reconocimiento de
patrones y correlacion en multiples flujos de eventos dispares.

o ESA ayuda a ejecutar deteccion de incidentes y alertas eficaces.

o La funcionalidad Deteccion de amenazas automatizadas de RSA incluye
modulos ESA Analytics preconfigurados para detectar el trafico de comando y
control.

Componentes principales frente a descendentes

En NetWitness Platform, los servicios principales recopilan y analizan datos, generan metadatos y
agregan los metadatos generados con los datos crudos. Entre los servicios Core se incluyen Decoder,
Log Decoder, Concentrator y Broker. Los sistemas descendentes usan los datos almacenados en los
servicios principales para analitica. Por lo tanto, las operaciones de los servicios descendentes dependen
de los servicios principales. Los sistemas descendentes son Archiver, ESA, Malware Analysis,
Investigate y Reporting.

Introduccion de NetWitness Platform 8
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Aunque los servicios principales pueden funcionar y proporcionar una buena solucion de analitica sin los
sistemas descendentes, los componentes descendentes ofrecen funciones de analitica adicionales. ESA
proporciona correlacion en tiempo real entre sesiones y eventos, y también entre distintos tipos de
eventos, como datos de registros, paquetes y terminales. Investigate brinda la capacidad de desglosar a
datos, examinar eventos y archivos, y reconstruir eventos en un ambiente seguro. El servicio de Malware
Analysis ofrece inspeccion automatizada en tiempo real de actividad maliciosa en sesiones de red y
archivos asociados.

9 Introduccion de NetWitness Platform
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Inicio de sesion en NetWitness Platform

El inicio de sesion en RSA NetWitness® Platform puede variar en funcion del ambiente. Puede tener
una cuenta de usuario interna o una cuenta de usuario externa. Las cuentas de usuario internas son
locales para NetWitness Platform y los usuarios internos pueden iniciar sesion en NetWitness Platform y
recibir permisos basados en funcién. Las cuentas de usuario externas se autentican fuera de NetWitness
Platform y se mapean a funciones de NetWitness Platform. Si es un usuario externo y no puede acceder
a NetWitness Platform ni ver la informacioén que necesita, pongase en contacto con el administrador del
sistema. El administrador puede asignar las funciones apropiadas a su cuenta.

1. Use un icono que proporciono el administrador o escriba lo siguiente en el navegador web:
https://<hostname or IP address>/login
Donde <hostname or IP address> es la direccion IP o el nombre de host del servidor de
NetWitness.
Se muestra la pantalla de inicio de sesion de

RSA

NETWITNESS' PLATFORM

USERMNAME

2. Escriba el nombre de usuario y la contrasefia, y haga clic en Inicio de sesion.
Si el inicio de sesion se realiza correctamente, iniciara sesion en la pagina principal especificada en
las preferencias de usuario.

Nota: NetWitness Platform es compatible con las versiones modernas (o actuales) de los navegadores
mas recientes.

Inicio de sesion en NetWitness Platform 10
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Si la cuenta esta bloqueada:

Nota: Esta informacion se aplica unicamente a las cuentas internas. No se aplica a las cuentas de
Active Directory ni PAM.

Si hace demasiados intentos de inicio de sesion con un nombre de usuario o una contrasefia incorrectos,
la cuenta se bloqueara. Pongase en contacto con el administrador para que desbloquee la cuenta.

Si tiene una cuenta nueva o la cuenta vencio:

Nota: Este procedimiento se aplica inicamente a las cuentas internas. No se aplica a las cuentas de
Active Directory ni PAM.

1. En el cuadro de didlogo para crear una contrasefia nueva, ingrese la contrasefia anterior, escriba una
contrasefia nueva y confirmela. Las reglas de formato de contraseia (segun lo define el
administrador del sistema) se proporcionan a la izquierda y la contrasefia nueva debe cumplir con las
reglas de formato indicadas.

RSA

NETWITNESS® PLATFORM

ate a new password
g n.

OLD PASSWORD

NEW PFARIWORD

CONFIRM PATSWORD

2. Haga clic en Cambiar contrasefia.

Si no dispone del acceso apropiado a NetWitness Platform:

Si puede iniciar sesidn correctamente, pero no puede ver la informacién que necesita, es posible que
requiera que se asigne una funcion de usuario a su cuenta de usuario. Pongase en contacto con el
administrador para obtener ayuda.

11 Inicio de sesion en NetWitness Platform
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Cerrar sesion en NetWitness Platform

Para cerrar la sesién en Respond y en algunas vistas de Investigate:

1. En la barra menu principal, seleccione !

2. En Preferencias de usuario, haga clic en Cerrar sesién.
Para cerrar la sesion en todas las demas vistas:

En la barra del menu principal, seleccione ! > Cerrar sesion.

Inicio de sesion en NetWitness Platform
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Cambio de la contrasena

Puede cambiar en cualquier momento la contrasefia que utiliza para autenticarse en RSA NetWitness®
Platform en las preferencias de usuario. El administrador define los requisitos apropiados de seguridad
de la contrasefia para su contrasefia de NetWitness Platform, como la longitud minima de la contrasefia y
la cantidad minima de caracteres en mayuscula, en mintscula, decimales, alfabéticos no latinos y
especiales. A continuacidn, estos requisitos se muestran cuando se cambia la contrasefia.

Nota: Este procedimiento se aplica Gimicamente a las cuentas internas. No se aplica a las cuentas de
Active Directory ni PAM.

Para cambiar la contraseiia:
1. Realice una de las siguientes acciones:
o Para la mayoria de las vistas, como Monitorear, Configurar, Administrar o Investigar, seleccione
m > Perfil.
o En Respond y en algunas vistas de Investigate (Analisis de eventos, Hosts, Archivos y Usuarios),

seleccione m y, en el cuadro de didlogo Preferencias de usuario, haga clic en Cambiar mi
contrasefia.

Se muestra el cuadro de didlogo Preferencias.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

| Preferences Preferences
Notifications General | Investigation

Jobs
Change My Password

Password Format Requirement
Old Passwaord * Must be at least 8 characters

Mew Password

Confirm Password

Reset Password After you change your password, you will have to log back into NetWitness.

Application Settings

Language English (United States) ~
Browser Time Zone UTC (GMT+00:00) v
[ Enable Motifications

[ Show Context Menus

-

RS /\ NETWITNESS® PLATFORM 11.2.0.0

2. Enla seccion Cambiar mi contraseia, ingrese la contrasefa que uso para autenticarse en
NetWitness Platform en el campo Contraseiia anterior.

3. Enel campo Nueva contraseiia, ingrese la contrasefa que desea usar para el siguiente inicio de
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sesion.
4. En el campo Confirmar contraseiia, vuelva a escribir la nueva contrasena.

5. Haga clic en Restablecer contrasefia.
Se cerrara su sesion de NetWitness Platform para que se apliquen los cambios. La contrasefia nueva
entra en vigor la préxima vez en que inicia sesion en NetWitness Platform.

Cambio de la contrasefia 14



Guia de introduccion

Identificar su funcion

Las funciones que se muestran aqui son las funciones tipicas de un centro de operaciones de seguridad
(SOC). Determine la funcion o las funciones que desempefa en el SOC. Puede usar estas funciones
como guia para decidir coémo configurar y navegar en RSA NetWitness® Platform, de modo que pueda
realizar las tareas de su trabajo con eficiencia.

Data Privac
S50C Team SOC Manager Officer ¥
(SOC Management

and Reporting)

o Administrar la preparacion del SOC o Monitorear y proteger

» Responder a incidentes 1nfor1pac19n

_ de privacidad y
o Responder a las vulneraciones de datos confidencial
Incident Reponder Threat Hunter Content Expert System
(T1 Analyst) (T2/T3 Analyst) (Threat Intelligence) Administrator
« Respondera o Buscar amenazas . 1nve.stigar. la o Instalary conﬁ_gurar
incident ) . inteligencia de software y equipos
mcidentes o Realizar analisis amenazas nueva o
L. forense o Administrar el acceso
« Corregir incidentes N « Evaluar y crear de los usuarios
o Sefialar problemas que  puevos feeds ) _
requieren correccion « Monitorear y ajustar
. o Crear reglas de el rendimiento
o Corregir problemas correlacion para R a .
marcar los indicadores * detspa ar y restaurar
de riesgo atos

o Administrar el
almacenamiento y los
archivos

o Actualizar el software

o Crear informes para el
cumplimiento de
normas
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Navegacion basica en NetWitness Platform

La aplicacion RSA NetWitness® Platform se divide en cinco areas funcionales principales, conocidas
como vistas, que se basan en las funciones tipicas del centro de operaciones de seguridad (SOC).

RSA

METWITNESS' FLATFORM

ik A

FALNWORD

nesrono [ invesriaare J woniron f consicuns [ aowin |

« RESPONDER: Esta vista es para los encargados de respuesta ante incidentes, quienes pueden ver
una lista de incidentes ordenados por prioridad para la realizacion de tareas de triage. Estos
incidentes provienen de origenes, como reglas de ESA, NetWitness Endpoint o médulos de ESA
Analytics para Deteccion de amenazas automatizadas. Aqui también se pueden ver todas las alertas
que recibe NetWitness Platform.

Para los usuarios existentes de 10.6, esta vista se conocia como la vista Administracion de incidentes.
La Lista de alertas en la vista Respond reemplaza a la vista Alertas > Resumen en ESA 10.6.

« INVESTIGAR: Esta vista es principalmente para los buscadores de amenazas avanzados, quienes
prefieren buscar amenazas manualmente mediante metadatos, datos de eventos crudos y
reconstruccion y andlisis de eventos de NetWitness Platform. Los encargados de respuesta ante
incidentes también usan esta vista para obtener detalles acerca de los eventos asociados a un
incidente que se investiga. Tanto los buscadores de amenazas como los encargados de respuesta ante
incidentes pueden usar las funciones de analisis forense de reconstruccion y analisis de eventos en
esta vista.

« MONITOREAR: Esta vista es para todos los usuarios. Puede ver tableros e informes en diferentes
areas de interés segun los permisos de usuario. NetWitness Platform se abre en esta vista de manera
predeterminada.

Para los usuarios existentes de 10.6, esta es la vista Tablero.

« CONFIGURAR: Esta vista es para el personal de inteligencia de amenazas (expertos en contenido),
el cual configura origenes de datos y entradas en NetWitness Platform. Los expertos en contenido
utilizan esta 4rea para descargar y administrar contenido de Live. También puede crear y administrar
reglas de incidentes y de ESA.

Navegacion basica en NetWitness Platform 16
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Para los usuarios existentes de 10.6, esta vista contiene Live, Incidentes > Configurar y Alertas >
Configurar de la version anterior.

o« ADMINISTRAR: Esta vista es para los administradores del sistema, quienes configuran y
mantienen la aplicacion en general.
Para los usuarios existentes de 10.6, esta es la vista Administration, excepto por las secciones que se
agregaron a la vista Configurar.

Acceso a las vistas principales

Las opciones que abren cada una de las vistas principales se enumeran en la parte superior de la ventana
del navegador. Con los permisos adecuados, puede acceder a cualquiera de estas vistas en la parte
superior de cada ventana del navegador en cualquier momento.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I\‘\:LI EL

Menus secundarios

Algunas vistas tienen menus secundarios con vistas adicionales que puede seleccionar, las cuales varian
segun las tareas que puede realizar. En el siguiente ejemplo se muestra el ment MONITOREAR.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN II;EE!_“Iadm'\n

Opciones adicionales

Ademas de las vistas principales, existen opciones adicionales en la parte superior de la ventana del
navegador que son comunes a toda la aplicacion.

l;h:‘i,,l admin

En la siguiente tabla se describen estas opciones comunes:

E Trabajos En las vistas INVESTIGAR,
MONITOREAR, CONFIGURAR y

ADMINISTRAR, haga clic en este
icono para ver y administrar los
trabajos en la bandeja Trabajos. Los
trabajos son tareas segin demanda o
programadas que tardan un tiempo en
completarse en la aplicacion
NetWitness Platform.
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Notificaciones Haga clic en este icono para ver las
notificaciones de la aplicacion.

) admin Preferencias de usuario Haga clic en este icono para ver las
- opciones de preferencias de usuario
disponibles. Puede administrar las
preferencias de usuario y cerrar la
sesion de NetWitness Platform.

@) admin & Perfil de usuario Haga clic en su perfil de usuario para
ver las opciones disponibles. Puede

2 Profile administrar las preferencias de

@ sign Out usuario, cambiar la contrasefa y
cerrar la sesion de NetWitness
Platform.

(?) Ayuda Haga clic en este icono para ver los

— temas de ayuda de NetWitness
Platform.

Vistas principales

En las siguientes secciones se explican las vistas principales.

MONITOREAR

La vista MONITOREAR contiene el tablero NetWitness Platform. Monitor ofrece tableros ¢ informes
preconfigurados que usted puede usar, aunque también puede crear tableros e informes propios.

8

RSA NETWITNESS
PACKETS

NN RRANANNN Y

»% § New Live Resources
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Menu de MONITOREAR

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN Eiiladnﬂn

El meni MONITOREAR tiene las siguientes opciones:

o Descripcion general: La vista Descripcion general permite ver y administrar sus tableros. Puede
seleccionar los siguientes tableros preconfigurados:

o Valor predeterminado

o Identidad

o Investigation

o Operaciones: Analisis de archivos

o Operaciones: Registros

o Operaciones: Red

o Operaciones: Andlisis de protocolos
o Descripcion general

o RSA SecurlD

o Amenaza: Localizacion

o Amenaza: Intrusion

o Amenaza: Indicadores de malware
Para los usuarios existentes de 10.6, esta era la vista Tablero.

o Informes: La vista Informes permite ver y administrar informes pertinentes a su funcion del SOC de
acuerdo con sus permisos asignados.

¢, Qué puedo hacer

Mostrarme como

aqui?

Seleccionar un tablero MONITOREAR > Descripcion Consulte Administracion de
general tableros.

Crear un tablero MONITOREAR > Descripcion Consulte Administracion de
general tableros,

Administrar tableros MONITOREAR > Descripcion Consulte Administracion de
general tableros.

Ver un informe MONITOREAR > Informes > Ver Consulte Guia de Reporting.

Administrar informes MONITOREAR > Informes > Consulte Guia de Reporting,
Administrar
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RESPONDER

La vista Respond presenta a los analistas una linea de espera de incidentes en orden de gravedad.
Cuando selecciona un incidente en la linea de espera, usted recibe los datos de soporte pertinentes que lo
ayudaran a investigarlo. Desde ahi, puede determinar el alcance del incidente y elevarlo o corregirlo
segun corresponda.

Menu de RESPONDER

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @J admin

Incidents

El menia RESPONDER tiene las siguientes opciones:

o Incidentes: La vista Lista de incidentes contiene una lista de todos los incidentes con informacion
basica. La vista Detalles de incidente proporciona amplios detalles sobre el incidente.

o Alertas: Las vistas Lista de alertas y Detalles de la alerta proporcionan informacién sobre todas las
alertas y los indicadores de amenazas que recibe NetWitness Platform en una ubicacion.

o Tareas: La vista Lista de tareas permite crear tareas y rastrearlas hasta su finalizacion.

En la siguiente figura se muestra la vista Responder, vista Lista de incidentes, que muestra una lista de
incidentes ordenados por prioridad.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Incidents  Alerts  Tasks

Y Filters x Change Priority || ChangeStatus || Change Assignee || Delete

O cneaten v emommr  mskscome svatus Assiane ALents
TiME RANGE @ custom paTe Rance

All Data O oo 9:52 pr CRITICAL

INCIDENT 1D CRITICAL

CRITICAL
PRIORITY e
O Low
O Medium
O High
O critical

status
O New

O Assigned

O In Progress

O Task Requested

O Task Complete

0O Closed

0O Closed - False Positive HIGH

ASSIGNEE (LEd

| MeDM &

O Show only unassigned incidents HIGH

CATEGORIES HIGH

HIGH

SENT TO ARCHER HIGH
O Yes
O No

0 O 0o0ooo0ooooooooooao

Reset Filters Showing 1000 out of 1706 items | 2 selected

Cuando se usa NetWitness Platform como herramienta de administracion de casos, esta vista también
permite administrar incidentes. En la parte superior de la linea de espera de incidentes aparecen los
incidentes nuevos.
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En la siguiente figura se muestra un ejemplo de la vista Respond, vista Detalles de incidente, en el que
se muestran detalles de un incidente seleccionado.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

INC-926
High Risk Alerts: ESA for

Send to Archer

2018 05:24:00 prm

The domain is rare in this environment.

Event Stream Analys 018 05:24:01 prm
http-log

&
018 05:24:01 pm

05:24:01 pm

2018 05:24:01 pm

Event Stream Analysis 05/31/2018 05:24:01 pm

Dormain is relatively new to the environment.

Event Stream Analysis 05/31/2018 05:24:01 pm

2018 05:24:01 pm

La vista Respond esta disefiada para facilitar la evaluacion de los incidentes, contextualizar esos datos,
colaborar con otros analistas y pasar a una investigacion detallada segiin sea necesario. En la siguiente
figura se muestra un ejemplo de un andlisis de eventos en la vista Detalles de incidente.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin = @

INC-112173 Event Analysis X
None Of these for Event Stream
Analysis

Send to Archer

OVERVIEW

Network Event Details ket Analysis EOOCOHN

nload PCAP @ ) common e patterns () suaoesvies @) DISPLAY PAYLOADS ONLY

Event Stream Analysis )18 05:26:31 pm NW SERVICE SESSION ID SOURCE IP:PORT DESTINATIGN IP:PORT SERVICE FIRST PACKET TIME
ELD - Concentrator 208294 10 :37572 10. 14506 0 05/31/2018 05:25:26.298
pm

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
05/31/2018 05:25:26.298 134 bytes 2

018 05:25:26 pm pm

7572

05/31/2018 05:26:37 pm REQUEST

Packet 1 o 4 856 SESSIONID
000000 a A e uT
size
PAYLOAD
MEDIUM
ETH.SRC
ETH.ALL
ETH.DST
1 114
ETH.ALL
-]
1c/@a 6s . el -
30 58 14 5[5 S9p. TELE
B P.ALL

ETH.TYPE

2018 05:26:41 pm
NETNAME
19.05T
1P.ALL
05/31/2018 05:26:46 pm
NETNAME
DIRECTION lateral
1p.PROTO
05/31/2018 05:26:48 pm S
TCP.SRCPORT 37572
PORT.ALL 37572
Event Stream Analy: 05/31/2018 05:26:48 pm PORT.SRC.ALL 37572
mRule TCP.DSTPORT 4506

PORT.ALL 4506

Event Stream Analysis 05:26:50 pm PORT.DST.ALL 4506

[al ule SERVICE
PACKETS PER PAGE

STREAMS
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En la siguiente figura se muestra un flujo de trabajo general de la vista Responder.

EY Determine . Escalate or
Investigate the

Prioritized which Incidents Incident Remediate the
Incident List Require Action Incident

En la vista Respond, los analistas observan la lista de incidentes ordenados segln su prioridad y
determinan cuales de ellos requieren una accion. Ellos hacen clic en un incidente para obtener un
panorama claro de este con detalles de soporte, lo que les permite investigarlo mas a fondo. A
continuacion, los analistas pueden determinar como responder ante la amenaza, ya sea con su escalacion
0 su correccion.

¢Qué puedo

Mostrarme como

hacer aqui?

Ver listas de RESPONDER > Incidentes (vista Lista ~ Consulte la Guia del usuario de
incidentes de incidentes) NetWitness Respond.

ordenados seglin su

prioridad

Determinar los RESPONDER > Incidentes (vista Consulte la Guia del usuario de
incidentes que Detalles de incidente) NetWitness Respond.

requieren accion
(realizar tareas de

triage de un
incidente)
Investigar el RESPONDER > Incidentes (vista Consulte la Guia del usuario de
incidente Detalles de incidente) NetWitness Respond. (También puede
pasar a la vista Investigate).
Elevar o corregir el RESPONDER > Incidentes (vista Consulte la Guia del usuario de
incidente Detalles de incidente) y RESPONDER  NetWitness Respond,
> Tareas (vista Lista de tareas)
Revisar alertas RESPONDER > Alertas (vistas Lista de Consulte la Guia del usuario de
alertas y Detalles de la alerta) NetWitness Respond,
INVESTIGAR

En la vista Investigar se presentan siete vistas diferentes de un conjunto de datos, lo que permite que los
analistas vean metadatos y datos crudos de terminales, registros y eventos, ademas de posibles
indicadores de riesgo. Ademas de investigar datos en un servicio especifico, puede cambiar a Investigate
desde Respond, a la vista Monitorear, a una entrada de un informe que gener6 Reporting Engine o a una
aplicacion de otros fabricantes correctamente configurada. Puede comenzar la investigacion en
cualquiera de las siete vistas de Investigate y, a continuacion, continuar en otra vista; la pregunta que se
debe responder determina la manera en que se procede. Si encuentra un evento que necesita una
respuesta, puede crear un incidente en Respond, donde un encargado de respuesta ante incidentes llevara
a cabo acciones adicionales. En la Guia del usuario de NetWitness Investigate se proporciona
informacion detallada.
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Menu INVESTIGATE

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

El ment INVESTIGAR tiene las siguientes opciones:

o Navegar: La vista Navegar proporciona una lista de claves de metadatos y valores de metadatos con
enfoque en los metadatos. Puede desglosar los datos, abrir un evento seleccionado en la vista Eventos
o en la vista Analisis de eventos, ver una reconstruccion de un evento, buscar eventos, buscar
contexto adicional desde el servicio Context Hub y configurar las preferencias de la vista Navegar.

« Eventos: La vista Eventos proporciona una lista de eventos con enfoque en los datos crudos. Puede
navegar en una lista de eventos simple, una lista detallada y una lista de registros. Puede buscar
eventos, abrir un evento seleccionado en la vista Analisis de eventos, ver una reconstruccion del
evento, buscar contexto adicional que proviene del servicio Context Hub y configurar las preferencias
de la vista Eventos.

o Analisis de eventos: La vista Andlisis de eventos proporciona una lista de eventos con enfoque en los
metadatos y los datos crudos. Puede ver una reconstruccion que ofrece indicaciones utiles para
identificar puntos de interés en una reconstruccion, ir directamente a la vista Hosts, cambiar a
Endpoint independiente, buscar contexto adicional que proviene del servicio Context Hub (version
11.2 y superior), buscar datos en Live y realizar busquedas externas.

o Vista Hosts: (Version 11.1 y superior) La vista Hosts enumera todos los hosts en los que se ejecuta
un agente de NetWitness Endpoint Insights. Para cada host, puede ver los procesos, los controladores,
los archivos DLL, los archivos (ejecutables), los servicios y las ejecuciones automaticas que se
ejecutan, asi como la informacion relacionada con los usuarios que iniciaron sesion. Desde la vista
Hosts, puede ir a las vistas Navegar y Analisis de eventos.

o Vista Archivos: (Version 11.1 y superior) Si el agente de NetWitness Endpoint Insights se esta
ejecutando en un host, la vista Archivos enumera todos los archivos unicos que se encuentran en su
implementacion y sus propiedades asociadas. Para cada archivo, puede ver detalles como el tamafno
de archivo, la entropia, el formato, el nombre de la empresa, la firma y la suma de comprobacion.
Desde la vista Archivos, puede ir a las vistas Navegar y Analisis de eventos.

o Vista Usuarios: (Version 11.2 y superior) La vista Usuarios proporciona visibilidad de
comportamientos riesgosos de los usuarios en toda la empresa mediante RSA NetWitness UEBA.
Puede ver una lista de usuarios de alto riesgo y un resumen de las alertas principales para el
comportamiento riesgoso en el ambiente y, a continuacion, seleccionar un usuario o una alerta y ver
detalles sobre el comportamiento riesgoso y la cronologia en que este se produjo.

Nota: La vista Usuarios esta disponible tinicamente si se le asignd la funcion de Administrador o
Analista de UEBA.

o Malware Analysis: Malware Analysis es un procesador de analisis de malware automatizado,
disefiado para analizar determinados tipos de objetos de archivos (como Windows PE, PDF y MS
Office) con el fin de evaluar la probabilidad de que un archivo sea malicioso. Mediante el uso de
Malware Analysis, usted puede establecer prioridades entre la enorme cantidad de archivos
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capturados, con el fin de concentrar los esfuerzos de andlisis en los archivos que tienen mas
probabilidad de ser maliciosos.

En la siguiente figura se muestra la vista Investigar/vista Navegar.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

B concentrator2884 - Concentrator ¥ Query © [ Profile © E]Meta® | T5Total © .= Descending © [ EventCount ® | SaveEvents ® - Actions
<
10 01 )
2008 44 16:35:00 (+00:00) All Data 2036 49 | 23:56:59 (+00:00) | §
o
>
=
i
o]
]
=
c
..... el
4 Reset zoom | £% Options | 7 Hide
@- Decoder Source (2 values) L
pd2884 (504,060) - 12884 (12,534)
@- Network Name (16 values) P
loopback src {(>100,000 - 70%) - other dst (100,000 - 719%) - loopback dst (>100,000 - 73%) - other src (>100,000 - 78%) - other misc (68,384) - private src (67,825) - private dst (47,322) - private
misc (2,022) - multicast dst (645) - broadcast dst (275) - link-local src (150) - loopback misc (132) - broadcast src(34) - link-local dst (32) - multicast src(13) - broadcast misc (4)
é - Traffic Flow Direction (8 values) L
A2
lateral (>100,000 - 65%) - outbound {21,819) -inbound (2,061) - dir (2) - outbound remote access (1) -ingress (1) -incoming (1) - inbound remete access (1)
L, o FADN (200 20+ values) o
www.test.com (27) - prd118.cs.ctc (3) - prd131.cs.ctc (2) - ddcaxpldap03.mckesson.com (2) - vs1.neridian.com (1) - stark.kdc.capitalone.com. (1) - shgmdf1con1.stl.express-scripts.com (1)
- rptappserver."eso7a002"-es07a002.ras (1) - prdstiprad02.cs.ctc (1) - prd601.cs.ctc(1) - prd166.cs.ctc (1) - prd158.cs.cte (1) - prd153.cs.cte (1) - prd144.cs.cte (1) - prd143.cs.ctc (1)
-prd142.cs.ctc (1) - prd141.cs.cte (1) - prd135.cs.cte (1) - prd109d.cs.cte (1) - prd109a.cs.cte (1) ... show more
. Device Type (20 of 20+ values) L
=
Jjunosrouter (6,692) - rhlinux (1,653) - ciscoasa (1,113) - aix (900) - bit9 (382) - aventail (333) - unknown (306) - checkpointfw1 (252) - celerra (158) - airdefense (94) - actividentity (78) - apache (66)
-f5_asm (65) - aforecloudlink (55) - apconintellapatch (47) - alcatelomniswitch (43) - netscreenidp (32) - crossbeamc (31) - arubacppm (31) - arubaairwave (29) ... show more
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En la siguiente figura se muestra la vista Investigar/vista Analisis de eventos.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis
Guided Mode

Events (100000+) X Network Event Details | Text Analysis Packet Analysis File Analysis Email & Web 7 Eoonm
COLLECTION .. EVENTTYPE  THEME

06/21/2018 Network HTTP
11:58:19 pm Concentrator

MW SERVICE SESSION ID SERVICE FIRST PACKET TIME
st - - 47 80 06/21/2018 11:58:19 pm

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
06/21/2018 06/21/2018 11:58:19 pm 64424 bytes 61738 bytes 49
11:58:19 pm
6212018 RESPONSE
14:58:19 pm Packet 5 06/21/2018 11:58:19.929 pm ID11485  SEQ 1986090763 PAYLOAD 1460Bytes  sessionID a7
wvovcos TiMe 06/21/2018 11:58:19 pm
06212018 000224
11:58:19 pm 000240
000256 PaYLOAD 132236
0672172018 000272 MEDIUM 1

size 137568

145819 pm INTERESTING BYTES ETH.SRC
Potential DOS Executable / Windows PE file ETH.ALL

0612172018

000336 ETH.DST
11:58:19 pm 000352 %

e . ETHALL
0612172018 000384 Ern.rvee
14:58:19 pm 000400 o5

feaond i . PaALL
06/21/2018 000432 N
TR 000448 couNTRY.SRE Philippines

000464 ORG.SRC Philippine Long Distance Telephone

06/21/2018 Network 20f 100000 events ' PACKETS PER PAGE  DOMAIN.SRC pidtnet
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En la siguiente figura se muestra la vista Hosts/vista Detalles del host.

RSA RESPOND

Navigate

a2

SNAPSHOT TIME

SA RESPOND

OVERVIEW

INVESTIGATE MONITOR CONFIGURE ADMIN

Events Event Analysis Hosts Files Users Malware Analysis

Overview Autoruns  Files  Drivers

03/05/2018 10:43:13 am

03/05/2018 10:43:13.507 am

/ fe80:c54C:b004:26b6:2173%11 | MAC Address: 00:0C:29:42:EC:A7

ARRANGE BY Alphabetical O Status

Allow Access Datasource Domain IE Dep

Allow Display Mixed Content IE Enhanced Security
Anti-virus Intranet Zone Notification
LUA

Registry Tools

Bad Certificate Warning
Cookies Cleanup
Cross site Script Filter Smart Screen Filter

Firewall System Restore

INVESTIGATE
vent Analy

USERS ALERTS
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Start Scan Pivot to Endpoint Export to JSON
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Task Manager
uac Microsoft Windows 7 Enterprise
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Windows Update
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En la siguiente figura se muestra el Resumen de eventos de Malware Analysis.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

- EalinTe

2018-05.30T22:02:00 2018-06-06T22:01:55

High Confidence

82433 47295
NE=
vent Timelis
Top Listing of Highly Suspicious Malw.

Meta Treemap

En la siguiente figura se muestra un flujo de trabajo general de la vista Investigar.
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Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event Triage an Incident

Investigate Endpoints .
Metadata
(Hosts View) (Pivot from Respond

(Navigate View) View)

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

Analyze Raw Events Scan Files and
and Metadata Events for Malware
(Events Analysis (Malware Analysis
View) View)

v

Act on an Event or Endpoint

Perform Internal Create an Incident in

Reconstruct an Event Lookups Respond

Export Host
Attributes and
Global Files

Export Events and Perform External
Files Lookups

¢ Qué puedo hacer

Mostrarme como

aqui?

Navegar por metadatos Vista Consulte “Investigacion de metadatos en la vista Navegar” en
de eventos Navegar la Guia del usuario de NetWitness Investigate,

Navegar por eventos Vista Consulte “Analisis de eventos crudos en la vista Eventos” en
crudos Eventos la Guia del usuario de NetWitness Investigate,
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¢ Qué puedo hacer

Mostrarme como

aqui?
Analizar eventos crudos  Vista Consulte “Analisis de metadatos y eventos crudos en la vista
y metadatos Analisis Analisis de eventos” en la Guia del usuario de NetWitness

de eventos [nvestigate,

Investigar terminales Vista Consulte “Investigacion de hosts y archivos” en la Guia del
Hosts usuario de NetWitness Investigate,
Buscar archivos Vista Consulte “Investigacion de hosts y archivos™ en la Guia del

sospechosos de Endpoint  Archivos  usuario de NetWitness Investigate,

Buscar malware en Vista Consulte “Realizacion de un analisis de malware” en la Guia
archivos y eventos Malware del usuario de NetWitness Investigate.
Analysis
Detectar el Vista Consulte la Guia del usuario de RSA NetWitness UEBA.
comportamiento Usuarios
sospechoso de los
usuarios
CONFIGURAR

La vista Configurar permite que el personal de inteligencia de amenazas (expertos en contenido)
configure origenes de datos y entradas en NetWitness Platform en una ubicacion conveniente.

Menu de CONFIGURAR

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @admin @

Live Content Incident Rules Respond Notifications  ESA Rules  Subscriptions Custom Feeds Log Parser Rules

El meni CONFIGURAR tiene las siguientes opciones:

« Live Content: (Live Services) La vista Live Content permite buscar y suscribirse a recursos de Live
Services. Live Services es el componente de NetWitness Platform que administra la comunicacion y
la sincronizacion entre los servicios de NetWitness Platform y una biblioteca de contenido de Live
disponible para los clientes de RSA NetWitness Platform. Puede ver, buscar, implementar y
suscribirse a contenido del sistema de administracion de contenido (CMS) de RSA Live para los
servicios y el software de NetWitness Platform. Cuando se suscribe a un recurso, acepta recibir
actualizaciones de RSA Live Services de manera habitual.

Para los usuarios existentes de 10.6, esto era Live > Buscar.

o Reglas de incidentes: La vista Reglas de incidentes permite crear reglas de incidentes con diversos
criterios para la creacion automatica de incidentes. Puede ver los incidentes ordenados segun su
prioridad en la vista Respond.

Para los usuarios existentes de 10.6, esto era Incidentes > Configurar. En 11.1 y superior, las reglas
de agregacion se conocen como reglas de incidentes.
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« Notificaciones de Respond: La vista Notificaciones de Respond le permite enviar automaticamente
notificaciones por correo electronico a los administradores del SOC y a los analistas asignados a los
incidentes cuando estos se crean o se actualizan.

o Reglas de ESA: La vista Reglas de ESA permite administrar las reglas de Event Stream Analysis
(ESA) que especifican criterios para el comportamiento de problemas o eventos amenazantes en la
red. Cuando ESA detecta una amenaza que coincide con los criterios de una regla, genera una alerta.
Las reglas de ESA se pueden crear o descargar desde Live Services. La Biblioteca de reglas muestra
todas las reglas de ESA creadas o descargadas. Para activar las reglas, debe agregarlas a una
implementacion. Las implementaciones mapean reglas desde la biblioteca de reglas a los servicios de
ESA correspondientes.

Para los usuarios existentes de 10.6, esto era Alertas > Configurar.

o Suscripciones: (Live Services) La vista Suscripciones permite administrar el contenido de Live al
que se suscribio en la vista Live Content. Para configurar Live Services en NetWitness Platform,
configure la conexion y la sincronizacion entre el servidor de CMS y NetWitness Platform.

Para los usuarios existentes de 10.6, esto era Live > Configurar.

o Feeds personalizados: (Live Services) La vista Feeds personalizados optimiza la tarea de crear y
administrar feeds personalizados, ademas de completar los feeds en los Decoders y los Log Decoders
seleccionados. Puede configurar y mantener feeds personalizados y de identidad.

NetWitness Platform utiliza feeds para crear metadatos en funcion de valores de metadatos definidos
de forma externa. Un feed es una lista de datos que se compara con las sesiones a medida que se
capturan o procesan. Para cada coincidencia, se crean metadatos adicionales.

Puede crear feeds personalizados para proporcionar extraccion de metadatos adicionales, por
ejemplo, con el fin de admitir aplicaciones de red personalizadas.

Para los usuarios existentes de 10.6, esto era Live > Feeds.

o Reglas de analizadores de registros: La pestafia Reglas de analizadores de registros muestra
informacién acerca de analizadores de registros individuales, asi como el analizador “analizar todo”
predeterminado que puede analizar registros que no estan asociados con un determinado analizador de
registros. Esta pestafia contiene la siguiente informacion:

o Puede ver las reglas de un tipo de origen de evento especifico, incluido el analizador
predeterminado.

o Puede ver los nombres, los literales, los patrones y los metadatos de cada analizador de registros
configurado.

o Puede agregar analizadores de registros.

o Puede agregar, editar y eliminar reglas personalizadas para los analizadores de registros.

Nota: La pestafia Reglas de analizadores de registros esta disponible en el menu Configurar en las
versiones 11.2 y superiores. Para las versiones anteriores, se encuentra en Administrar > Origenes
de eventos.
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Crear una cuenta de Live
Services

Buscar e implementar recursos

de Live Services.

Crear incidentes
automaticamente.

Configurar notificaciones de
Respond.

Configurar alertas.

Portal de registro de RSA Live:

https://cms.netwitness.com/registration/

CONFIGURAR > Live Content

CONFIGURAR > Reglas de
incidentes

CONFIGURAR > Notificaciones de
Respond

CONFIGURAR > Reglas de ESA

Consulte la Guia de
administracion de
servicios de Live,

Consulte la Guia de
administracion de
servicios de Live,

Consulte la Guia de
configuracion de
NetWitness Respond.
Consulte la Guia de
configuracion de
NetWitness Respond.

Consulte la Guia del

usuario de Alerting con
ESA Correlation Rules.

Consulte la Guia de
administracion de

Configurar los servicios de Live
Services en NetWitness

CONFIGURAR > Suscripcion

Platform servicios de Live,
Configurar y mantener los feeds CONFIGURAR > Feeds Consulte la Guia de
personalizados y de identidad. personalizados administracion de

servicios de Live.

Consulte la Guia de
personalizacion de
analizadores de registros.

Ver y editar analizadores de
registros y reglas de
analizadores de registros.

CONFIGURAR > Reglas de
analizadores de registros

ADMINISTRAR

En la vista Administrar, los administradores pueden administrar los hosts de red y los servicios,
monitorear el estado y la condicion de NetWitness Platform y administrar la seguridad en el nivel del
sistema. También pueden configurar los recursos globales del sistema y administrar los origenes de
eventos.
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Menu de ADMINISTRAR

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN i:i}adrﬂin g

El menia ADMINISTRAR tiene las siguientes opciones:

o Hosts: La vista Hosts permite configurar y mantener los hosts. Un host es la maquina en la cual se
ejecutan los servicios y puede ser una maquina fisica o virtual.

o Servicios: La vista Servicios permite administrar los servicios, administrar sus usuarios y sus
funciones, mantener sus archivos de configuracion y explorar y editar sus propiedades. Un servicio
realiza una funcion tnica, como un servicio Decoder, que captura datos de red en forma de paquetes.

o Origenes de eventos: La vista Origenes de eventos permite administrar origenes de eventos y
configurar politicas de alerta para ellos. En general, las organizaciones monitorean los origenes de
eventos en grupos de acuerdo con la criticidad de estos. Puede crear politicas de monitoreo para cada
grupo de origenes de eventos y ordenarlos de acuerdo con su prioridad.

o Estado y condicién: La vista Estado y condicion permite monitorear el estado de los hosts y los
servicios de NetWitness Platform en el ambiente de red.

o Sistema: La vista Sistema permite establecer las configuraciones globales de NetWitness Platform.
Puede configurar el registro de auditoria global, el correo electronico, el registro de sistema, los
trabajos, RSA Live Services, la integracion de URL, Investigation, Event Stream Analysis (ESA),
ESA Analytics y ajustes avanzados del rendimiento. Ademas, puede administrar las versiones de
NetWitness Platform y configurar el servidor de licencia local.

o Seguridad: En la vista Seguridad de Administration se proporciona la funcionalidad para administrar
cuentas de usuario, administrar funciones de usuario, mapear grupos externos a funciones de
NetWitness Platform y modificar otros parametros del sistema relacionados con la seguridad. Estos se
aplican al sistema NetWitness Platform y se utilizan junto con los ajustes de seguridad de cada
servicio.

Nota: Para las versiones 11.2 y superiores, la pestafia Origenes de eventos > Reglas de analizadores
de registros se puede encontrar en la vista Configurar.

¢ Qué puedo hacer aqui? m Mostrarme coémo

Administrar hosts. ADMINISTRAR  Consulte la Guia de
> Hosts introduccion de hosts y
servicios,
Administrar los servicios, incluida la ADMINISTRAR  Consulte la Guia de
administracion del acceso de los usuarios a los > Servicios introduccion de hosts y
servicios y la seguridad. servicios,
Administrar origenes de eventos y configurar ADMINISTRAR  Consulte la Guia de
politicas de alerta para ellos. > Origenes de administracion de origenes
eventos de eventos.
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¢ Qué puedo hacer aqui? m Mostrarme como

Configurar y monitorear alarmas para los hosts y
los servicios en el dominio de NetWitness
Platform.

Monitorear estadisticas de los hosts de NetWitness
Platform y de los servicios que se ejecutan en los
hosts.

Crear y aplicar politicas a los hosts y los servicios
como ayuda para mantener el estado y la condicion
del dominio de NetWitness Platform.

Establecer configuraciones globales para

NetWitness Platform.

Configurar el registro de auditoria global.

Configurar la seguridad del sistema.

Administrar a los usuarios del sistema con
funciones y permisos.

ADMINISTRAR
> Estado y
condicion >
Alarma

ADMINISTRAR
> Estado y
condicién >
Monitoreo

ADMINISTRAR
> Estado y
condicion >
Politicas

ADMINISTRAR
> Sistema

ADMINISTRAR
> Sistema >
Auditoria global

ADMINISTRAR
> Seguridad

ADMINISTRAR
> Seguridad

Consulte la Guia de
mantenimiento del sistema.

Consulte la Guia de
mantenimiento del sistema,

Consulte la Guia de
mantenimiento del sistema.

Consulte Guia de
configuracion del sistema,

Consulte Guia de
configuracion del sistema,

Consulte la Guia de
administracion de usuarios
v de la seguridad del
sistema,

Consulte la Guia de
administracion de usuarios
v de la seguridad del
sistema,
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Configuracion de la vista predeterminada de acuerdo

con la funcion del SOC

Después de iniciar sesion en RSA NetWitness® Platform, puede facilitar la navegacion en la aplicacion
mediante la configuracion de la vista predeterminada de acuerdo con su funcion en el centro de
operaciones de seguridad (SOC). La vista predeterminada, también conocida como pagina principal, se
configura en las preferencias de usuario.

En la siguiente figura se muestran las vistas principales de NetWitness Platform.

RESPOND INVESTIGATE MONITOR CONFIGURE m

o Respond: Esta vista es para los encargados de respuesta ante incidentes, quienes pueden ver una lista
de incidentes, para los cuales se realizaran tareas de triage, y alertas. Para los usuarios existentes de
10.6, esta vista se conocia como la vista Administracion de incidentes y la vista Respond > Alertas
reemplaza a la vista Alertas > Resumen de ESA 10.6.

Respond es la vista inicial predeterminada. Si no tiene permiso para ver la vista Respond, la vista
predeterminada sera Monitor.

Investigar: Esta vista es para los buscadores de amenazas, quienes investigan y buscan amenazas
avanzadas.

o Monitor: Esta vista es para todos los usuarios y es la vista cldsica de las versiones anteriores de la
aplicacion. Puede ver tableros e informes en diferentes areas de interés segun los permisos de
usuario. Tiene la opcion de seleccionar un tablero preconfigurado, importar un tablero o crear su
propio tablero personalizado.

Configurar: Esta vista es para el personal de inteligencia de amenazas (expertos en contenido), el
cual configura origenes de datos y entradas en NetWitness Platform. Los expertos en contenido
utilizan esta area para descargar y administrar contenido de Live. También puede crear y administrar
reglas de incidentes y de ESA.

Para los usuarios existentes de 10.6, esta vista era Live, Incidentes > Configurar y Alertas >
Configurar.

Admin: Esta vista es para los administradores del sistema, quienes configuran y mantienen la
aplicacion en general.

Puede seleccionar cualquiera de las vistas principales de NetWitness Platform como la vista
predeterminada. Ademas de las vistas principales, NetWitness Platform tiene tableros predefinidos que
puede seleccionar en la vista Monitor en funcién de las tareas que realiza:

o Tableros predeterminados
o Tablero Identidad
o Tablero Operaciones: Registros

o Tablero Operaciones: Red

o Tablero de descripcion general

33 Configuracion de la vista predeterminada de acuerdo con la funcion del SOC



Guia de introduccién

o Tablero Amenaza: Indicadores

o Tablero Amenaza: Intrusion

En la siguiente tabla se muestran las funciones tipicas del SOC y las vistas disponibles que puede
seleccionar como su pagina principal en las preferencias de usuario de acuerdo con su funcion del SOC.
Si tiene mas de una funcion, seleccione la vista con la cual le sea mas util comenzar cuando inicia
sesion en NetWitness Platform.

Funciones
del SOC

Encargado de
respuesta ante
incidentes
(analista de
nivel 1)

Buscador de
amenazas
(analista de
nivel 2/nivel 3)

Administrador
del SOC
(administracion
y creacion de
informes del
SOC)

Experto en
contenido
(inteligencia de
amenazas)

Encargado de
la privacidad
de datos
(DPO)

Administrador
del sistema

Descripcion de la
funcioén

Se encarga de alertas e
incidentes puestos en su
linea de espera, para
los cuales debe realizar
tareas de revision y
moderacion.

Investiga y busca
amenazas avanzadas.

Administra la
preparacion del SOC y
responde ante
incidentes y
vulneraciones de datos.

Configura los origenes
de datos y las entradas
en NetWitness
Platform.

Es similar a un
administrador, pero un
DPO monitorea y
protege la informacion
de
privacidad/confidencial.

Se centra en la
configuracion y la
estabilidad de la
aplicacion general.
Administra el acceso
de los usuarios.

Considere esta pagina principal

predeterminada

RESPONDER

INVESTIGATE

Para obtener informacion sobre como seleccionar la vista
predeterminada de Investigate, consulte la Guia del
usuario de NetWitness Investigate.

MONITOREAR (EI tablero esta en la vista
MONITOREAR. Cuando inicie sesion, seleccione el
tablero predefinido adecuado a su funcion del SOC.
También puede importar un tablero o crear uno propio).

MONITOREAR o CONFIGURAR (El tablero esta en la
vista MONITOREAR. Cuando inicie sesion, seleccione el
tablero predefinido adecuado a su funcion del SOC.
También puede importar un tablero o crear uno propio. Si
elige MONITOREAR como la vista predeterminada,
puede navegar a la vista CONFIGURAR desde el mena
principal).

MONITOREAR (EI tablero esta en la vista
MONITOREAR. Cuando inicie sesion, seleccione el
tablero predefinido adecuado a su funcion del SOC.
También puede importar un tablero o crear uno propio).

ADMINISTRAR

Configuracion de la vista predeterminada de acuerdo con la funcién del SOC
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Configuracion de la vista predeterminada

1. (Vista Respond y algunas vistas de Investigate) En la barra de ment principal, seleccione .

En el cuadro de didlogo Preferencias de usuario se muestran las preferencias actuales.

@ admin | (3)

L

User Preferences X

TIME ZONE

UTC (GMT+00:00)

DATE FORMAT TIME FORMAT

MM/DDIYYYY 12hr © 24hr

DEFAULT LANDING PAGE

RESPOND

DEFAULT INVESTIGATE VIEW

EVENT ANALYSIS

THEME

O Dark Light

2. En el campo Pagina principal predeterminada, seleccione la vista predeterminada que desea ver
cuando inicia sesion en NetWitness Platform. Utilice la tabla anterior para realizar su seleccion de
acuerdo con su funcion del SOC. Por ejemplo, si es un encargado de respuesta ante incidentes, puede
seleccionar Respond y si es un buscador de amenazas, puede seleccionar Investigate.

Las preferencias se aplican de inmediato. Puede cambiar la pagina principal predeterminada en
cualquier momento. Para obtener informacion sobre otras preferencias, consulte Configuracion de las

preferencias del usuario.

3. Para verificar que pueda ver la vista predeterminada correcta, haga clic en Cerrar sesion para
cerrar la sesidn y, a continuacion, vuelva a iniciarla en NetWitness Platform.

35 Configuracion de la vista predeterminada de acuerdo con la funcion del SOC



Guia de introduccién

Consejos basicos de soluciéon de problemas para la configuracion de

usuarios

En la siguiente tabla se proporcionan consejos basicos de solucion de problemas que pueden ser ttiles
para la configuracion de usuarios en NetWitness Platform.

Problema Consejo para la solucién de problemas

Cuando inicio sesion
en NetWitness
Platform, veo una
vista predeterminada
incorrecta.

Veo la vista
correcta, pero los
metadatos no se
cargan.

Estoy usando
Internet Explorer 10
y recibo el siguiente

error:
The page can't
be displayed.

Cuando inicio
sesion, no puedo ver
nada.

No puedo ver donde
cambiar mi pagina
principal
predeterminada.

Verifique que esté configurada la vista predeterminada correcta en el campo
Pégina principal predeterminada de las preferencias de usuario. Si selecciona
la vista MONITOREAR, puede elegir el tablero predefinido mas adecuado
para su funcion del SOC. También puede importar un tablero o crear uno
propio.

Asegurese de estar utilizando la version mas reciente del navegador. Si eso no
funciona, intente usar otro navegador. Por ejemplo, si usa Safari, intente usar
Firefox o Chrome.

NetWitness Platform es compatible con las versiones modernas (o actuales) de
los navegadores mas recientes. Intente instalar una version mas reciente del
navegador. Si no puede actualizarlo, intente habilitar el protocolo TLS 1.2 en el
navegador:

Navegue a Opciones de Internet > Opciones avanzadas > Configuraciéon >
Seguridad. Ademas de los otros protocolos, asegurese de que el protocolo TLS
1.2 esté habilitado. Haga clic en Aplicar. Vuelva a cargar la pagina.

Consulte al administrador. Es posible se deba asignar una funcion de usuario a
su cuenta o que se requieran tareas adicionales de solucion de problemas.

Vaya a las Preferencias de usuario en la vista Respond o consulte al
administrador.
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Configuracion de las preferencias del usuario

Puede ver y administrar sus preferencias globales para la aplicacion RSA NetWitness® Platform desde
su perfil de usuario. Hay dos cuadros de didlogo de preferencias de usuario globales que tienen
diferentes opciones. El cuadro de didlogo Preferencias de usuario, al que se accede desde Respond y
desde las siguientes vistas de Investigate: Andlisis de eventos, Hosts, Archivos y Usuarios. El cuadro de
dialogo Preferencias, al que se accede desde la mayoria de las otras vistas. El cuadro de didlogo que ve
depende de donde accede a las preferencias del usuario.

Puede realizar lo siguiente:

o Cambiar el idioma de la aplicacion

o Configurar la zona horaria de la aplicacion

o Configurar el formato de fecha y hora de la aplicacion *

o Seleccionar la ubicacion de inicio predeterminada de NetWitness Platform*
o Seleccionar la vista predeterminada de Investigate™

o Elegir un tema claro u oscuro para la aplicacion*®

o Cambiar su contrasefia (consulte Cambio de la contrasefia para obtener mas informacion).

o Habilitar o deshabilitar notificaciones™**

o Habilitar o deshabilitar ments contextuales™*

* Puede realizar este cambio desde el cuadro de didlogo Preferencias de usuario, al cual se accede
desde Respond y desde algunas vistas de Investigate: Andlisis de eventos, Hosts, Archivos y Usuarios.

** Puede realizar este cambio desde el cuadro de didlogo Preferencias, al cual se accede desde la
mayoria de las vistas (excepto Respond y algunas vistas de Investigate: Analisis de eventos, Hosts,
Archivos y Usuarios).

Preferencias (la mayoria de las vistas, excepto Respond y algunas vistas de

Investigate)

En esta seccion se proporcionan instrucciones para varias tareas que se pueden realizar en el cuadro de
dialogo Preferencias al que se accede desde la mayoria de las vistas, excepto Respond y algunas vistas
de Investigate.
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Ver sus preferencias

En la esquina superior derecha de la ventana del navegador de NetWitness Platform, seleccione E >

Perfil.

En el cuadro de didlogo Preferencias se muestran las preferencias actuales.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

| Preferences Preferences

Notifications General | Investigation

Jobs
Change My Password

Password Fermat Requirement
COld Password * Must be at least 8 characters

Mew Password

Confirm Password

Application Settings

Language english (United States) ~

Browser Time Zone UTC (GMT+00:00) ~
Enable Metifications

4
M Show Context Menus

Reset Password After you change your password, you will have to log back into NetWitness.

-

RS /\ NETWITNESS PLATFORM 11.2.0.0

Configurar el idioma y la zona horaria

Nota: La opcion de preferencia de idioma se aplica a NetWitness Platform 11.2 y superior.

Puede cambiar el idioma recomendado para todo NetWitness Platform. El idioma predeterminado es

inglés (Estados Unidos).

1. En el cuadro de didlogo Preferencias de usuario, seleccione las preferencias de localizacion:

a. Idioma: Seleccione el idioma recomendado para NetWitness Platform.

b. Zona horaria: Configure la zona horaria que se usara en NetWitness Platform.

2. Haga clic en Aplicar.
Las preferencias se aplican de inmediato.

automatica para reflejar la hora correcta.

Nota: Cuando comienza o finaliza el horario de verano (DST), si en la zona horaria seleccionada del
usuario que inici6 sesion actualmente se aplica el DST, la interfaz del usuario se actualiza de manera

Configuracion de las preferencias del usuario
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Habilitar o deshabilitar las notificaciones del sistema para la cuenta de usuario

De manera predeterminada, las notificaciones del sistema de NetWitness Platform se habilitan cuando
se crea una nueva cuenta de usuario. Puede deshabilitar y habilitar estas notificaciones en cualquier
momento.

1. En el cuadro de dialogo Preferencias:

« Para habilitar las notificaciones para la cuenta de usuario, seleccione la casilla de verificacion
Activar notificaciones.

o Para deshabilitar las notificaciones, deseleccione la casilla de verificacion Activar
notificaciones.

2. Haga clic en Aplicar.
Su preferencia se aplica de inmediato.

Habilitar o deshabilitar menus contextuales para la cuenta de usuario

De manera predeterminada, los mentis contextuales se habilitan cuando se crea una nueva cuenta de
usuario. Los ments contextuales proporcionan funciones adicionales para vistas especificas cuando hace
clic con el botoén secundario en una vista.

1. En el cuadro de didlogo Preferencias:

o Para habilitar los menus contextuales para la cuenta de usuario, seleccione la casilla de
verificacion Habilitar mentus contextuales.

o Para deshabilitar los ments contextuales, deseleccione la casilla de verificacion Habilitar ments
contextuales.

2. Haga clic en Aplicar.
Su preferencia se aplica de inmediato.

Nota: Los ajustes disponibles en la pestafia Investigar del cuadro de didlogo Preferencias se
documentan en la Guia del usuario de NetWitness Investigate.

Preferencias de usuario (Respond y algunas vistas de Investigate)

En esta seccidn se proporcionan instrucciones para varias tareas que se pueden realizar en el cuadro de
dialogo Preferencias de usuario al que se accede desde Respond y desde algunas vistas de Investigate.

Ver las preferencias del usuario

En la esquina superior derecha de la ventana del navegador de NetWitness Platform, seleccione -

El cuadro de dialogo Preferencias de usuario muestra las preferencias actuales cuando se accede a él a
través de la vista Respond y de las siguientes vistas de Investigate: Analisis de eventos, Hosts, Archivos
y Usuarios.
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@ admin @ ()

e

User Preferences X

LANGUAGE

ENGLISH

TIME ZONE

UTC (GMT+00:00)

DATE FORMAT TIME FORMAT

MM/DD/YYYY ) 12hr  © 24hr

DEFAULT LANDING PAGE

MONITOR

DEFAULT INVESTIGATE VIEW

NAVIGATE

THEME

Dark O Light

Todas las selecciones que hace se aplican de inmediato.

Configurar el idioma, la zona horaria y el formato de fecha y hora

Nota: La opcion de preferencia de idioma se aplica a NetWitness Platform 11.2 y superior.

Puede cambiar el idioma recomendado para todo NetWitness Platform. El idioma predeterminado es
inglés (Estados Unidos). También puede cambiar la zona horaria y el formato de fecha y hora
correspondientes a su ubicacion.

1. En el cuadro de didlogo Preferencias de usuario, seleccione las preferencias de localizacion:
a. Idioma: Seleccione el idioma recomendado para NetWitness Platform.
b. Zona horaria: Configure la zona horaria que se usara en NetWitness Platform.

c. Formato de fecha: Configure el formato para el orden de visualizacion del mes (MM), el dia
(DD) y el ano (AAAA). Por ejemplo, MM/DD/AAAA muestra la fecha en el formato
05/11/2017.

Configuracion de las preferencias del usuario
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d. Formato de hora: Configure la hora en formato de 12 o 24 horas. Por ejemplo, las 2:00 p. m. en
el formato de 12 horas son las 14:00 h en el formato de 24 horas.

Los cambios en la vista Respond se aplican de inmediato.

Nota: Cuando comienza o finaliza el horario de verano (DST), si en la zona horaria seleccionada del
usuario que inicid sesion actualmente se aplica el DST, la interfaz del usuario se actualiza de manera
automatica para reflejar la hora correcta.

Seleccionar la ubicacion de inicio predeterminada de NetWitness Platform

1. Abra el cuadro de didlogo Preferencias de usuario.

2. En el campo Pagina principal predeterminada, seleccione la vista inicial que desea ver cuando
inicia sesion en NetWitness Platform. Segun su funcion de usuario, puede elegir Respond,
Investigate, Monitor, Configurar y Admin. Por ejemplo, puede elegir Respond para ir directamente a
la seccidn que corresponde a los encargados de respuesta ante incidentes de la aplicacion. Consulte
Configuracion de la vista predeterminada de acuerdo con la funcion del SOC como ayuda para
seleccionar la vista predeterminada adecuada.

Esta seleccion configura la vista predeterminada para toda la aplicacion. Los cambios se aplican de
inmediato.

Seleccionar la vista predeterminada de Investigate

1. Abra el cuadro de diadlogo Preferencias de usuario.

2. Enel campo Vista Investigate predeterminada, seleccione la pagina principal predeterminada que
se abre cuando inicia sesion en NetWitness Platform y navega a Investigar. Puede elegir Navegar,
Eventos, Analisis de eventos, Hosts, Archivos, Usuarios o0 Malware Analysis como la vista
predeterminada de Investigate. Por ejemplo, puede elegir Eventos para la vista predeterminada de
Investigate con el fin de ir directamente a la pagina Eventos para ver los eventos generados para un
servicio. Consulte Configuracion de la vista predeterminada de acuerdo con la funcién del SOC
como ayuda para seleccionar la vista predeterminada adecuada. Para obtener mas informacion,
consulte la Guia del usuario de NetWitness Investigate.

Nota: Después de haber aplicado el cambio en la lista desplegable, pueden pasar algunos segundos
antes de que este surta efecto.

Elegir el aspecto de NetWitness Platform

Nota: Esta opcion solo esta disponible en NetWitness Platform version 11.1 y superior.

Puede elegir un tema oscuro o un tema claro para su aplicacion, de acuerdo con su preferencia personal.
Cuando cambia el tema, la vista Respond y algunas vistas de Investigate cambian al tema claro u oscuro.
Su seleccion solo cambia la manera en que usted ve NetWitness Platform, no otros usuarios.
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1. Abra el cuadro de didlogo Preferencias de usuario.

2. En

TEMA, seleccione una de las siguientes opciones:

Oscuro: El tema oscuro es el mejor para los ambientes mas oscuros o cuando no necesita tanto
contraste.

Claro: El tema claro es el mejor para los ambientes mas claros, cuando necesita mas contraste o
cuando esta proyectando la aplicacion para que otros la vean. Puesto que los cambios de tema no
afectan a algunas vistas, puede que le convenga elegir el tema claro para obtener una experiencia
de visualizacién mas cohesionada.

Los cambios se aplican de inmediato.

En la siguiente se figura muestra el tema oscuro.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @:} admin @

Incidents

Yr

All Data

INCIDENT ID

PRIORITY
O Low
0O Medium
O High
O Critical

sTATUS
O New
0O Assigned

O In Progress
O Task Requested

O Task Complete
O Closed
O Closed - False Positive

ASSIGNEE

O show only unassigned incidents

CATEGORIES

@
Alerts  Tas

x Change Priority || Change Status || Change Assignee || Delete

(D) emmrmmores [0  createn v priomITY RISK SCORE n sTaTUS [ p—
o oo 20:37 p HIGH
HIGH
HIGH
HIGH
HIGH
HIGH
HIGH
HIGH
HIGH
HIGH
HIGH
HIGH
HIGH
HIGH
HIGH
HIGH

HIGH

] O0OO0OO0ODOoOOoOOoOOoOoDoaoaoaoaoao

HIGH

Reset Filters Showing 73 out of 73 items | 1 selected
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En la siguiente se figura muestra el tema claro.

/A RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Incidents  Alerts
x Change Priority H Change Status H Change Assignee ‘-
[ createn v PRIORITY RISK SCORE n NAME sTATUS ASSIGNEE  ALERTS
@  cusrom oare RanGE
All Data O 0403/201805:2037pm | HIGH 50 New 1
4 0403/2012051532em || HIGH 50 New 1
O 0403/201805:1338pm | HIGH 50 New 1
[ o40z2018081237om || HIGH 50 New 1
E O 0403/201805:0736pm | HIGH 50 New 2
[m] 103/20128 0 0
O« O 04032018 05:06:58pm | HIGH 70 New 10
O 0403/201805:0636pm | HIGH 50 New 1
[m) O 0403/201805:04:36pm | HIGH 70 New 18
)
O O 0403/201805:0329pm | HIGH 70 New H
0O Ta
O Task Complete O 0403/201805:00:02pm | HIGH 70 New 12
O Closed
[m) O 0403/20180458:49pm | HIGH 70 New 20
O 0403/2018045541pm | HIGH 50 New 1
[0 0403/20120455250m | HIGH 70 New 216
O Show only unassigned incidents O 0403/2018045436pm | HIGH 70 New 708
00 04032018 0451:0pm | HIGH 50 New 1
O 0403/2018045044pm | HIGH 50 New 1
O 04032018 0449:20pm | HIGH 50 New 1
M wnasniaea7a7em B HIGH 50 High Risk Alerrs: Renarring Fa. New ? -
Reset Filters Showing 73 out of 73 items 1 selected
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Administracion de tableros

Un tablero es un grupo de dashlets que brinda la capacidad de ver, en un solo espacio, las instantaneas
clave de los diferentes componentes que se consideran importantes. En RSA NetWitness® Platform,
puede crear tableros para obtener informacidn general y métricas que retratan todo el panorama de una
implementacion de NetWitness Platform, en los cuales se muestra solo la informacidén mas pertinente a
las operaciones diarias.

El tablero de NetWitness Platform predeterminado se muestra cuando inicia sesion en NetWitness
Platform. Incluye algunos dashlets utiles que le permiten comenzar a hacer sus propias
personalizaciones. Los tableros de todos los componentes de NetWitness Platform se encuentran
disponibles para agregarlos al tablero de NetWitness Platform predeterminado o a un tablero de
NetWitness Platform personalizado.

Puede ver tableros e informes en diferentes areas de interés segun los permisos de usuario. Tiene la
opcidn de seleccionar un tablero preconfigurado, importar un tablero o crear su propio tablero
personalizado. Los tableros lo ayudan a ver informes de manera rapida y sencilla. Puede configurar sus
tableros para que muestren la informacion que apoya su flujo de trabajo. En este tema se explican las
tareas generales que se pueden realizar durante la configuracion de un tablero.

Aspectos basicos de los tableros

Si la vista Monitor es su pagina principal predeterminada después del inicio de sesion en NetWitness
Platform, vera siempre el tablero predeterminado o el tablero configurado actualmente de inmediato
después de completar el proceso de inicio de sesion. Para volver al tablero desde otro componente de
NetWitness Platform, vaya a MONITOREAR > Descripcion general.

Titulo de tablero

El titulo del tablero refleja el tablero activo actualmente; por ejemplo, tablero predeterminado.

Lista de seleccion de tableros

Puede acceder a tableros preconfigurados y personalizados en la lista de seleccion de tableros. Cuando
selecciona un tablero, su titulo se muestra debajo de la barra de herramientas de NetWitness Platform.
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Default Dashboard ~ n

Default

Identity

Investigation

Cperations - File Analysis
Operations - Logs
Operations - Network
Operations - Protocol Analysis
Chverview

RSA SecurlD

Threat - Hunting

Threat - Intrusion

Threat - Malware Indicators

Un tablero tiene:
o La barra de herramientas del tablero

o El titulo del tablero y la lista de seleccion de tableros

Barra de herramientas del tablero

La barra de herramientas del tablero esta disponible junto al titulo del tablero seleccionado. La barra de
herramientas del tablero permite realizar varias operaciones en los tableros y los dashlets.

Default Dashboard | - PO = | Add Row

Nota: Las opciones Copiar, Eliminar, Importar, Exportar, Compartir y Agregar fila estan
deshabilitadas para los tableros preconfigurados.

. Configura el tablero seleccionado como favorito.

Muestra la lista de tableros disponibles desde los cuales
puede hacer una seleccion.

. Muestra el cuadro de didlogo Crear un tablero, donde

puede definir o agregar un tablero personalizado.

45 Administracion de tableros



Guia de introduccién

Elimina un tablero personalizado. El tablero
predeterminado no se puede eliminar.

Permite copiar un tablero.

Muestra el cuadro de didlogo Administrar dashlet.

Exporta un tablero como un archivo .zip.
Importa un tablero como un archivo .zip o .cfg.

Shi Permite compartir un tablero con otro usuario.

Ilmul@l

Add Row Permite que el usuario agregue filas y columnas al

tablero seguin se requiera. Haga clic en el icono . en
una fila para agregar un dashlet.

El tablero predeterminado

El tablero predeterminado esta configurado para mostrar dashlets especificos en posiciones especificas.
El tablero predeterminado sirve como ejemplo de la composicion de tableros y como punto de inicio para
la personalizacion.

o Para personalizar la informacion del tablero predeterminado, puede editar, agregar, mover, maximizar
y eliminar dashlets.

e Después de modificar el tablero predeterminado, puede restaurarlo (-) a su disefo original.

« El tablero predeterminado no se puede eliminar ni compartir.

Seleccién de un tablero preconfigurado

En la instalacion de NetWitness Platform Suite, los siguientes tableros preconfigurados se activan
automaticamente y estan disponibles para usted:

o Valor predeterminado

o Identidad

o Investigation

o Operaciones: Analisis de archivos
o Operaciones: Registros

o Operaciones: Red

o Operaciones: Andlisis de protocolos
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Descripcion general

¢ RSA SecurID

o Amenaza: Localizacion
o Amenaza: Intrusion

o Amenaza: Indicadores de malware

No puede realizar las siguientes acciones en un tablero preconfigurado:
« Editar un tablero

o Exportar un tablero

o Compartir un tablero

o Eliminar un tablero

Para obtener mas informacion sobre cada tablero preconfigurado, consulte el Catalogo de tableros en el
espacio Contenido de RSA en RSA Link.

Habilitacion o deshabilitacion de tableros

Cuando habilita o deshabilita un tablero, se habilitan o se deshabilitan todos los dashlets dentro de este,
asi como los graficos asociados, a menos que se usen en algun otro tablero.

Los modulos de NetWitness Platform pueden mostrar solo los dashlets que se presentan en el cuadro de
didlogo Administrar dashlet. El tablero principal ofrece todos los dashlets de NetWitness Platform. Este
es un ejemplo de los dashlets actualmente disponibles.

Manage Dashboards

Dashboard List
0  Enable ¥ O Disable
Default
1
2
Identity
Operations - Logs
Operations - Network Dashlet Refresh Interval (Minutes)
4 Overview 15 »

Threat - Indicators

Threat - Intrusion
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Lista de tableros Muestra una lista de los tableros predeterminados,
preconfigurados y personalizados.

¥ @ Enable Indica si el dashlet seleccionado esta habilitado.
[  Disable Indica si el dashlet seleccionado esta deshabilitado.
Titulo Muestra el titulo del dashlet seleccionado. También puede

cambiar el nombre del tablero.
Horas pasadas Muestra la hora para la cual se recopilan datos.

Intervalos de actualizacion del Muestra el intervalo de tiempo de actualizacion de un dashlet.
dashlet (minutos)

Habilitar un tablero

Si selecciona un tablero que no esta habilitado, se muestra una pantalla enmascarada.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Investigation Dashboard @ | --

Please @ Enable the dashboard from the Settings menu to load data.

RS /\ NETWITNESS' PLATFORM

Para habilitar uno o mas tableros:

1. Navegue al tablero que se habilitara.

2. Enla barra de herramientas del tablero, haga clic en - (Administrar tableros).
Se muestra el cuadro de didlogo Administrar tableros.
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Manage Dashboards

€ O000

O 00O

Cancel Save

3. Enla lista de tableros, seleccione los tableros que se habilitaran.

O Dashboard List

Default

Identity

Investigation

Operations - File Analysis
Operations - Logs
Operations - Network
Operations - Protocol Ana
Overview

RSA SecurlD

v

@ Enable [ Disable

Dashlet Refresh Interval (Minutes)

15

4. Seleccione la casilla de verificacion Activar.

5. Haga clic en Guardar.

£
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Deshabilitar un tablero

Para deshabilitar uno o mas tableros:

1. Navegue al tablero que se deshabilitara.

2. Enla barra de herramientas del tablero, haga clic en - (Administrar tableros).
Se muestra el cuadro de didlogo Administrar tableros.

Manage Dashboards

Ol Dashboard List -
[  Enable W ) Disable

O

Default

Identity

] O

Investigation
Operations - File Analysis
Operations - Logs
Operations - Network Dashlet Refresh Interval (Minutes)

Operations - Protocol Ana 15

<>

Overview

O ooooad

RSA SecurlD v

Cancel Save

3. Enla lista de tableros, seleccione los tableros que se deshabilitaran.

4. Seleccione la casilla de verificacion Deshabilitar.

5. Haga clic en Guardar.

Configuracién de un tablero como favorito

Para personalizar las vistas en NetWitness Platform, puede establecer un tablero preconfigurado o
personalizado como favorito. El tablero principal de NetWitness Platform ofrece todos los dashlets de
NetWitness Platform. El cuadro de didlogo Favorito configura un tablero especifico como el favorito y lo
enumera como favorito cada vez que usted inicia sesion en NetWitness Platform.

1. Vaya a cualquier tablero.

2. Enla barra de herramientas del tablero, haga clic en .

Si el icono de favorito es de color rojo, indica que ese tablero seleccionado esta configurado como
favorito y se muestra en la parte superior por encima de la linea.
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Creacidn de tableros personalizados

Puede crear tableros personalizados para desempear un propdsito determinado, por ejemplo, para
representar un area geografica o funcional especifica de la red. Cada tablero personalizado se agrega a
la lista de seleccion de tableros.

Para crear un tablero personalizado:

1. Enla barra de herramientas del tablero, haga clic en H
Se muestra el cuadro de didlogo Crear un tablero.

Create a Dashboard

Dashboard Title |My Dashboard

Cancel

2. Escriba un titulo para el tablero nuevo y haga clic en Crear.
El tablero nuevo se muestra como una pantalla en blanco.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (&) 2dmin ©
Qverview

My Dashboard Dashboard | - — B # | = = | < share

~ 1 Column
=7 2 Columns
~~ 2 Columns
~ 2 Columns

~77 2 Columns

3. Agregue filas al tablero, el que puede contener una o mas columnas, mediante la opcion Agregar

fila en el lado derecho de la pantalla (). Haga clic en la configuracion de la columna
que desea en la lista desplegable para agregar una fila al tablero con la cantidad de columnas
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seleccionada. Repita el proceso para agregar mas filas.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I";f.‘,:jadmin'

My New Dashboard @ | -- 5 P < : Add Row

4. Puede agregar los dashlets que desee al tablero, para lo cual debe hacer clic en H en un marcador
de posicion vacio en una fila. Para obtener informacion detallada sobre como agregar y administrar
los dashlets, consulte Trabajo con dashlets.

Después de crear tableros personalizados, puede:
o Cambiar entre tableros mediante la seleccidén de una opcidn en la lista de seleccidon de tableros.
o Eliminar cualquier tablero personalizado.

o Importar o exportar un tablero.

Cada tablero tiene:
o La barra de herramientas del tablero.
« El titulo del tablero y la lista de seleccion de tableros

o Cero o mas dashlets.

Trabajo con dashlets

NetWitness Platform utiliza dashlets para mostrar subconjuntos centrados de informacion del sistema,
servicios, trabajos, recursos, suscripciones, reglas y otra informacion.
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Los controles para un dashlet estan en la barra de titulo. Todos los dashlets utilizan un conjunto de
controles comun y solo aquellos que se aplican al dashlet especifico se muestran en su barra de titulo.

Log Destination Ports A G CX
Past 24 hours Iil
0.06
.
§ 0.04
Q
(™)
=
=]
g 0.02
! EMPTY '
IP.DSTPORT

En la siguiente tabla se muestra la descripcion de cada icono del dashlet.

A Contraer Contrae el dashlet de forma vertical para que solo el titulo sea visible.
o verticalmente
= Expandir Expande el dashlet a su tamafio original.
verticalmente
C Recargar Vuelve a cargar el dashlet.
& Ajustes de Muestra ajustes configurables para el dashlet.
configuracion
Maximizar En algunos dashlets con contenido que no cabe horizontalmente en el
e ancho del dashlet, maximiza un grafico o un dashlet a pantalla
completa.
b4 Eliminar Elimina el dashlet del tablero.
Ll gk Muestra la hora en que se sondean los datos desde el grafico
Al relacionado.
actualizaci
on
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Cuando se hace clic en esta opcion, se navega al tablero
correspondiente, el cual esta vinculado al dashlet principal y muestra
mas detalles. Si no vincul6 el tablero a un dashlet existente, este
vinculo no estara disponible en el dashlet. Para configurar esta opcion,
haga clic en % y, en el campo Vinculo del tablero, seleccione un

tablero relacionado para ver mas detalles acerca del dashlet especifico.

Ver mas

Nota: Esta funcion solo esta disponible para el dashlet Grafica en
tiempo real y los tableros preconfigurados en NetWitness Platform
11.0 o superior.

Puede agregar dashlets al tablero predeterminado o crear un tablero personalizado con su propio conjunto
de dashlets util para que el flujo de trabajo sea mas eficiente.

Agregar un dashlet

Para personalizar las vistas en NetWitness Platform, puede agregar dashlets a un tablero predeterminado
o crear tableros personalizados. Sin embargo, no puede agregar dashlets a los tableros preconfigurados.

Para agregar un dashlet:

1. Navegue a cualquier tablero o cree un tablero nuevo.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN li@jadn‘lin'

My New Dashboard @ | -- B % | & E == 2 AddRow G
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2. Haga clic en = en el marcador de posicion donde desea agregar el dashlet.

Se muestra el cuadro de dialogo Agregar un dashlet.
Add a Dashlet

Type

Haga clic en lista de seleccion Tipo para ver los dashlets disponibles y seleccione el tipo de dashlet
que desea agregar. Segun el tipo de dashlet que estd agregando, se mostraran algunos campos

configurables en el cuadro de dialogo Agregar un dashlet.

Ingrese un titulo para el dashlet. El titulo puede incluir letras, nombres, caracteres especiales y

espacios.

Si hay campos configurables disponibles para el dashlet, configure los valores correspondientes.

Cuando se hayan configurado todos los campos obligatorios, haga clic en Agregar.
El dashlet se agrega al tablero en el marcador de posicidn seleccionado y se guarda
automaticamente.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

QOverview

Custom Dashboard

|+ — B = | & 2

New Live Resources

"\-K RSA FirstWatch SSL Blacklist
\ Sep 12, 2017 9:02:59 PM
Sep 12,2017 9:03:00 PM

g struts_exploit
& a Sep 8, 2017 9:20:03 PM
u Sep 8, 2017 9:20:04 PM

fice 365 Log Collector Confi ...
Sep &, 2017 2:01:09 PM
Sep 8, 2017 2:04:43 P

Editar las propiedades de un dashlet

Live Subscriptions

Name

Description

Detects an encrypted network session to an external (HOA
Shadow IT by Bring Your Own Device (BYOD) is detected
Detects shadow IT use within the organization. At least o
Detects waffic sourced on UDP 67/68 that is not a legitim
Summarizes instances of connections to 3rd Party sites f
Summarizes sessions which have a session size of SMB ¢
Detects a user sign-up or sign-in attempt for the followin
Detects some voice and chat applications (e.g. Vonage, V

Identifies plaintext HTTP logins v

ji (%) admin

Add Row

Todos los dashlets preconfigurados son de solo lectura y sus propiedades no se pueden editar. Otros
dashlets se pueden editar y permiten que los usuarios personalicen algunos aspectos de los datos que se
muestran en ellos. Un dashlet con propiedades editables tiene un icono de configuracion ( {=f ) que

muestra todas las opciones de edicion.

Una vez que se agregan, los dashlets se pueden arrastrar y soltar e intercambiar.
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Un dashlet sin propiedades editables, como el dashlet Suscripciones de Live, no muestra la opcion de
configuracion en la barra de titulo. Muchos dashlets tienen un titulo editable que permite editar las
siguientes propiedades:

o Titulo de la pantalla del dashlet.

o Tipo de servicios que se monitorearan; por ejemplo, puede monitorear solo Decoders o Decoders y
Concentrators.

Otros dashlets tienen parametros que puede definir para especificar el tipo y la cantidad de informacion
que desea ver en el dashlet. Por ejemplo, un dashlet Grafica en tiempo real tiene la opcion de
configuracion.

1. Para mostrar y modificar las opciones de un dashlet, haga clic en el icono de configuracion (£) en

la barra de titulo del dashlet.
Se muestra el cuadro de didlogo Opciones.

Options
Title Investigation Top Values
Service - Decod ~
Time
Last 5 Days v
(Relative) &
Meta Type  TCP Flags ~
Query
Result Limit 20 ~

Cancel Apply

2. Edite cualquiera de las propiedades que se muestran. Por ejemplo, en un dashlet Valores principales
de Investigation, puede editar el Limite de resultado de 20 a 40.

3. Haga clic en Aplicar.

Algunos dashlets tienen opciones de configuracion para adaptar la apariencia o el contenido del dashlet.
Las siguientes opciones estan disponibles para los dashlets Alertas principales de RE, Variacion de
alertas de RE y Graficos en tiempo real de RE cuando se hace clic con el boton principal del mouse:

o Ocultar durante 24 horas: Esta opcion permite ocultar el valor seleccionado durante las proximas 24
horas. Después de 24 horas, los datos se muestran automaticamente en el dashlet, si el valor se
configura y se enumera en la parte superior.

o Ocultar de forma permanente: Esta opcion permite ocultar el valor seleccionado de forma
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permanente hasta que lo vuelve a agregar mediante la opcion Administrar valores ocultos.

750K

Investigate
Hide For 24 Hours

Hide Permanently

COUNT

Manage Hidden Values

1:30 11:32 11'34 11:35 11:38 1ian

~+ TestRule |

RE Alert Variance A CX

|

o Administrar valores ocultos: Esta opcion muestra una lista de todos los valores ocultos. Puede
seleccionar la casilla de verificacion correspondiente a un valor y hacer clic en Quitar para volver a

ver los datos en el grafico.

Manage Hidden Value

£ Chart Value Hide Permanent

O false

Cancel Remave

Nota: Las opciones Ocultar durante 24 horas, Ocultar de forma permanente y Administrar valores
ocultos no estan disponibles para los graficos de mapa geografico.

se muestran a pesar del uso compartido del tablero.

Nota: Cuando edita un valor en un tablero preconfigurado, este es un cambio especifico del usuario.
Los cambios realizados en un tablero preconfigurado se aplican tinicamente a su tablero y otros
usuarios que usan el mismo tablero no pueden verlos. Por ejemplo, si oculta un valor en un tablero de
descripcion general, el cambio se aplica solamente a su tablero. Si otro usuario ve el mismo tablero de
descripcion general, el valor se muestra. Lo mismo se aplica a un tablero personalizado. Cuando
oculta un valor en el tablero personalizado y comparte el mismo tablero con otro usuario, los valores

Para obtener mas informacion sobre los tablero disponibles, consulte el Catalogo de tableros en el

espacio Contenido de RSA en RSA Link.
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Reorganizar un dashlet

Puede organizar los dashlets seglin su preferencia. Para esto, debe arrastrarlos y soltarlos en otro orden
en el tablero.

1. Para mover un dashlet, mantenga el cursor sobre el encabezado del dashlet que desea mover.
El cursor de direccion « aparece sobre el dashlet. Haga clic y mantenga presionado el encabezado

del dashlet que desee mover.

2. Siga presionando el boton izquierdo del mouse y arrastre la ventana hacia la nueva ubicacion.
En la siguiente figura se muestra un dashlet que se reorganiza.

Name Type Description

N
OF Namen Address Type p E E

[l ¢ Adminkode - dmin Server Admin Server . || Configure Live Connection Add a Service Investigate a Service
O g AdminNods - Broker Broker
g —AdminNodeEonfig Server Config Server F\B Iﬁ &B

Content Server

Browse Live Resources Setup Live Intel Sharing ~ Manzge Live Subscriptions

Irtegraton Sener
Investigate Server

|
Ochestration Server o °

View My Jobs View My Notifications

Reportirg Engine

Respond Server

New Live Resources

353AM
823738 AM

3. Suelte el boton del mouse cuando el dashlet esté en la ubicacion deseada.
El dashlet que ocupa actualmente esa posicion se desplaza hacia abajo.

Maximizar un unico dashlet

En esta seccion se explica como abrir un dashlet en el area completa del tablero principal de NetWitness
Platform con el mismo titulo del dashlet. Es mas facil ver los dashlets que tienen una gran cantidad de
columnas o graficos, por ejemplo, algunos dashlets de Reporting, cuando estan maximizados. Esto
permite ver todo el contenido sin necesidad de desplazarse.

Para maximizar un dashlet, haga clic en el icono de control de maximizacion de la barra de titulo del
dashlet: /. El dashlet se muestra en pantalla completa.

Para minimizar un dashlet, haga clic en el mismo icono de control de la barra de titulo del dashlet: .. El

dashlet se restaura a su tamafio anterior.
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Past 24 hours [OJIF %

SESSION COUNT

20:00
(- ewery )

Eliminar un dashlet

1. Haga clic en * en la barra de titulo del dashlet:
Se muestra una ventana emergente de confirmacion para confirmar su intencion de eliminar el
dashlet.

2. Si desea eliminarlo, haga clic en Si. El dashlet se quita del tablero.
Si no desea eliminarlo, haga clic en No.

Nota: Después de quitar el dashlet, el espacio vacio se reemplaza por un marcador de posicion en el
que puede agregar otro dashlet mediante el procedimiento Agregar un dashlet anterior.

Importacion y exportaciéon de tableros

La capacidad para exportar tableros personalizados segin las diferentes circunstancias y condiciones
podria llevar a tener una gran cantidad de tableros que no se necesitan diariamente. En lugar de partir de
cero cada vez que desee volver a crear un determinado tablero personalizado, puede exportar los
tableros que no se estén utilizando actualmente. Cuando esté listo para utilizar un tablero exportado
anteriormente, importe el tablero a NetWitness Platform.

Importar un tablero

1. En la barra de herramientas del tablero, haga clic en = (Importar tablero).
Se muestra el cuadro de didlogo Importar tablero.
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Import Dashboard

File (Cfg, Zip) Browse

[ Overwrite content with the same name

2. Navegue al archivo de tablero en el cuadro de didlogo Importar tablero. Puede importar archivos
.cfgy .zip.

3. Haga clic en Importar.
El tablero se muestra en NetWitness Platform

Nota: Si importa un tablero de Security Analytics 10.6.x en NetWitness Platform11.x, el tablero y las
reglas y los graficos asociados se deben importar por separado. Pero cuando importa un tablero de
NetWitness Platform11.x en NetWitness Platform, el tablero y todas las reglas y los graficos
asociados se importan en formato .zip.

Exportar un tablero

Nota: Cuando exporta un tablero Grafico en tiempo real de Reporter, el contenido de Reporting
Engine correspondiente también se exporta.

Los tableros exportados estan disefiados para funcionar dentro de la misma instancia de NetWitness
Platform. También es posible compartir los tableros personalizados con otros usuarios de la
organizacion, siempre y cuando tengan permisos equivalentes.

Para exportar un tablero, este debe estar abierto de modo que se pueda acceder a la opcién Exportar
tablero del menu desplegable Editar en la barra de herramientas del tablero.

1. Vaya al tablero que desea exportar. Todos los tableros existentes aparecen en la lista de selecciéon
de tableros desplegable en el tablero mostrado actualmente.

2. Enla barra de herramientas del tablero, haga clic en B (Exportar tablero).
El archivo exportado se guarda en formato .zip.

Nota: La funcidon Exportar no se aplica a los tableros preconfigurados.

Copia de un tablero

Para personalizar las vistas de NetWitness Platform, puede copiar tableros al tablero de NetWitness o a
un tablero personalizado. El tablero de NetWitness Platform, como el nombre lo sugiere, ofrece todos los
dashlets de NetWitness Platform. El cuadro de dialogo Copiar tablero crea un tablero duplicado, el cual
se puede personalizar. Cuando copia un tablero, al nombre predeterminado se le agrega el prefijo Copy
of. Por ejemplo, si el nombre del tablero original es XYz, el titulo predeterminado del tablero copiado
serd Copy of XYZ.

Para copiar un tablero:
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1. Vaya a cualquier tablero.

2. Enla barra de herramientas del tablero, haga clic en ®.
Se muestra el cuadro de didlogo Copiar tablero. La siguiente captura de pantalla es un ejemplo de la
copia de un tablero.

Copy Dashboard - Default

Dashhoard Title Copy of Default

Cancel Copy

3. Ingrese el Titulo de tablero.

4. Haga clic en Copiar.

Uso compartido de un tablero

En NetWitness Platform, como administrador, puede compartir tableros con otras funciones, como los
administradores, los analistas, los operadores, etc., para su visualizacion. Cuando comparte un dashlet,
los usuarios solo pueden ver el tablero, configurarlo como favorito, copiarlo y exportarlo. En el caso de
otras funciones, como los analistas, los operadores, etc., puede compartir el tablero solamente con
funciones similares. Por ejemplo, un analista puede compartir un tablero tinicamente con otros analistas.

1. Vaya a cualquier tablero.

) . = Share = . .
2. Enla barra de herramientas del tablero, haga clic en y seleccione la casilla de
verificacion de la funcion con la cual desea compartir el tablero.

Nota: Si no desea compartir el tablero, deseleccione la casilla de verificacion de la funcion.

61 Administracion de tableros



Guia de introduccién

Administracién de trabajos

Inevitablemente, existen tareas segun demanda o programadas en RSA NetWitness® Platform que
tardan algunos minutos en completarse. El sistema de trabajos de NetWitness Platform le permite
comenzar una tarea de ejecucion prolongada y continuar utilizando otras partes de NetWitness Platform
mientras el trabajo estd ejecutdndose. No solo puede monitorear el progreso de la tarea, sino que
también puede recibir notificaciones cuando la tarea haya finalizado y si el resultado fue exitoso o fallo.

Mientras esta trabajando en NetWitness Platform, puede abrir una vista rapida de los trabajos desde la
barra de herramientas. Puede verla en cualquier momento, pero cuando el estado de un trabajo ha
cambiado, el icono de Trabajos (ﬂ) se marca con la cantidad de trabajos en ejecucion. Una vez que

todos los trabajos se han completado, el nimero desaparece.

También puede ver los trabajos en estas dos vistas:

o En el panel Trabajos del perfil de usuario, puede ver los mismos trabajos en un panel completo. Estos
son trabajos solamente.

o En la vista Sistema, los usuarios con privilegios administrativos pueden ver y administrar todos los
trabajos de todos los usuarios en un Unico panel de trabajos.

La estructura del panel de trabajos es igual en todas las vistas.

Mostrar la Bandeja de trabajos

En la barra de herramientas de NetWitness Platform, haga clic en el icono Trabajos (fg@l).

Se muestra la Bandeja de trabajos.

Jobs
- | ™ Resume M Pause @ Cancel

1 Job Name Recurring = Scheduled Component Actio
[ Extract Meta to inve... No 2018-08-08 1:48pm  Investiga... D *
] Extract Endpointstoi.. Mo 2018-08-08 1:48pm  Invesdgati.. D
[] Extract Logs to investi.. Mo 2018-08-08 1:48pm Investigati.. D
[1 Extract PCAP toinvest.. Mo 2018-08-08 1:48pm Investigati... D
[1 Extract PCAP toinvest.. Mo 2018-08-08 1:46pm Investigati... D7

4 b

View Your Jobs

La Bandeja de trabajos muestra todos sus trabajos recurrentes y no recurrentes, con el uso de un
subconjunto de las columnas disponibles en el panel Trabajos. Por lo demas, la Bandeja de trabajos y el
panel Trabajos de la vista Perfil de usuario son lo mismo. En la vista Sistema de Administration, el panel
Trabajos muestra informacién acerca de todos los trabajos de NetWitness Platform de todos los usuarios.
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Ver todos sus trabajos

Para consultar una vista completa de sus trabajos, haga clic en Ver sus trabajos en la Bandeja de
trabajos.
Se muestra el panel Trabajos.

I Jobs

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)admin' @J

Preferences Jobg

Notifications = | @ Resume @ Pause @ Cancel
| job Name Recurring | Scheduled Component Owner Action Message Status Progress
¥ Extract Meta to investig.. No 2018-08-08 1:48pm  Investigation admin Download  Extracting meta for 10,..  Completed E———
[0 ExwractEndpoint=tainves.. No 2018-08-08 1:48pm  Investigation admin Extracting endpoints for ... Completed C—
O Exwact No 2018-08-08 1:48pm admin Extracting logs for 10,545, Completed C—
O Extract ti...  No 2018-08-08 1:48pm admin Extracting PCAP for 10,54...  Completed O
[ Extract No 2018-08-08 1:46pm admin Extracting PCAP for 10,54...  Completed ]
O Exwracth No 2018-02-08 1:48pm admin Extracting meta for 10,54...  Completed C—
O Extract Ne 2018-08-08 1:45pm admin Extracting logs for 10,545..  Completed e
O Extract Ne 2018-08-08 1:45pm  Investigation admin Extracting logs for 10,545... Completed oo

| Page 1 of 1 | 1 C Displaying 1-8 of 8

RS /\ NETWITNESS PLATFORM 11.2.0.0

Pausar y reanudar ejecucion programada de un trabajo recurrente

Las opciones Pausar y Reanudar se aplican solo a los trabajos recurrentes. Sin embargo, cuando pausa
un trabajo recurrente que esta en ejecucion, la ejecucion no se ve afectada. La proxima ejecucion (si se
asume que el trabajo sigue en pausa) se omite.

1.

Para detener la proxima ejecucion de un trabajo recurrente, en cualquier panel Trabajos, seleccione
el trabajo y haga clic en Pausar.

La siguiente ejecucion del trabajo se omite y el programa se mantiene en pausa hasta que se hace
clic en Reanudar.

Para reiniciar la ejecucion de trabajos recurrentes en pausa, seleccione el trabajo y haga clic en
Reanudar.

La siguiente ejecucion del trabajo se realiza segtn lo programado y el programa correspondiente al
trabajo se reanuda.

Cancelar un trabajo

Para cancelar trabajos que estén en ejecucion o en linea de espera para ejecutarse:

1. Enla Bandeja de trabajos o en el panel Trabajos, seleccione uno o méas trabajos.
2. Haga clic en Cancelar.
Se muestra un cuadro de didlogo de confirmacion.
3. Haga clic en Si.
Los trabajos se cancelan y las entradas permanecen en la lista con un estado de cancelado.
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Si cancela un trabajo recurrente, se cancela esa ejecucion del trabajo. La proxima vez que se
programa la ejecucion del trabajo, este se ejecuta de manera normal.

Eliminar un trabajo

Precaucion: Cuando elimina un trabajo, este se elimina de inmediato de la lista. No aparece un
didlogo de confirmacion. Si elimina un trabajo recurrente, también se eliminan todas las ejecuciones
futuras.

Los usuarios pueden eliminar sus propios trabajos antes, durante o después de la ejecucion. Los
administradores pueden eliminar cualquier trabajo. Para eliminar trabajos:

1. Seleccione uno o mas trabajos.

2. Hagaclicen —
Los trabajos se eliminan de la lista.

Descargar un trabajo

Cuando un trabajo tiene el estado Descargar en la columna Accion, puede descargar el resultado del
trabajo. Si esta trabajando en la vista Investigar y extrae los datos de paquete para una sesion como un
archivo PCAP o extrae los archivos de carga util (por ejemplo, documentos de Word e imagenes) de una
sesion, se crea un archivo. Para descargar el archivo a su sistema local, haga clic en Descargar.

Administracion de trabajos 64



Guia de introduccion

Visualizacion y eliminacion de notificaciones

Mientras trabaja en RSA NetWitness® Platform, puede ver las notificaciones recientes del sistema sin
salir del area en la que estd trabajando. Puede abrir una vista rapida de las notificaciones en la barra de
herramientas de NetWitness Platform. Puede verla en cualquier momento, pero cuando recibe una

notificacion nueva, se marca el icono Notificaciones ().

Algunos ejemplos de notificaciones son:

o Se completd una actualizacion del host.

o Una migracion de analizador a decodificador que se ha completado.

o Hay disponible una version de software mas reciente.

Puede ver las notificaciones en estas dos vistas:
o La bandeja Notificaciones permite ver las notificaciones recientes.

o El panel Notificaciones del perfil de usuario permite ver todas las notificaciones.

Ver las notificaciones recientes

Para mostrar las notificaciones recientes, haga clic en el icono Notificaciones (Jli§).

Se muestra la Bandeja de notificaciones.

Motifications

Y

Logs Extraction Complete X
The log extraction wo investigation-201 8-Aug-08-11- 1 second
04-56 is complete and ready for download. View =

Meta Extraction Complete X
The Meta extraction to investigation-2018-Aug-08- 1 hour

09-48-26 is complere and ready for download.

VIEW ¥

Endpoint Extraction Complete X
The endpoint extraction to investigation-20128-Aug- 1 hour
08-09-48-18 is complete and ready for download. -

View All
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Ver todas las notificaciones

Para ver todas las notificaciones, realice una de las siguientes acciones:

o Haga clic en para abrir la bandeja Notificaciones y, a continuacion, haga clic en Ver todo en

esta bandeja.

e En la esquina superior derecha de la ventana del navegador de NetWitness Platform, seleccione E >
Perfil y, a continuacion, en el panel de opciones del cuadro de didlogo Preferencias, seleccione
Notificaciones.

El panel Notificaciones muestra todas las notificaciones.

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin © (D)
Preferences Notifications
| notifications -
Jobs O Title Message Created ~
[ Logs Extraction Complete tion ta inve: -2018-4 mplete and ready for download., Vie 2018+
] Mera Extraction Complete M ction te x 2 X complete and ready for download. Viev » 20
] 8-18 is complee and r
] mplete and rea
] complete and r
O e 2018-08-08 1:46pm
O m 2018+ 46pm
[m]
] The log extraction o inve:
a Config change rart is required for the configuration to take
] Config change ha: Restart is required for the configuration to take 2018-08-08 1:4
| Page 1 of1 | | C Displaying 1-11 of 11

RS /\ NETWITNESS® PLATFORM 11.200

Eliminar registros de notificaciones

Para eliminar registros de notificaciones:

1. Enla lista Notificaciones de perfil, seleccione las notificaciones que desea eliminar.

2. Haga clic en

Las notificaciones seleccionadas se eliminan de esta lista y de la bandeja Notificaciones.
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Visualizacion de la ayuda en la aplicacién

Hay distintas maneras de obtener ayuda mientras usa RSA NetWitness® Platform. Puede usar la ayuda
en pantalla, los mensajes de globo y los vinculos de ayuda en linea.

Ver la ayuda en pantalla

En la ayuda en pantalla se proporciona informacion adicional sobre lo que se debe hacer en las
secciones o los campos que ve actualmente en la interfaz del usuario de NetWitness Platform. Para

mostrar la ayuda en pantalla, coloque el cursor sobre @ . La ayuda en pantalla muestra una descripcion
breve del elemento.

Ejemplo de la ayuda en pantalla:

@ Add a deployment to associate a group of rules with ESA
SETVICES L

Ver mensajes de globo

Los mensajes de globo son una manera rapida de ver una descripcion del texto o informacion adicional
sobre una accién, un campo o un parametro. Los mensajes de globo aparecen como texto subrayado.
Para mostrar el mensaje de globo y ver una descripcion breve del término, mantenga el mouse sobre el
texto subrayado.

Ejemplo de un mensaje de globo:

Shows license status of each service, or group of

services mapped to & cense.,

Status Service

Ver la ayuda en linea

Los vinculos de la ayuda en linea lo llevan fuera de NetWitness Platform a la documentacion en linea de
RSA Link. Este sitio tiene un conjunto de documentacion completo para NetWitness Platform y los
vinculos lo llevan directamente al tema que describe la parte de la interfaz del usuario que esta activa en
la vista.

(?)

Para ver el tema de la ayuda en linea correspondiente a la ubicacion actual, haga clic en &% en la barra
de herramientas de NetWitness Platform o en un cuadro de dialogo. El tema de ayuda pertinente se
muestra en una ventana del navegador por separado. En é1 se describen las caracteristicas y las
funciones de la vista o el cuadro de dialogo actuales. Desde ese tema, puede navegar rapidamente a los
procedimientos relacionados.

La siguiente figura es un ejemplo del icono de la ayuda en linea en la barra de herramientas de
NetWitness Platform.

() admin @ (?)
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Busqueda de documentos en RSA Link

La documentacion de RSA NetWitness® Platform se encuentra en RSA Link, el portal y la comunidad
de soporte de RSA. RSA Link retine todos los recursos de RSA en un solo lugar. Incluye asesorias,
documentacién de productos, articulos de la base de conocimientos, descargas y capacitacion. Para ver
un Recorrido guiado por RSA Link, consulte https://community.rsa.com/videos/21554.

Localizar la documentacion de NetWitness Platform

La documentacion de registros y redes de NetWitness Platform esta en el siguiente vinculo:
https://community.rsa.com/docs/DOC-40370

Para navegar a la documentacion de registros y redes de NetWitness Platform:

1. Enla pagina de inicio de RSA Link (https://community.rsa.com), haga clic en RSA NETWITNESS
PLATFORM.

2. Enla pagina de RSA NetWitness Platform, haga clic en DOCUMENTATION y seleccione RSA
NETWITNESS LOGS AND NETWORK.
Para navegar a la documentacion de NetWitness Endpoint 4.x:

1. En la pagina de inicio de RSA Link (https://community.rsa.com), haga clic en RSA NETWITNESS
PLATFORM.

2. Enla pagina de RSA NetWitness Platform, haga clic en DOCUMENTATION y seleccione RSA
NETWITNESS ENDPOINT.

Localizar contenido de RSA

El contenido de RSA esta en el siguiente vinculo:
https://community.rsa.com/community/products/netwitness/rsa-content

Para navegar al contenido de RSA:

1. Enla pagina de inicio de RSA Link (https://community.rsa.com), haga clic en RSA NETWITNESS
PLATFORM.

2. Enla pagina de RSA NetWitness Platform, haga clic en DOCUMENTATION vy seleccione
ADDITIONAL RESOURCES > RSA LIVE CONTENT.

Localizar origenes de eventos compatibles con RSA

Los origenes de eventos compatibles con RSA estan en el siguiente vinculo:
https://community.rsa.com/community/products/netwitness/parser-network/event-sources
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Para navegar a los origenes de eventos compatibles con RSA:

1.

En la pagina de inicio de RSA Link (https://community.rsa.com), haga clic en RSA NETWITNESS
PLATFORM.

En la pagina de RSA NetWitness Platform, haga clic en DOCUMENTATION y seleccione
ADDITIONAL RESOURCES > EVENT SOURCE CONFIGURATION.

Localizar guias de instalaciéon de hardware

Las guias de instalacion de hardware estan en el siguiente vinculo:
https://community.rsa.com/community/products/netwitness/hardware-setup-guides

1.

En la pagina de inicio de RSA Link (https://community.rsa.com), haga clic en RSA NETWITNESS
PLATFORM.

En la pagina de RSA NetWitness Platform, haga clic en DOCUMENTATION y seleccione
ADDITIONAL RESOURCES > HARDWARE SETUP GUIDES.

Buscar documentos mediante NetWitness Navigator

Puede buscar la documentacion de RSA NetWitness Platform que desea en RSA Link mediante la
herramienta NetWitness Navigator.

1.

En la pagina de inicio de RSA Link (https://community.rsa.com), haga clic en RSA NETWITNESS
PLATFORM.

En PRODUCT RESOURCES (lado derecho de la pagina), haga clic en RSA NetWitness
Navigator.

Seleccione los criterios de busqueda que desea entre las opciones disponibles. Cuando busca
documentacion, debe seleccionar User Documentation como el tipo de contenido. Ademas, la
opcion Cost no se aplica a la documentacion del usuario.

Haga clic en VIEW RESULTS para ver una lista de documentos coincidentes.
Haga clic en RESET OPTIONS para borrar las opciones de bisqueda anteriores.

Seguir el contenido para enterarse de las actualizaciones

Puede seguir paginas o documentos para recibir notificaciones sobre los cambios.

1.
2.

Inicie sesion en RSA Link.

Navegue a una pagina o a un documento y, en la esquina superior derecha, seleccione Follow o
Actions > Follow.
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Enviar sus comentarios a RSA

Sus comentarios son muy importantes para nosotros y nos ayudan a proporcionar una mejor experiencia
para nuestros clientes. Envie sus sugerencias a sahelpfeedback@rsa.com.
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Referencias de introduccion de NetWitness Platform

La siguiente seccion contiene informacion de referencia de la interfaz del usuario relacionada con la
introduccion a la aplicacion NetWitness Platform.

o Preferencias de usuario

« Panel Notificaciones y Bandeja de notificaciones

o Panel Trabajos y Bandeja de trabajos
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Preferencias de usuario

Para que RSA NetWitness® Platform se ajuste de la mejor manera posible al ambiente y a las practicas
de trabajo, puede configurar preferencias globales propias para la aplicacion. Puede realizar lo siguiente:

Cambiar el idioma de la aplicacion

Configurar la zona horaria de la aplicacion

Configurar los formatos de fecha y hora

Seleccionar la ubicacion de inicio predeterminada de NetWitness Platform
Seleccionar la vista predeterminada de Investigate

Elegir un tema claro u oscuro para la aplicacién

Cambiar su contrasefia

Habilitar notificaciones

Habilitar menus contextuales

Cambiar las preferencias de Investigate, como se describe en la Guia del usuario de NetWitness
Investigate.

Sus opciones de preferencias globales varian en funcion de si accede a ellas desde la vista Respond o de
otras vistas, como Investigate, Monitor, Configurar y Admin. Hay dos cuadros de dialogo de
preferencias de usuario globales a los que se accede desde la barra de menu principal:

Cuadro de dialogo Preferencias de usuario: Se accede a ¢l desde Respond y desde las siguientes
vistas de Investigate: Analisis de eventos, Hosts, Archivos y Usuarios.

Cuadro de didlogo Preferencias: Se accede a ¢l desde la mayoria de las demas vistas.

¢ Qué desea hacer?

m Deseo... Mostrarme como

Todo Cambiar mi contrasefa Cambiar mi contrasefa

Todo Elegir la pagina principal predeterminada ~ Configuracion de la vista
predeterminada de acuerdo con la
funcién del SOC

Todo Configurar las preferencias del usuario Conﬁguraci(')n de las preferencias del
usuario

Temas relacionados

o Navegacion basica en NetWitness Platform
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Preferencias de usuario (Respond y algunas vistas de Investigate)

Para acceder a las preferencias de usuario, haga clic en m
En el cuadro de didlogo Preferencias de usuario se muestran las preferencias actuales y la version de

NetWitness Platform.

@ admin

User Preferences

LANGUAGE

ENGLISH

TIME ZONE

UTC (GMT+00:00)

DATE FORMAT TIME FORMAT

MM/DD/YYYY 12hr  © 24hr

DEFAULT LANDING PAGE

MONITOR

DEFAULT INVESTIGATE VIEW

NAVIGATE

THEME

Dark O Light

En la siguiente tabla se describen las opciones de preferencias globales de la aplicacion a las que puede
acceder desde el cuadro de dialogo Preferencias de usuario.

Idioma (Esta opcion se aplica a NetWitness Platform 11.2 y superior).
Configura el idioma recomendado para todo NetWitness Platform. El
idioma predeterminado es inglés (Estados Unidos).

Zona horaria Configura la zona horaria que se usard en NetWitness Platform.
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Formato de fecha

Formato de hora

Pagina principal
predeterminada

Vista Investigate
predeterminada

Tema

Cambiar mi contrasefia

Version

Cerrar sesion

Configura el formato para el orden de visualizacion del mes (MM), el dia
(DD) y el afio (AAAA). Por ejemplo, MM/DD/AAAA muestra la fecha
en el formato 05/11/2017.

Configura la hora en formato de 12 o 24 horas. Por ejemplo, las 2:00 p. m.
en el formato de 12 horas son las 14:00 h en el formato de 24 horas.

Permite seleccionar la vista predeterminada cuando inicia sesion en
NetWitness Platform. Segun su funcion de usuario, puede elegir Respond,
Investigate, Monitor, Configurar y Admin. Por ejemplo, puede elegir
Respond para ir directamente a la seccion que corresponde a los
encargados de respuesta ante incidentes de la aplicacion.

Esta seleccion configura la vista predeterminada para toda la aplicacion.

(Esta opcion se aplica a NetWitness Platform 11.1 y superior). Seleccione
la pagina principal predeterminada para la vista Investigar. Puede elegir
Navegar, Eventos, Analisis de eventos, Hosts, Archivos, Usuarios o
Malware Analysis como la vista predeterminada de Investigate. Por
ejemplo, puede elegir Eventos para la vista predeterminada de Investigate
con el fin de ir directamente a la pagina Eventos para ver los eventos
generados para un servicio.

(Esta opcion se aplica a NetWitness Platform 11.1 y superior).
Cambia la apariencia de la vista Respond y de algunas vistas de
Investigate que ve en la aplicacion. También puede elegir entre temas
claros y oscuros:

o Oscuro: El tema oscuro es el mejor para los ambientes mas oscuros o
cuando no necesita tanto contraste.

o Claro: El tema claro es el mejor para los ambientes mas claros,
cuando necesita mas contraste o cuando esta proyectando la aplicacion
para que otros la vean. Puesto que los cambios de tema no afectan a
algunas vistas, puede que le convenga elegir el tema claro para obtener
una experiencia de visualizacion mas cohesionada.

Su seleccion solo cambia la manera en que usted ve NetWitness
Platform, no otros usuarios.

Abre el cuadro de dialogo Preferencias, en el cual puede cambiar su
contrasefia.

Muestra la version de NetWitness Platform.

Permite cerrar la sesion de NetWitness Platform.

Todas las selecciones que hace se aplican de inmediato.
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Preferencias

Para acceder a preferencias de usuario globales adicionales, realice una de las siguientes acciones:

o Para la mayoria de las vistas, como Investigate, Monitor, Configurar o Admin, vaya a . > Perfil.

o En Respond y en algunas vistas de Investigate (Andlisis de eventos, Hosts, Archivos y Usuarios),

seleccione ﬂ y, en el cuadro de didlogo Preferencias de usuario, haga clic en Cambiar mi
contrasefia.

En el cuadro de didlogo Preferencias se muestran las preferencias actuales.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN C\j:ladmin
I Preferences Preferences
Notifications General Investigation
Jobs -

Change My Password

Password Format Requirement
COld Password * Must be at least § characters

New Password

Confirm Password

Reset Password After you change your password, you will have to log back into MNetWwitness.

Application Settings
Language English (United States) v
Browser Time Zone UTC (GMT+00:00) hd

M Enable Notifications
M Show Context Menus

RS /\ NETWITNESS® PLATFORM 11.2.0.0

En la siguiente tabla se describen las opciones de preferencias globales de la aplicacion a las que puede
acceder desde el cuadro de dialogo Preferencias.

Cambiar mi contrasena

Esta seccion permite cambiar su contrasefia. El administrador define los requisitos apropiados de
seguridad de la contrasefa para su contraseia de NetWitness Platform, como la longitud minima de la
contrasefia y la cantidad minima de caracteres en mayuscula, en mintscula, decimales, alfabéticos no
latinos y especiales. A continuacion, estos requisitos se muestran cuando se cambia la contrasefia.

En las siguientes tablas se describen las opciones de la seccion Cambiar mi contrasefia.

Descripcion

Contrasefia anterior Escriba la contrasefia que usoé para iniciar sesion en NetWitness Platform.
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Nueva contrasena
Confirmar contrasena

Restablecer contrasefia

Descripcion

Escriba la contrasefia que desea usar para el proximo inicio de sesion.
Vuelva a escribir la contrasefia nueva.

Actualiza el perfil de usuario con la nueva contrasefia. Se cerrara su
sesion de NetWitness Platform para que se apliquen los cambios. La
contrasefia nueva entra en vigor la proxima vez en que inicia sesion en
NetWitness Platform. El cambio de contrasefia se aplica al inicio de
sesion en el sistema y en todos los servicios de NetWitness Platform en
los cuales se agreg6 la cuenta.

Si cambid su contrasena, se cerrara su sesion de NetWitness Platform para que se apliquen los cambios.
La contrasefia nueva entra en vigor la préxima vez en que inicia sesion en NetWitness Platform.

Configuracion de aplicacion

En la siguiente tabla se describen las opciones de la seccion Configuracion de aplicacion.

Idioma

Zona horaria del
navegador

Activar notificaciones

Habilitar menus
contextuales

Aplicar

Descripcion

(Esta opcion se aplica a NetWitness Platform 11.2 y superior).
Configura el idioma recomendado para todo NetWitness Platform. El
idioma predeterminado es inglés (Estados Unidos).

Configura la zona horaria que se usard en NetWitness Platform. La
preferencia de zona horaria se muestra en la barra de herramientas.

Esta casilla de verificacion activa o desactiva notificaciones para su
cuenta de usuario. De manera predeterminada, las notificaciones del
sistema de NetWitness Platform se habilitan cuando se crea una nueva
cuenta de usuario.

Esta casilla de verificacion activa o desactiva menuds contextuales para su
cuenta de usuario. De manera predeterminada, los ments contextuales se
habilitan cuando se crea una nueva cuenta de usuario. Los menus
contextuales proporcionan funciones adicionales para vistas especificas
cuando hace clic con el boton secundario en una vista.

Actualiza las preferencias y aplica los cambios de inmediato.
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Panel Notificaciones y Bandeja de notificaciones

RSA NetWitness® Platform proporciona notificaciones del sistema para informar a los usuarios acerca
de ciertas acciones o condiciones:

o Se completd una actualizacion del host.

o Una migracion de analizador a decodificador que se ha completado.
o Un servicio quedo inactivo (registro critico de un tipo especifico).

« Finaliz6 una visualizacion.

o Finaliz6 un informe.

o Hay disponible una version de software mas reciente.

Mientras trabaja en NetWitness Platform, puede ver las notificaciones recientes del sistema sin salir del
area en la que esta trabajando. Puede abrir una vista rapida de las notificaciones en la barra de
herramientas de NetWitness Platform. Puede verla en cualquier momento, pero cuando recibe una

15
notificacion nueva, se marca el icono Notificaciones ().

Cuando vea notificaciones en la Bandeja de notificaciones, solo apareceran las notificaciones recientes.
Puede acceder a todas las notificaciones desde el perfil de usuario y desde la bandeja Notificaciones
seleccionando la opcion Ver todo. En Visualizacion y eliminacién de notificaciones se presentan
procedimientos para ver notificaciones.

¢, Qué desea hacer?

m Deseo... Mostrarme como

Todo Ver todas las notificaciones Visualizacion y eliminacion de
notificaciones

Todo Eliminar notificaciones Visualizacion y eliminacion de
notificaciones
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Para acceder al panel Notificaciones, realice una de las siguientes acciones:

e Haga clic en para abrir la bandeja Notificaciones y, a continuacion, haga clic en Ver todo en

esta bandeja.
Notifications

Logs Extraction Complete

The log extraction o investigation-201 8-Aug-08-1 1 second

04-56 is complete and ready for download. Viey

Meta Extraction Complete

The Meta extraction to investigation-2018-Aug-08-
09-48-26 is complewe and ready for download.
Endpoint Extraction Complete

The endpoint extraction wo investigation-2012-Aug-
08-09-48-18 is complete and ready for download.

View all

o En la esquina superior derecha de la ventana del navegador de NetWitness Platform, seleccione H >

Perfil y, a continuacion, en el panel de opciones del cuadro de didlogo Preferencias, seleccione
Notificaciones.
Se muestra el panel Notificaciones.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)admin (zl

Preferences Notifications

| notifications

Jobs

Title Message Created v
Logs Extraction Complete The log extraction o investigation-2018-Aug-08-11-04-56 is complete and ready for download. Vie 2018-08-08 3:05pm
Meta Extraction Complete The Meta extraction to investigation-2018-Aug-08-09-48-26 is complere and ready for download. Viev 2018-08-08 1:48pm

Endpoint Extraction Complete The endpol 218 is com,

extraction t in

igation-2018-Al e and ready for download. Vies 2018-08-08 1:48pm

Logs Extraction Complete The log extraction to investigation-2018-Aug 0is complete and ready for download. Vie: 2018-08-08 1:48pm

PCAP Extraction Complete The PCAP 2018-08-08 1:48pm

action to investigation-2018-Aug-08-08-48-03 is complete and ready for download. Vie

PCAP Extraction Complete ion-2018-Aug-08-0 is complete and ready for download. 2018-08-08 1:46pm

Meta E

ction Complete is complete and ready for download. View, 2018-08-08 1:46pm

Logs Extraction Complete £5-37 is complete and ready for download, Vie 2018-08-08 1:45pm

Logs Extraction Complete The log extraction 1o inve: ete and ready for download. Vie: 2018-08-08 1:45pm

O ooooooooooof

Service Restart Required Config change has cartis required for the configuration to take effect, Vie 2018-08-08 1:43pm
Service Restart Required Config change has been applied to LH3233 - Log Decoder service. Restart is required for the configuration to take effect. Vie 2018-08-08 1:43pm
| Page 1 of1 | I c Displaying 1- 11 of 11

R'S/\ NETWITNESS  PLATFORM 11200

La bandeja Notificaciones muestra las notificaciones recientes. Contiene un subconjunto de la
informacion del panel Notificaciones. El panel Notificaciones muestra todas las notificaciones. En la
siguiente tabla se describen las funciones del panel Notificaciones y de la bandeja Notificaciones.
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m Descripcion

- (Solamente el panel Notificaciones) Muestra un ment desplegable que permite eliminar la
notificacion seleccionada o todas las notificaciones en el panel Notificaciones y en la
bandeja Notificaciones.

Titulo El titulo de la notificacion, por ejemplo, Extraccion de logs completa.

Mensaje  Todo el mensaje, por ejemplo, La extraccion de registros a Investigation esta completa
y lista para su descarga.

Ver Algunos mensajes incluyen un vinculo Ver que muestra una vista en la que puede realizar
acciones. Por ejemplo, si hay un archivo para descargar, cuando se hace clic en este
vinculo, se abre el panel Trabajos que muestra la vista donde puede descargar el archivo.

Creado La fecha y la hora en que se creo la notificacion.
En la bandeja Notificaciones, muestra la cantidad de horas o dias desde que se creo la
notificacion.

Vertodo  (Solamente bandeja Notificaciones) Abre el panel Notificaciones que enumera todas las
notificaciones.
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Panel Trabajos y Bandeja de trabajos

Varios componentes de RSA NetWitness® Platform inician los trabajos; por ejemplo, descarga de
recursos del sistema de administracion de contenido (CMS) desde Live Services y extraccion de
registros, metadatos y archivos PCAP desde NetWitness Investigate.

En la vista ADMINISTRAR > Sistema, los administradores pueden administrar todos los trabajos de
NetWitness Platform en el panel Trabajos. Otros usuarios no administrativos pueden ver sus propios
trabajos en el panel Trabajos del perfil de usuario.

Ademas, mientras estd trabajando en NetWitness Platform, puede abrir una vista rapida de los trabajos
desde la barra de herramientas de NetWitness Platform. Cuando el estado de un trabajo ha cambiado, el

icono de Trabajos (ﬂ) se marca con la cantidad de trabajos en ejecucion. Una vez que todos los
trabajos se han completado, el nimero desaparece.

En el panel Trabajos, puede:

o Ver y ordenar los trabajos

o Pausar o reanudar un trabajo
o Cancelar un trabajo

o Eliminar un trabajo

o Descargar un trabajo

La estructura del panel de trabajos es igual en todas las vistas.

¢ Qué desea hacer?

m Deseo... Mostrarme como

Todo Pausar y reanudar un trabajo programado ~ Administracion de trabajos
Todo Cancelar o eliminar un trabajo Administracién de trabajos
Descargar un trabajo Administracion de trabajos

Para acceder al panel Trabajos, realice una de las siguientes acciones:

o En la esquina superior derecha de la ventana del navegador de NetWitness Platform, seleccione - >
Perfil y, a continuacion, en el panel de opciones del cuadro de didlogo Preferencias, seleccione
Trabajos.

Se muestra el panel Trabajos. En este se muestran los trabajos de un usuario especifico.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE  ADMIN @ admin @ (3)
Preferences Jobs
Notifications = | ® Resume M pause @ Cancel
I Jobs O Job Name Recurring | Scheduled Component Owner Action Message Status Progress
¥ Extract Meta to investig... No 2018-08-08 1:48pm  Investigation admin Download  Extracting meta for 10,..  Completed — Eom—
[0 Extract Endpoints to inves... No Investigation admin Extracting endpoints for...  Completed Co———
[0 Exwractlogsto No I admin Extracting logs for 10,345..  Completed CE—
[ ExwractPCAP No I ion admin Extracting PCAP for 10,54...  Completed CE—
[ Extractpcar No 2018-08-08 1:46pm igation admin Extracting PCAP for 10,54...  Completed O
[ Extrac No 2018 4Bpm  Investigation admin Extracting meta for 10,54...  Completed O
O Exwract No 2018-08-08 1:45pm  Inwestigation admin Extracting logs for 10,345..  Completed C—
O Exract No 2018-08-08 1:45pm  Investigaticn admin Extracting logs for 10,545... Completed e
| Page 1 | of1 | | Displaying 1-8 of 8

RS /\ NETWITNESS' PLATFORM 11.2.00

o Vaya a ADMINISTRAR > Sistema y, en el panel de opciones, seleccione Trabajos.
Se muestra el panel Trabajos de la vista Sistema de Administration. Muestra los trabajos de todos los
usuarios.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)Edmin g @

Hosts Services Event Sources Health & Wellness  System  Security

nfo J obs
Updates _
Jobs Settings
Licensing
Emai
I I
Global Notifications O job Name Recurring | Scheduled Component  Owner Action Message Status Progress
Ve S O ExwactM sti..  No 2018-08-0 I admin Do Extracting meta for 10,545 Completed
O No 2018-0 I admin Do endpaints for 10, Completed  Com—
System Logging
5 eE O No I admin Do cting logs for 10,54 Completed  com—
Global Auditing O No I admin Do Extracting PCAP for 10,5 Completed  comm—
| Jobs O No I admin Do Extracting PCAP for 10,5 Completed  Co—
5 Do ract or 10 cted  Co—
e O No I admin Estracting meta for 10,545 Completed
] No ! admin Do Extracting logs for 10,54 Complered  Co——
URL Integration
O No I admin Do Extracting logs for 10,54 Completed  Co——
Copiatiep e O s Yes 2018-08-03 6:00pm System Waiting —_—
nvestigation
ESA Analytics
Cloud Gateway
Whois
HTTP Proxy Settings
NTP settings | Page |1 [of1 | I C Displaying 1-9 of 9

RS /\ NETWITNESS  PLATFORM 11.2.0.0

El panel Trabajos organiza la informacion acerca de los trabajos en una lista. Las columnas presentan
una barra de progreso del trabajo, el nombre del trabajo, una indicacion de que el trabajo es recurrente o
no recurrente, el componente de NetWitness Platform que controla el trabajo, el propietario del trabajo,
el estado, cualquier mensaje asociado y un boton de descarga que permite descargar archivos de captura
de paquetes o archivos de carga util de un trabajo.

Para mostrar la Bandeja de trabajos, haga clic en el icono Trabajos
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Jobs
= | ® Resume @ Pause @ Cancel

1 Job Name Recurring | Scheduled Component Actio
¥ Extract Meta to inve... No 2018-08-08 1:48pm  Investiga... D *
] Extract Endpointstoi.. Mo 2018-08-08 1:48pm  Inwestigati.. D
[1 Extract Logs toinvest.. Mo 2018-08-08 1:48pm  Investigati.. D
[1 Extract PCAP toinvest.. Mo 2018-08-08 1:48pm Investigati... D
] Extract PCAP toinvest... Mo 2018-08-08 1:46pm Investigati... D7

1 r

View Your Jobs

La Bandeja de trabajos muestra todos sus trabajos, recurrentes y no recurrentes, con el uso de un
subconjunto de las columnas disponibles en el panel Trabajos. Por lo demas, la Bandeja de trabajos y el
panel Trabajos del perfil de usuario son lo mismo. En la vista Sistema de Administration, el panel
Trabajos muestra informacion acerca de todos los trabajos de NetWitness Platform de todos los usuarios.

En la siguiente tabla se describen las opciones disponibles del panel Trabajos.

Descripcion

. La opcion Reanudar se aplica solo a los trabajos recurrentes que estan
"' Resume  en pausa. Cuando reanuda un trabajo pausado, la proxima ejecucion
del trabajo se ejecuta como calendarizada.

La opcion Pausar se aplica solamente a los trabajos recurrentes.

@ Pause Cuando pausa un trabajo recurrente que esta en ejecucion, la ejecucion
no se ve afectada. La préxima ejecucion (si se asume que el trabajo
sigue en pausa) se omite.

Cancela un trabajo recurrente o no recurrente. Puede cancelar un
® Cancel trabajo mientras estd en ejecucion. Si cancela un trabajo recurrente, se

cancela esa ejecucion del trabajo. La proxima vez que se programa la
ejecucion del trabajo, este se ejecuta de manera normal.

Elimina un trabajo recurrente o no recurrente del panel Trabajos.

- Cuando elimina un trabajo, este se elimina instantaneamente del panel
Trabajos. No aparece un didlogo de confirmacion. Si elimina un
trabajo recurrente, también se eliminan todas las ejecuciones futuras.
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En la siguiente tabla se describen las columnas de la Bandeja de trabajos y del panel Trabajos.

Cuadro de
seleccion

Nombre de
trabajo

Recurrente

Programado

Componente

Propietario

Accion

Mensaje

Estado

Progreso

Ver sus
trabajos

Permite seleccionar uno o mas trabajos.

Muestra el nombre del trabajo; por ejemplo, Extraer archivos o Actualizar servicio,

Indica si el trabajo es recurrente o no recurrente. Si = recurrente, NO = no recurrente.
Indica la fecha y la hora en que se programé el inicio del trabajo.

Indica el componente en el cual se origin6 el trabajo; por ejemplo, Investigation o
Administration,

Indica el propietario del trabajo. El propietario del trabajo no esta incluido en la
Bandeja de trabajos predeterminada, ya que solo se muestran aqui los trabajos del
usuario actual. La columna esta disponible para agregarla.

Muestra el trabajo en otra vista o descarga sus archivos en el directorio Downloads
predeterminado del sistema local. Solo los trabajos completados correctamente tienen el
vinculo Ver en la columna Accion, Solo los trabajos que crean un archivo tienen el
vinculo Descargar en la columna Accion.

Muestra informacion adicional sobre el trabajo; por ejemplo, Extraccion de archivos o
No se encontraron sesiones.

Indica el estado del trabajo. Los valores comunes para el estado son En pausa, En
ejecucion, Cancelado, Fallido, Completado, mientras que también es posible tener

otros valores de estado.

Muestra el porcentaje completado de un trabajo.

(Solamente Bandeja de trabajos) Muestra los trabajos en el panel Trabajos.
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