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Acerca de la administraciéon de origenes de eventos

El médulo Origen de eventos de NetWitness Platform proporciona una manera sencilla de administrar
origenes de eventos y configurar politicas de alerta para ellos.

Flujo de trabajo

En este flujo de trabajo se muestra el proceso general de administracion de origenes de eventos y
configuracion de su monitoreo. También se muestra donde se encuentra la configuracion de ajustes de
alarmas y alertas en el proceso.

Configure
Automatic

Acknowledge j| View and
and Map
Event

View and
Modify
Event
Sources

Alerts
Sources

Perform these
tasks:

Create Event
Source Groups

Manage Event
Source Groups

(Optional)
View Logs on
Pre-11.0.0.0
Log Decoder

Requisitos previos

Hay dos permisos que afectan a Administracion de origenes de eventos:
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o Ver origenes de eventos permite que los usuarios vean origenes de eventos, sus atributos y sus
umbrales y politicas.

o Modificar origenes de eventos permite que los usuarios agreguen, editen y actualicen de otra
manera los origenes de eventos.

Para obtener mas informacion, consulte los siguientes temas:

o El tema Pestaria Funciones disponible en la guia Administracion de usuarios y de la seguridad del
sistema > Referencias > Vista Seguridad de Administration > Pestafia Funciones.

o Enel tema Permisos de funcion se describen las funciones del sistema incorporadas de NetWitness
Platform, las cuales controlan el acceso a la interfaz del usuario. Disponible en la guia
Administracion de usuarios y de la seguridad del sistema > Como funciona el control de acceso
basado en funciones.

o En el tema Administrar usuarios con funciones y permisos se describe como administrar usuarios en
NetWitness Platform mediante funciones y permisos. Disponible en la guia Administracion de
usuarios y de la seguridad del sistema > Administrar usuarios con funciones y permisos.

Mapeo automatico

Caracteristica que se incluyé en RSA NetWitness® Platform version 11.1. El sistema mapea
automaticamente los eventos entrantes a un tipo en funcion de registros anteriores recibidos desde esa
direccion, lo que reduce el analisis incorrecto de mensajes y la cantidad de elementos que requieren
atencion en el flujo de trabajo de descubrimiento. La interfaz del usuario indica que una direccion se
mape6 automaticamente en el flujo de trabajo de descubrimiento.

Desplacese hasta Administracion de origenes de eventos

Realice lo siguiente para ver los detalles de los grupos de origenes de eventos existentes:

Acerca de la administracion de origenes de eventos
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1. Vaya a ADMINISTRAR > Origenes de eventos.
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2. Haga clic en una de las siguientes opciones:

o Haga clic en la pestaiia Descubrimiento. Use esta pestafia para revisar los tipos de origen de
eventos que descubrié NetWitness para cada direccidon y la confianza del sistema en la
probabilidad de que se hayan identificado con exactitud.

o La pestafia Administrar. Esta pestafia le permite agregar, editar y eliminar grupos de origenes de
eventos, asi como ver los detalles de los grupos de origenes de eventos existentes.

o La pestafia Politicas de monitoreo. Use esta pestana para ver o editar la configuracién de alertas
de los origenes de eventos.

o La pestaiia Alarmas. Use esta pestafia para ver los detalles de las alarmas que se han generado.
Las alarmas se generan cuando los origenes de eventos se superan o no alcanzan los umbrales
establecidos.

o La pestaiia Configuracién. Use esta pestafia para ver o cambiar el comportamiento de las alertas
automaticas.

o La pestafia Reglas de analizadores de registros. Utilice esta pestaia para ver reglas de
analizadores de registros, asi como la manera en que esas reglas analizaran los registros
especificados.

Nota: Cuando el sistema recibe registros de un origen de eventos que no existe actualmente en la
Lista de origenes de eventos, NetWitness Platform agrega automaticamente el origen de evento a la
lista. Ademas, si coincide con los criterios de algin grupo existente, pasa a formar parte de ese grupo.
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Como funcionan las alarmas y las notificaciones

El modulo Origen de evento en NetWitness Platform muestra las alarmas y envia notificaciones en
funcion de las alarmas que se activan.

Para las alarmas, considere lo siguiente:

Hay dos tipos de alarmas: automatica (se activa cuando se superan o no se cumplen las bases) y
manual (se configura con umbrales).

o Automatica: Si activa las alertas automaticas, el sistema informa las alarmas de todos los origenes
de eventos que estan por encima o por debajo de su base normal en la cantidad requerida. Puede
especificar el porcentaje en exceso/insuficiente en la Pestafia Ajustes de configuracion.

o Manual: El sistema alerta cada vez que un origen de eventos supera los umbrales de la politica para
los grupos asociados.

o Las alarmas aparecen en la interfaz del usuario, en la Pestafia Alarmas.

Para las notificaciones, considere lo siguiente:
o Para recibir notificaciones manuales (a través de correo electronico, SNMP o Syslog):
o Especifique una politica para un grupo de origenes de eventos.
o Configure un umbral alto o bajo (o ambos).
o Habilite la politica.
o Para recibir notificaciones automaticas (base):
o Las alertas de base deben estar activadas. Esta opcion estd habilitada de manera predeterminada.

o Debe habilitar las notificaciones desde el monitoreo automatico. Consulte Configuracion de alertas

automaticas para obtener detalles.
« El origen de eventos que activa la alarma debe estar en un grupo que tenga habilitada una politica.
o Sitiene activada la alerta automatica y ha configurado una politica y un umbral para un grupo:

o Si el origen de evento queda fuera de su base, vera una alerta automatica y recibird una
notificacion.

o Si el origen de evento queda fuera de sus umbrales, vera una alerta manual y recibird una
notificacion.

o Si se producen ambos escenarios (se supera o no se cumple el umbral y la base), recibira dos
alarmas (visibles en la pestafia Alarmas) y una notificacion que indica ambas alarmas. Esa
notificacion indicara el origen de eventos que emitié dos veces la alarma; una de ellas indicara que
se trato de una alarma automatica.

Notificaciones por correo electréonico grandes

Si configurd notificaciones por correo electronico, tenga presente que el correo electronico puede crecer
mucho de acuerdo con la cantidad de origenes de eventos en la notificacion.

Acerca de la administracion de origenes de eventos 10



Guia del usuario de administracion de origenes de eventos

Si los origenes de eventos en el estado de alarma superan la cantidad de 10,000, la notificacion por
correo electronico incluira tnicamente los detalles de los primeros 10,000 y un conteo total. Esto es para
asegurarse de que el correo electronico se entregue correctamente.

En los siguientes ejemplos se muestra un umbral bajo activado para dos grupos de origenes de eventos y
un umbral alto activado de tres grupos de origenes de eventos.

Subject: NW ESM Notification | Low threshold triggered on All Windows Event Source(s) group

RSA NetWitness Platform

Event Source Monitoring Notification

Low threshold triggered for 2 event source(s)

Group
All Windows Event Source(s)

Low Threshold
Less than 10 events in 5 minutes

Displaying 2 of 2 event sources

Source Type Alarm Type
winevent_nic Manual
winevent_snare Manual

Subject: NW ESM Natification | High threshold triggered on All Unix Event Source(s) group

R5A MNetWitness Platform

Event Source Monitoring Notification

High threshold triggered for 3 event source(s)

Group
All Unix Event Source(s)

High Threshold
Greater than 50 events in 10 minutes

Displaying 3 of 3 event sources

Source Type Alarm Type
hpux Manual
rhlinux Manual
rhlinux  Manual

Umbrales superior e inferior activados

Puede haber ocasiones en que se activen las alarmas superior e inferior para un grupo de origenes de
eventos especifico. La manera mas facil de saber cuando sucede esto es leer el encabezado del correo
electronico, el cual establece claramente si se activan ambos umbrales, como se muestra en esta
imagen:
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RSA NetWitness Platform

Event Source Monitoring Notification

High threshold and Low threshold triggered on ciscopix group

Group
ciscopix
High Threshold
Greater than 250 events in 60 minutes
En este ejemplo, el encabezado sefiala “Se activo el umbral alto y el umbral bajo en el grupo ciscopix”.

Para ver los detalles de los origenes de eventos del umbral inferior, puede ser necesario desplazarse
hacia abajo hasta pasar cientos, o incluso miles, de los origenes de eventos del umbral superior.

Alertas automaticas

En este tema se describen las alertas automaticas, que se basan en la configuracion de base.

Nota: Las alertas automaticas y todos los pardmetros que determinan su comportamiento, estan
actualmente en version beta.

Puede configurar politicas y umbrales para los grupos de origenes de eventos. Configlrelos de modo que
reciba notificaciones cuando no se cumplan los umbrales. NetWitness Platform proporciona también un
modo automatico para recibir alarmas, si no desea configurar umbrales para generar alarmas.

Puede usar valores de base para activar alertas automaticas. De esta forma,no es necesario configurar
diversas politicas y umbrales de grupo a fin de recibir alertas. Cualquier cantidad anormal de mensajes
activara las alertas, sin necesidad de realizar configuracion alguna (excepto para la activacion de las
alertas automaticas).

Tenga en cuenta lo siguiente:

o Una vez que comienza a recopilar los mensajes de un origen de evento, el sistema tarda
aproximadamente una semana en almacenar un valor de base para ese origen de evento. Finalizado
este periodo inicial, el sistema le avisa cuando la cantidad de mensajes durante un periodo se
encuentra por encima o por debajo de la base en una cantidad especifica. De forma predeterminada,
esta cantidad es 2 desviaciones estandares por encima o por debajo de la base.

o Base la configuracion de desviacion alta y baja en la “regularidad” del comportamiento de sus
origenes de eventos. Es decir, si espera poca o ninguna variacion en la cantidad de mensajes que
llegan durante una hora determinada (por ejemplo, 8:00 a 9:00 h en un dia de semana), puede

Acerca de la administracion de origenes de eventos 12
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establecer un valor bajo para la desviacion. Por el contrario, si ve a menudo ve horas punta y valle,
configure la desviacion en un valor superior.

« Si habilita una politica, pero no ha configurado umbrales, puede seguir recibiendo notificaciones
automaticas (base), siempre y cuando haya activado las alertas automaticas.

Escenarios comunes para politicas de monitoreo

En general, las organizaciones monitorean sus origenes de eventos en “depositos” de acuerdo con la
criticidad de estos. Un ejemplo tipico es el siguiente:

o Hay un grupo de dispositivos PCI y es fundamental saber si alguno de estos deja de enviar mensajes

(o si envia muy pocos) en un intervalo de media hora.

o Hay un grupo de dispositivos Windows y es util saber si alguno de estos deja de enviar mensajes
después de cuatro horas.

o Hay un grupo de dispositivos inactivos que generalmente no envian muchos mensajes, pero se desea
saber si no envian nada durante 24 horas.

Muchas organizaciones pueden tener una red que se asemeja a este ejemplo. Es posible que tenga mas
categorias o categorias diferentes, pero este ejemplo se usa para analizar esta funcion.

Puede haber decenas o incluso cientos de grupos de origenes de eventos y, sin embargo, solo necesita
configurar umbrales y alertas para algunos grupos de ellos.

Nota: Si un origen de eventos es miembro de multiples grupos en los cuales estan configuradas las
alertas, solo emitird una alerta en el primer grupo coincidente en la lista ordenada. (En la pestafia
Politicas de monitoreo se presenta una lista ordenada de los grupos).

Orden de los grupos

Nota: Para cambiar el orden de los grupos, arrastre y suelte un grupo en su nueva ubicacion. Cuanto
mas alto se enumere un grupo, mayor sera la prioridad de los umbrales de ese grupo: RSA NetWitness
Platformcomprueba los umbrales en el orden que se proporciona en este panel. De este modo, los
grupos con prioridad mas alta deben estar en la parte superior de esta lista.

Lo primero que se debe tener presente es como ordenar los grupos en la pagina Politicas de monitoreo.
Suponga que tiene los tres grupos antes mencionados y que debe ordenarlos de la siguiente manera:

1. Origenes de eventos inactivos. Con este grupo en primer lugar se asegura de no recibir numerosas
alertas falsas.

2. Origenes de eventos de PCI de alta prioridad. Los dispositivos con prioridad mas alta se deben ubicar
a continuacion de los dispositivos inactivos

3. Origenes de eventos de Windows. El rango de tiempo es mayor (cuatro horas frente a media hora)
para estos dispositivos que para los dispositivos PCI. Por lo tanto, deben estar a continuacion de los
dispositivos de PCI.

4. Todos los origenes de eventos. De manera opcional, puede configurar umbrales para todos los

dispositivos a modo de captura general. Esto garantiza que la red completa funcione segun lo
previsto. Para el grupo general, no es necesario especificar umbrales; puede usar alertas automaticas
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para generar alarmas para los origenes de eventos de este grupo.

INVESTIGATE @ admin® @

EVENT SOURCES

I VEL R Monitoring Policies

Grouns Menitering Policy for All Unix Event Source(s) save
| order~ GroupName 0 Enable Last Modified  2017-07-11 08:48:50
1 All Unix Event Source(s) Thresholds
2 All Windows Event Source(s) Define a low threshold or high threshold or both.
3 Critical Windows Event Source(s) IEIEieT High Threshola
<= Number eventsin Time Minutes > Number eventsin Time Minutes

4 PCI Event Source(s)

5 Quiet Event Source(s) L
Notifications

&  cardreader Notify responsible parties when the alarm trigzers. Choose each norfication type and destination here,

Motification Server Template

Click on + to add notification

¥ Output Suppression of every |60 minutes

En la figura anterior, observe lo siguiente:
o Los grupos se ordenan como se analiza en la seccion anterior.

o El umbral para los dispositivos PCI tiene como objetivo advertir si llegan menos de 10 mensajes en 30
minutos a NetWitness Platform.

o Se define un umbral inferior, pero no uno superior. Esto es tipico para muchos casos de uso.

Después de configurar y ordenar los grupos y de comenzar a recibir alertas, puede ser necesario ajustar
el orden. Use esta guia como ayuda para ajustar el orden:

« Sirecibe mas notificaciones de las que necesita, puede colocar el grupo mas abajo en el orden. De
manera similar, si recibe muy pocas notificaciones, transfiera el grupo hacia la parte superior.

o Siobserva que un origen de eventos esta creando mas alertas de lo que deberia, puede transferirlo a
otro grupo o crear un nuevo grupo para ese origen de eventos.

Acerca de la administracion de origenes de eventos 14
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Administraciéon de grupos de origenes de eventos

Definiciones

Cuando trabaje con grupos de origenes de eventos en NetWitness Platform, tenga en cuenta lo siguiente:

o Un origen de eventos es esencialmente la combinacion de valores de todos sus atributos.

o Un grupo de origenes de eventos es ¢l conjunto de origenes de eventos que coinciden con una serie
de criterios que se definen para ese grupo.

Por ejemplo, podrian existir los siguientes grupos:

o Un grupo llamado Dispositivos de Windows, que consta de todos los tipos de origenes de eventos
asociados a origenes de eventos de Microsoft Windows (winevent nic, winevent ery
winevent snare).

o Un grupo llamado Servicios de prioridad baja, que consta de todos los servicios cuyo atributo
Prioridad se configur6 en un valor menor que 5.

o Un grupo llamado Servidores de ventas de EE. UU., donde se retinen origenes de eventos que se
encuentran en EE. UU. cuyo atributo Organizacion corresponde a Ventas, Financiamiento o
Marketing.

Detalles de la pestafia Administrar

En la pestafia Administrar del modulo Origen de evento se proporciona una manera facil de administrar
origenes de eventos. Esta pestafia permite:

o Configurar grupos de origenes de eventos de manera coherente.
o Trabajar con atributos de origenes de eventos de manera coherente y directa.
o Buscar facilmente en el conjunto de origenes de eventos completo.

o Editar y actualizar en masa los origenes de eventos y los grupos de origenes de eventos.
Realice lo siguiente para ver los detalles de los grupos de origenes de eventos:
1. Vaya a ADMINISTRAR > Origenes de eventos.

2. Seleccione el panel Administrar para ver los detalles de los grupos de origenes de eventos
existentes.

Nota: Cuando el sistema recibe registros de un origen de eventos que no existe actualmente en la
Lista de origenes de eventos, NetWitness Platform agrega automaticamente el origen de evento a la
lista. Ademas, si coincide con los criterios de algiin grupo existente, pasa a formar parte de ese grupo.
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Grupos predeterminados

RSA NetWitness Platform tiene varios grupos predeterminados. Puede personalizarlos como prefiera y
usarlos como plantillas para crear nuevos grupos.

Los valores predeterminados son los siguientes:
o Todos los origenes de eventos

o Todos los origenes de eventos de Unix

o Todos los origenes de eventos de Windows
o Origenes de eventos de Windows criticos

o Origenes de eventos de PCI

o Origenes de eventos inactivos

Puede editar cualquiera de estos grupos para investigar las reglas que los definen.

Nota: No puede editar ni eliminar el grupo de origenes de eventos Todos.

Creacidn de grupos de origenes de eventos

Los administradores deben recibir notificaciones cuando NetWitness Platform ya no recopila origenes de
eventos. Deben poder configurar cuanto tiempo pueden estar inactivos los origenes de eventos (es decir,
sin recopilar mensajes de registros) antes de que se envie una notificacion en funcion de distintos
factores.

RSA NetWitness Platform proporciona grupos de origenes de eventos de modo que pueda agrupar
dispositivos de similar importancia. Puede crear grupos en funcion de los atributos que import6 desde la
CMDB (base de datos de administracion de configuracion) o de forma manual si selecciona los origenes
de eventos que agregara al grupo.

Por ejemplo, estos son algunos de los tipos de grupos de origenes de eventos que puede crear:

Origenes de PCI

o Controladoras de dominio de Windows
o Origenes inactivos

o Servidores de financiamiento

« Dispositivos de prioridad alta

o Todos los origenes de Windows

Procedimiento

Para crear un grupo de origenes de eventos:

1. Vaya a ADMINISTRAR > Origenes de eventos.

2. En el panel Administrar, haga clic en +

Se muestra el cuadro de didlogo Crear un grupo de eventos.
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Group Mame *

Description

Conditions * Al of these

Add one or mere conditions

3. Ingrese un nombre del grupo.

4. Ingrese una descripcion.

5. Haga clic en + para agregar una condicion. Contintie agregando condiciones segiin sea necesario.

Para obtener detalles sobre la elaboracion de condiciones, consulte Formulario Crear/Editar grupo.

6. Haga clic en Guardar.

El nuevo grupo se muestra en el panel Administrar.

Ejemplos

En esta seccion se describe un ejemplo simple y, a continuacion, se analiza como se configura un
conjunto de reglas mas complejo.

Ejemplo simple

Si desea crear un grupo de origenes de eventos que contiene todos los origenes de eventos de prioridad
alta, en este ejemplo se describen los pasos necesarios.

1. Vaya a ADMINISTRAR > Origenes de eventos.

2. En el panel Administrar > Grupos, haga clic en +.

3. Ingrese Dispositivos de prioridad alta como el nombre del grupo.
4

Ingrese una descripcion, como “A estos dispositivos se les dio la prioridad mas alta y se deben
monitorear cuidadosamente™.

hdl

Deje seleccionada la opcion Todas estas y haga clic en + para agregar una condicion.

6. Seleccione Agregar condicion en el menu desplegable.
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a. Seleccione un atributo: Prioridad.
b. Seleccione un operador: Menor que.
c. Ingrese un valor: 2.

En la siguiente figura se muestra el cuadro de dialogo Editar grupo de eventos actualizado.

Create an Event Group

Group Mame * High Priority Devices

Description These devices are our highest priority ones, and must be monitored closely.

Conditions * Al af these v+

Priority v | | Less than v

Cancel Save

7. Haga clic en Guardar.

Ejemplo complejo

En este ejemplo se desea crear una regla bastante compleja: hacer coincidir los origenes de eventos que
estan en Estados Unidos y en los departamentos de ventas, financiamiento o marketing. Ademas, hacer
coincidir origenes de eventos de ventas internos y de prioridad alta en todo el mundo. Se asume que la
Alta prioridad es donde la prioridad es 1 o 0. Légicamente, la definicion es la siguiente:

(Country=United States AND (Dept.=Sales OR Dept.=Finance OR
Dept.=Marketing))

OR
(Priority < 2 AND Division != External AND Dept.=Sales)

En la siguiente figura se presenta un ejemplo de los criterios para crear un grupo de origenes de eventos
como este.
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Edit Event Group

Conditions *

Any of these

s3]
Group Name * | US Marketing or US Finance or Worldwide High Priority Sales
Description Eventsources in the US and Sales/Finance/Marketing, or high priority (Priority is 0 or 1) Internal Sales
v o
All of these v €
Country ~ | Equals ~ | United States
Department ~| [In ~ | 5ales, Finance, Marketing
All of these v+ E
Priority v | Less than v| |2
Division v | |Notequals v | | External
Department v |Equals v | |Sales

Cancel Save

Formulario de creacion de grupo de origenes de eventos

El formulario Crear grupo de origenes de eventos se muestra cuando se crea o se edita un grupo de

origenes de eventos.

Parametros

En la siguiente tabla se describen los campos del formulario Crear/Editar un grupo de eventos.

Campo

Nombre del grupo

Descripcion

Este campo es obligatorio y aparece en toda la interfaz del usuario de
NetWitness Platform como el identificador del grupo.

Descripcion Descripcion opcional que ayuda a describir el propoésito o los detalles del grupo.
Herramientas En la barra de herramientas estan disponibles los siguientes elementos:
+ - - +.. . . , .
e Agregar ( 1'): sise hace clic en Agregar, se muestra un menu que permite
optar por agregar una condicion o un grupo.
e Eliminar (=): elimina la regla o el grupo de reglas seleccionados de la lista.
Cuando se agrega un nuevo grupo, esto tiene el efecto de crear niveles de
condiciones anidados.
Condiciones Se describen a continuacion, en la tabla Criterios de las reglas.
Cancelar/Guardar Las opciones Cancelar y Guardar estan disponibles en el formulario.
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Criterios de las reglas

Las reglas que especifica determinan los origenes de eventos que formaran parte de este grupo de
origenes de eventos. Una regla consta de lo siguiente:

o Agrupacion: como interactia la regla con otras reglas
« Atributo: con qué atributo se hace coincidir la regla
o Operador: como coincide la regla con el atributo

o Valor: el valor del atributo que se usa para la regla

En la siguiente tabla se proporcionan detalles acerca de estos constructores de reglas.

Constructor
Detalles

de reglas

Agrupamiento Puede agrupar condiciones para crear reglas complejas para un grupo de origenes de
eventos. Cuando se agrupan las reglas, estan disponibles las siguientes opciones:

o Todas estas: logicamente equivalente a AND
o Cualquiera de estas: logicamente equivalente a OR

o Ninguna de estas: l6gicamente equivalente a NOT

Si esta creando un grupo simple y especificando una tinica condicion, puede dejar
seleccionado el valor predeterminado (Todas estas).

Atributo Contiene una lista desplegable que consta de todos los atributos de origenes de
eventos. Los atributos se muestran por la seccion a la cual pertenecen. Por ejemplo,
todos los atributos de Identificacién se muestran primero, seguidos de las
Propiedades, la Importancia, etc.
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Constructor
Detalles

de reglas

Operador Elija entre las siguientes opciones:

o Es igual a: coincide con el valor especificado

o No es igual a: devuelve origenes de eventos cuyo atributo especificado no es igual
al valor proporcionado

o En: proporcione una lista de valores en formato separado por comas y se incluiran
origenes de eventos que coinciden con cualquiera de los valores especificados.
Por ejemplo:

Where IP in 10.25.50.146, 10.25.50.248

Esta condicion devuelve origenes de eventos que tienen el atributo de IP
10.25.50.146 or 10.25.50.248

o No en: similar a En, salvo que coincide con elementos cuyo atributo no es igual a
ninguno de los valores enumerados.

o Como: coincide con elementos que comienzan con la cadena especificada. Por
ejemplo:

Where Event Source Type Like Apache

Esta condicion devuelve origenes de eventos cuyo tipo de origen de eventos
comienza con Apache.

o No similar a: similar a Como, salvo que coincide con elementos cuyo atributo no
comienza con la cadena especificada.

o Mayor que: coincide con elementos cuyo atributo es mayor que el valor
especificado. Por ejemplo, si especifica Prioridad Mayor que 5, la condicion
coincidiria con cualquier elemento que tuviera una prioridad de 6 o mas.

o Menor que: similar a Mayor que. Coincide con elementos cuyo atributo es
menor que el valor especificado.

Valor Ingrese un valor o un grupo de valores. El tipo de valor depende del atributo para la
condicion. Por ejemplo, para IPv6 debe especificar un valor en formato IPv6.

Confirmacién y mapeo de origenes de eventos

En RSA NetWitness® Platform version 11.1, RSA introdujo el mapeo automatico. El sistema mapea
automaticamente los eventos entrantes a un tipo en funcion de registros anteriores recibidos desde esa
direccion, lo que reduce la cantidad de elementos que requieren atencion en el flujo de trabajo de
descubrimiento. La interfaz del usuario indica que una direccion se maped automaticamente en el flujo
de trabajo de descubrimiento.
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Confirmar los tipos de origenes de evento

La pestafia Descubrimiento permite revisar los tipos de origen de eventos que descubrid NetWitness
para cada direccién y la confianza del sistema en la probabilidad de que se hayan identificado con
exactitud. Si los tipos de origen de eventos descubiertos estan correctos, puede confirmar para filtrar ese
origen de eventos en la vista de forma predeterminada. Si estan incorrectos, puede configurar los tipos
de origen de eventos permitidos para una direccidn especifica, de modo que los registros futuros realicen
el analisis en los analizadores correctos.

Para confirmar origenes de eventos:
1. Vaya a ADMINISTRAR > Origenes de eventos.

Se muestra la pestafia Descubrimiento.
2. Seleccione uno o mas origenes de eventos.

3. Haga clic en Alternar entre confirmaciones.

Tenga en cuenta lo siguiente:

o Una vez que se confirman, los origenes de eventos ya no aparecen en la columna Tipos de origen de
eventos.

o El boton Alternar entre confirmaciones se comporta de la siguiente manera:

o Si el estado Con confirmacion de todos los origenes de eventos seleccionados es el mismo, se
alternan todos los valores. Es decir, si selecciona tinicamente origenes de eventos con Si en la
columna Con confirmacion, el valor cambia a No para todos ellos. De forma similar, si todos
tienen No en la columna Con confirmacion, el valor cambia a Si para todos los origenes de eventos
seleccionados.

« Si selecciona varios origenes de eventos y el valor de algunos es Si y de otros es No, cuando hace
clic en Alternar entre confirmaciones, todos los valores se configuran en Si para los origenes de
eventos seleccionados.

Nota: De manera predeterminada, los origenes de eventos reconocidos no se muestran.

Mapear manualmente tipos de origenes de eventos

Cuando los tipos de origenes de eventos descubiertos no son totalmente precisos, puede mapear
manualmente los analizadores para obtener informacién adicional.

Para mapear uno o mas origenes de eventos:
1. Vaya a ADMINISTRAR > Origenes de eventos.

Se muestra la pestafia Descubrimiento.

2. Seleccione uno o mas origenes de eventos.
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3. Haga clic en 4§ Map .
Se muestra el cuadro de didlogo Administrar mapeos de analizadores.

4. Agregue o quite mapeos de analizadores y cambie el orden de prioridad en funcion de las
necesidades de la organizacion. Para obtener mas detalles, consulte Administrar mapeos de
analizadores .

Nota: Los puntajes de descubrimiento para los origenes de eventos mapeados se enumeran en la
columna Tipos de origen de eventos de los mas bajos a los mas altos. Los puntajes de descubrimiento
van de 0 (menos seguro) a 100 (mas seguro).

Visualizacion de registros de Log Decoder anterior a 11.0

En RSA NetWitness® Platform 11.0 se agrego la capacidad de ver una pequefia muestra de registros
recientes para dispositivos especificos a través de las pestafias de detalles de la vista Descubrimiento.
De forma predeterminada, antes de la version 11.0 los Log Decoders no tienen la configuracion
necesaria para habilitar esta funcidn, pero algunos cambios menores pueden hacer que esté disponible.
Para obtener mas detalles, consulte Visualizacién de registros de Log Decoder anterior a 11.0.

Editar o eliminar grupos de origenes de eventos

Es posible que ocasionalmente necesite eliminar un grupo de origenes de eventos. Por ejemplo, si cierra
una oficina y existia un grupo que tenia todos los origenes de eventos de esa oficina, puede eliminarlo,
ya que ninguno de esos origenes de eventos enviara informacion a NetWitness Platform.

De manera similar, puede ser necesario cambiar algunas de las condiciones que se usaron para
completar el grupo.

Nota: No puede editar el nombre del grupo de origenes de eventos. Una vez que crea un grupo, ese
nombre existe siempre que exista el grupo.

Editar un grupo de origenes de eventos

1. Vaya a ADMINISTRAR > Origenes de eventos.

2. Enel panel Administrar, seleccione un grupo de origenes de eventos existente.
3. Haga clic en ‘j.
Se muestra el cuadro de didlogo Editar grupo de eventos.

4. Modifique cualquiera de los detalles o agregue, edite o elimine condiciones segiin sea necesario.

5. Haga clic en Guardar.

Eliminar un grupo de origenes de eventos

Tenga en cuenta lo siguiente:
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Puede eliminar cualquier grupo, excepto el grupo Todos, el cual enumera todos los origenes en el
sistema.

Si elimina un grupo, también se elimina automaticamente la politica asociada a ¢€l.

Si hay origenes de eventos que pertenecen solo al grupo eliminado, ya no tendran una alarma de
politica asociada a ellos. Recuerde que los origenes de eventos pueden pertenecer a multiples grupos.

La eliminacion de un grupo no tiene ningun efecto en las alarmas de base.

Para eliminar un grupo de origenes de eventos:

1.
2.

Vaya a ADMINISTRAR > Origenes de eventos.

En el panel Administrar, seleccione un grupo de origenes de eventos existente.

Haga clicen =

Se muestra un cuadro de dialogo de confirmacion.

Haga clic en Si para eliminar el grupo.

Quitar origenes de eventos inactivos

Periddicamente, es posible que desee actualizar el conjunto de origenes de eventos y quitar los que ya no
se utilicen. Puede utilizar el parametro Tiempo de inactividad para hacer esto.

Nota: La informacion de este tema se aplica a RSA NetWitness® Platform version 11.2 y superior.

Para quitar origenes de eventos inactivos:

L.
2.

Vaya a ADMINISTRAR > Origenes de eventos.

En el panel Administrar, haga clic en +
Se muestra el cuadro de didlogo Crear un grupo de eventos.

Complete el nombre y la descripcion de acuerdo con su preferencia y agregue una condicidon que
utilice el parametro Tiempo de inactividad, como se muestra aqui:
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Edit Event Group

5 *

Idle Event Sources

Description A group to identify all event sources that have been idle for over 60 days.
Conditions * All of these v

‘ez 90 SR \
Idle Time ~ | | Greater than v &0d (eg. 50d 5h 10m)

Cancel Save

En este ejemplo, se establecid la condicion para identificar los origenes de eventos que han estado
inactivos durante al menos 60 dias.

4. Guarde el nuevo grupo y, a continuacion, seleccionelo en el panel Grupos.

5. Seleccione algunos o todos los origenes de eventos del grupo. En la siguiente pantalla se muestran
todos los origenes de eventos de este grupo seleccionados.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)admin @l

Hosts Services Event Sources Health & Wellness System  Security

Discovery Manage Monitoring Policies Alarms Settings
Groups Event Sources
+ - + -2 |
MName ™ Event Source Event Source Type Log Collect Log Decoder ~ | Idle Time Total Name DNSE
[3an @ [Cd netscreen LogDecoderl 120 day(s), 45 min(s) 1
] Al Unix Event Sourcef(s) m 4] firepass LogDecoderl 151 day(s), 46 min(s) 1
4] crossheamc LogDecoderl 151 day(s), 46 min(s) 1
[ 41 Windows Event Source(s) o
™ firepass LogDecoderl 92 day(s), 46 min(s) 1
ritical Windows Event Source(s)
[ Criciesl Windows Event Seures(s) 4 firepass LogDecoderl 120 day(s), 46 min(s) 1
[Jldle Event Sources 4 aventail LogDecoderl 92 day(s), 46 min(s) 1
B! y
[JPCI Event Sourcels) 4] netscreen LogDecoderl 151 day(s), 46 min(s) 1
[ Quiet Event Source(s) o 4 crossheamc LogDecoderl 151 day(s), 46 min(s) 1
[ aventail LogDecoderl 151 day(s), 46 min(s) 1
[ hpux LogDecoderl 151 day(s), 46 min(s) 7
i) aix LogDecoderl 151 dayis), 46 min(s) 868 -
»
| Page 1 of 1 | | C PageSize 50 ~ Displaying 1-11 of 11

RS /\ NETWITNESS PLATFORM

6. En el panel Origenes de eventos, haga clic en
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= para eliminar los origenes de eventos inactivos seleccionados.

Aparece un mensaje de confirmacion:

Delete Source(s)?

Deleting an event source will remaove all stats, attributes,
and mappings across the NetWitness environment.

Deletions can take minutes to process. Click Reload to view
progress.

Cancel Delete Now

7. Haga clic en Eliminar ahora para confirmar su intencion de eliminar los origenes de eventos
seleccionados.

Si, en el futuro, un origen de eventos que se quitd envia registros, se creara un nuevo origen de eventos.

Creacion de un origen de eventos y edicién de los atributos

Puede organizar los origenes de eventos en grupos. Para esto, debe ingresar valores de diversos atributos
para cada origen de eventos. Por ejemplo, para todos los origenes de eventos de prioridad alta, podria
configurar la Prioridad en 1. Puede ver detalles sobre los atributos disponibles en la Pestafia
Administrar origen de eventos.

En la siguiente figura se muestra un ejemplo del panel Origenes de eventos:
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’j) admin © @J

EVENT SOURCES

Confidence Manage Monitoring Policies Alarms Settings
Groups Event Sources
+ + | %
Name O EventSource Event Source Type | Log Collector Log Decader Name DNS Hostname Descrif
Oan { 20 ] O 114 msdhcp NWAPPLIANCE1 10.31.204.88
All Unix Event Sourcels i _
[0t nie Evene Sourees) -] O 0000 bigfix Lct 10.31.204.82
[ Al Windows Event Sourcels) - )
[J CONFIDENCELAGG  bigfix NWAPPLIANCEQ 10.31.204.88
[ bigrypes [=]
O 0000 unknown LCi 10.31.204.88,10.3...
[ Critical Windows Event Source(s) 0]
O 1144 unknown NWAPPLIANCE1 10.31.204.90
[ PCI Event Sourcefs) [}
[ Quier Evert Saurcets] [0 sal1ld206 unknown sal1vic206 10.31.204.88,10.3..
Crhlinux o O 12310 rhlinux sal1vic206 10.31.204.88,10.3..
[Junknown 0 O w2 unknown LCS 10.31.204.88
O Lp2 unknown L2 10.31.204.88
O 12310 unknown sa11vic206 10.31.204.90
O b2 unknown Lca 10.31.204.88
O b2 unknown L3 10.31.204.88 -
| Page 1 of1 | |  PageSize 50 v~ 30

[R'S/\ NETWITNESS' PLATFORM

Los atributos de origenes de eventos son una combinacién de informacion que se completa
automaticamente y que ingresa el usuario. Cuando un origen de eventos envia informacion de registro a
NetWitness Platform, se agrega a la lista de origenes de eventos y cierta informacion basica se completa
automaticamente. En cualquier momento después de eso, los usuarios pueden agregar o editar los
detalles de otros atributos de origenes de eventos.

Atributos obligatorios

Los siguientes atributos de identificacion se manejan de manera especial: IP, IPv6, Nombre del host,
Tipo de origen de evento, Log Collector y Log Decoder. Si crea un origen de eventos manualmente,
puede ingresar estos valores. Una vez que guarda el origen de eventos, estos valores no se pueden
cambiar.

Los origenes de eventos también se pueden descubrir automaticamente; cualquier origen de eventos que
envie mensajes a Log Decoder se agregara a la lista de origenes de eventos. Si edita los atributos de un
origen de eventos descubierto automaticamente, no puede editar ninguno de estos campos.

Tenga en cuenta que no todos estos campos son obligatorios. Para identificar de manera tinica un origen
de eventos se requiere la siguiente informacion:

o [P o IPv6, Nombre de host y

o Tipo de origen de eventos

Ademas, RSA NetWitness Platform usa una jerarquia para IP, IPv6 y nombre del host. El orden es el
siguiente:

1. IP
2. IPv6
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3. Nombre de host

Si ingresa origenes de eventos manualmente, debe tener presente este orden o, de lo contrario, se pueden
crear duplicados cuando se reciben mensajes de los origenes de eventos que agregd de forma manual.

Los demas atributos (como Prioridad, Pais, Empresa, Proveedor, etc.) son opcionales.

Crear un origen de eventos
1. Vaya a ADMINISTRAR > Origenes de eventos.
2. Seleccione la pestafia Administrar.

3. En el panel Origenes de eventos, haga clic en + para abrir la pantalla de detalles que contiene
todos los atributos de los origenes de eventos.

Se muestra la Pestafia Administrar origen de eventos.

4. Ingrese o cambie los valores de cualquier atributo.

5. Haga clic en Guardar.

Nota: El Puntaje de descubrimiento aparece como No disponible para los origenes de eventos
agregados manualmente. El puntaje permanece como No disponible hasta que el origen de eventos
comienza a enviar informacién a RSA NetWitness® Platform

Actualizar atributos de un origen de eventos

1. Vaya a ADMINISTRAR> Origenes de eventos.

2. Seleccione la pestainia Administrar.

3. Enel panel Origenes de eventos, seleccione un origen de eventos de la lista.
4

En el panel Origenes de eventos, haga clic en + para abrir la pantalla de detalles que contiene
todos los atributos de los origenes de eventos.

Se muestra la Pestafia Administrar origen de eventos.

5. Ingrese o cambie los valores de cualquier atributo, salvo de ciertos atributos que no se pueden
modificar una vez que se ingresan.

6. Haga clic en Guardar

Edicidn en masa de atributos de origenes de eventos

Puede seleccionar varios origenes de eventos, un grupo completo o incluso todos ellos para editarlos en
masa. Por ejemplo, tal vez desee cambiar la prioridad o el administrador de una gran cantidad de
origenes de eventos.

Nota: no puede seleccionar origenes de eventos individuales a través de las paginas mostradas. Por
ejemplo, si tiene un grupo con 225 origenes de eventos y el Tamafo de pagina es 50, solo puede
seleccionar origenes de eventos de los 50 elementos mostrados actualmente.

Si desea editar elementos que abarcan multiples paginas, puede realizar lo siguiente:
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o En el navegador, aumente el tamafo de pagina (el maximo es 500 entradas en una unica pagina). Si el
tamafo de pagina es pequefio, tal vez pueda ver todos los elementos en una tnica pagina.

o Cree un nuevo grupo de origenes de eventos que contenga solo los elementos que desea editar en
masa. A continuacion, puede seleccionar todos los elementos de ese grupo en lugar de seleccionar
elementos individuales.

o Edite en masa de manera incremental. En la primera pagina, seleccione los elementos que desea
editar. Realice las ediciones y, a continuacion, vaya a la pagina siguiente y repita el proceso hasta
que haya hecho todos los cambios.

Nota: Los campos obligatorios no se pueden editar; IP, IPv6, Nombre del host, Tipo de origen de
evento, Log Collector y Log Decoder.

Para editar atributos de origenes de eventos en masa:

1. Vaya a ADMINISTRAR > Origenes de eventos.
2. Seleccione la pestafia Administrar.

De manera opcional, seleccione un grupo de origenes de eventos.

4. En el panel Origenes de eventos, seleccione uno o mas origenes de eventos para editar.

Nota: para seleccionar todos los origenes de eventos, seleccione la casilla junto a la columna
Acciones en la tltima columna (extremo derecho) de la tabla de lista.

5. Seleccione el icono Editar ] en la barra de menu.
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Se muestra el cuadro de didlogo Edicion masiva de origen de evento.

Bulk Edit Event Source

() Properties

|

™ Description High Priority Devices

() Importance

™ Priority 1

et

Cancel Save
6. Ingrese valores para cualquiera de los atributos disponibles. En la captura de pantalla anterior se

actualizaron los atributos Nombre y Prioridad.

7. Cuando haya actualizado todos los atributos necesarios, haga clic en Guardar.

Importacion de origenes de eventos

Puede importar atributos de origenes de eventos desde un archivo con formato CSV. Para importar
informacién desde una base de datos de administracion de configuracion (CMDB), una hoja de calculo u
otro tipo de archivo, primero convierta o guarde la informacion en un archivo CSV.

Nota: Los siguientes atributos de identificacion se manejan de manera especial: IP, IPv6, Nombre
del host, Tipo de origen de evento, Log Collector y Log Decoder. Si importa un origen de evento
que incluye un valor distinto para cualquiera de estos campos (en comparacion con el valor de
NetWitness Platform), el valor original de NetWitness Platform no se sobrescribira.

Los atributos importados se asocian con el origen de eventos con el cual hubo coincidencia y estan
disponibles para su uso en reglas de creacién de grupos de origenes de eventos.
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RSA NetWitness Platform considera el archivo de importacion como el registro completo correcto. Esta
suposicion conlleva los siguientes comportamientos relacionados con la importacion de atributos de
origenes de eventos:

o De manera predeterminada, cuando importa atributos, el sistema actualiza Ginicamente los atributos de
los origenes de eventos existentes.

« Si el origen de evento existe en el archivo de importacion, pero no en NetWitness Platform, los
atributos de ese origen de evento se omiten. Es decir, NetWitness Platform no crea un nuevo origen
de evento para estos atributos.

« Si el origen de evento existe en el archivo de importacion y en NetWitness Platform, los valores de
ese origen de evento se sobrescriben.

o Siun atributo estd en blanco en el archivo de importacidn, este borra el atributo correspondiente en
NetWitness Platform.

« Siun atributo no se especifica en el archivo de importacion, el atributo correspondiente se omite en
NetWitness Platform (es decir, no se borra).

Nota: hay una diferencia entre un atributo en blanco y uno que no se especifica. Si un atributo se
especifica, pero en blanco, la suposicion es que esta en blanco a proposito y NetWitness Platform lo
borra para el origen de evento correspondiente. Sin embargo, si un atributo no se especifica, se da por
hecho que no se espera ningiin cambio.

Los comportamientos anteriores son los predeterminados. Es posible cambiarlos como se especifica en
el siguiente procedimiento.

Importar atributos de origenes de eventos

Para importar atributos de origenes de eventos desde un archivo:
1. Vaya a ADMINISTRAR > Origenes de eventos.
2. Seleccione la pestafia Administrar.

Se muestra la pestafia Administrar de Origenes de eventos.
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RSA RESPOND INVESTIGATE

Hosts vices Event Sources

Discovery Manage Monitoring Policies

Groups
+
MName
AN
[ Al Unix Event Seurce(s)
7 Al Windows Event Source(s)
3 Critical Windows Event Source(s)
[ PCl Event Source(s)

[ Quiet Event Source(s)

MONITOR
Health & Wellness

Alarms

Event Sources

+
O

O

] o0/og0 o0 oo oo o

[ - 2

Event Source

| Page

CONFIGURE

System

Settings

Event Source Type

rhlinux
junasrouter
junosrouter
junosrouter
hpux
junasrouter
unknown
crossheamc
emcdatadomain

firepass

of1 |

ADMIN

Security

Log Collector

| C Pagesize

Log Decoder

LogDecaderl
LogDecoderl
LogDecoderl
LogDecoderl
LogDecaderl
LogDecoderl
LogDecoderl
LogDecoderl
LogDecaderl

LogDecaderl

50 ~

Idle Time

22 hour{s), 45 min{s)

22 hour(s), 45 min(s)

22 hour(s), 45 min(s)

22 hour(s), 45 min(s)

22 hour{s), 45 min{s)

22 hour(s), 45 min(s)

22 hour(s), 45 min(s)

22 hour(s), 45 min(s)

22 hour(s), 45 min(s)

22 hour(s). 45 min(s)

Total Co

50

3. En el menu Importar/Exportar de la barra de herramientas (ﬂ

Z Import

).

Se muestra el cuadro de didlogo Importar origenes de eventos.

Import Event Source(s)

Event Source(s)
{CSV only)

¥ Defauit

&

[| Do net clear values

[[] Add Unknown Sources

Browse

Cancel Import

4. Navegue al archivo de importacion y seleccione las casillas correspondientes:

), seleccione Importar (
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o Valor predeterminado: el comportamiento predeterminado, como se describié anteriormente.

o Solo agregar: Importa un atributo solo si el campo correspondiente en NetWitness Platform esta
en blanco. Por lo tanto, los valores existentes no se sobrescriben.

o No borrar valores: No borra valores de atributos en NetWitness Platform para los elementos del
archivo de importacion que estan en blanco.

o Agregar origenes desconocidos: agrega nuevos origenes de eventos en funcion de los elementos
del archivo de importacion.

Nota: puede seleccionar varias opciones.

5. Haga clic en Importar.

6. Haga clic en Si en el cuadro de didlogo de confirmacion para realizar la importacion.

Solucion de problemas del archivo de importaciéon

Si el archivo de importacion no tiene el formato correcto o si le falta informacion requerida, se muestra
un error y el archivo no se importa.

Revise lo siguiente:

o Si esta agregando origenes desconocidos, cada linea del archivo debe contener una combinacion de
los atributos requeridos:

o IP o IPv6, Nombre de host y
« Tipo de origen de eventos

o La primera linea del archivo debe contener nombres de encabezado y estos deben coincidir con los
nombres en NetWitness Platform. Para obtener una lista de nombres de columna correctos, puede
exportar un unico origen de eventos. Examine el archivo CSV exportado: la primera fila del archivo
contiene el conjunto correcto de atributo/nombres de columna.

Si el archivo de importacion no tiene el formato correcto o si le falta informacion requerida, se muestra
un error y el archivo no se importa.

Exportacion de origenes de eventos

Puede exportar todos o algunos de los origenes de eventos, junto con sus atributos correspondientes, a un
archivo CSV.

Tenga en cuenta lo siguiente:
o Elarchivo CSV exportado incluye todas las columnas de atributos.

o Elarchivo CSV exportado incluye una linea de encabezado en la parte superior, la cual enumera cada
nombre de columna.

o Puede exportar todas las entradas de un grupo.
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o Puede exportar todas las entradas (seleccione el grupo Todos).

o Puede seleccionar algunas entradas y exportar solo estas.

Para exportar los origenes de eventos:
1. Vaya a ADMINISTRAR > Origenes de eventos.
2. Seleccione la pestafia Administrar.

Se muestra la pestafia Administrar de Origenes de eventos.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Hosts Services Event Sources Health & Wellness  System

Discovery Manage Monitoring Policies Alarms Settings

Groups Event Sources

- - -

MName | Event Source Event Source Type | Log Collector Log Decoder Idle Time Total Co
Dan O rhlinuze LogDecaderl 22 hour(s), 45 min{s) 13
LAl Unie Bvent Sourcels) O junosrouter LogDecoderl 22 hour(s), 45 min(s) 1
3 Al Windows Event Source(s)

O junosrouter LogDecoderl 22 hour(s), 45 min(s) 100
3 Critical Windows Event Source(s)

O junosrouter LogDecoderl 22 hour(s), 45 min(s) 1
[ PCl Event Sourcels)

O hpux LogDecaderl 22 hour(s), 45 min(s) 25
[ Quiet Event Source(s)

O junosrouter LogDecaderl 22 hour(s), 45 min{s) 47

O unknown LogDecoderl 22 hour(s), 45 min(s) 3

O crossbeamc LogDecoderl 22 hour(s), 45 min(s) 1

O emcdatadomain LogDecoderl 22 hour(s), 45 min(s) 7

[l firepass T—— LogDecaderl 22 hour(s). 45 minfs) 59

| Page 1 of1 | | @ Pagesize 50~

3. Seleccione el grupo que contiene los origenes de eventos que desea exportar.

4. Seleccione todos los origenes de eventos que necesite. Como alternativa, puede exportar el grupo
completo: para exportar el grupo completo, no necesita seleccionar origenes de eventos individuales.

Y
& import

‘
5. En el ment Importar/Exportar de la barra de herramientas (=== ), seleccione Exportar (.csv) o
Exportar grupo (.csv).

Se muestra el cuadro de didlogo Exportar origenes de eventos.
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Export Event Source(s)

Enter File Name *

Cancel Export

6. Ingrese un nombre de archivo y haga clic en Exportar.

Los atributos de los origenes de eventos se guardan en formato CSV con el nombre de archivo que
especifico.

Orden de origenes de eventos

En el panel de origenes de eventos se muestran atributos para el grupo de origenes de eventos
actualmente seleccionado. Puede configurar la lista de atributos que se muestran, asi como ordenarla por
cualquiera de los atributos mostrados.

Nota: Se ordena la lista completa, no solo los elementos que se muestran en la pagina actual. (La
barra de navegacion de la parte inferior de la pagina muestra cuantas paginas existen para esta lista de
origenes de eventos).

Para ordenar los origenes de eventos:
1. Vaya a ADMINISTRAR > Origenes de eventos.
2. Seleccione la pestaina Administrar.

Se muestra la pestafia Administrar de Origenes de eventos.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)admin m
Hosts vices Event Sources Health & Wellness  System
Discovery Manage Monitoring Policies Alarms Settings
Groups Event Sources
- + | %o
MName [ Event Source Event Source Type | Log Collector Log Decoder Idle Time Total Co
Clan O rhlinux LogDecaderl 22 hour(s), 45 min(s) 13
[ Unix Bvent Sources) O junosrouter LogDecoderl 22 hour(s), 45 min(s) 1
7 Al Windows Event Source(s)
O junosrouter LogDecoderl 22 hour(s), 45 min(s) 100
3 Critical Windows Event Source(s)
O junosrouter LogDecoderl 22 hour(s), 45 min(s) 1
[ PCl Event Source(s)
O hpux LogDecaderl 22 hour{s), 45 min{s) 25
[ Quiet Event Source(s)
O junosrouter LogDecoderl 22 hour(s), 45 min{s) 47
O unknown LogDecoderl 22 hour(s), 45 min(s) 3
O crossbeamc LogDecoderl 22 hour(s), 45 min(s) 1
O emcdatadomain LogDecaderl 22 hour(s), 45 min(s) 7
1 firepass — LogDecaderl 22 hourls). 45 min{s) 59
| Page 1 | of1 | | & PageSize |50 w

3. Para ordenar una columna, haga clic en + en su encabezado.

Se muestra el ment desplegable Opciones de clasificacion.

4. Seleccione el orden de clasificacion que desee.
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Administrar politicas

Politicas de monitoreo

Use la vista Politicas de monitoreo para administrar la configuracion de alertas para los grupos de
origenes de eventos.

Puede crear politicas que alertan sobre grupos de origenes de eventos mediante la configuracion de
umbrales y notificaciones:

o Los umbrales definen los rangos para la frecuencia de los mensajes de registro. Puede especificar un
umbral inferior, un umbral superior o ambos.

o Las notificaciones describen como y donde se envian las alertas cuando no se alcanzan los umbrales.

o Los umbrales y las notificaciones se combinan para crear alertas de acuerdo con la frecuencia que
especifica.

o Si esta habilitada la funcion de alertas automaticas (lo estd de forma predeterminada), puede crear y
habilitar una politica sin configurar umbrales. Si, a continuacion, activa las notificaciones
automaticas, estas se enviaran cada vez que un origen de eventos en el grupo esté por encima o por
debajo de su base en la cantidad especificada.

Por ejemplo, suponga que cred un grupo de origenes de eventos que consta de todos los origenes de
eventos de Windows que se encuentran en el Reino Unido. Podria especificar una politica que emita
alertas cada vez que lleguen menos de 1,000 eventos cada 30 minutos.

Nota: Ademas, o en lugar de configurar politicas de monitoreo para los grupos de origenes de eventos,
puede Configuracion de alertas automaticas para ver las alarmas cuando la cantidad de mensajes para
un origen de evento esta fuera de los limites normales.

Configurar alertas de grupo de origenes de eventos

Cada grupo de origenes de eventos puede tener su propia politica de alerta. Esto incluye configurar los
umbrales que determinan cuando se activa la alerta y el tipo de notificacion de la activacion de una
alerta. En este tema se describen los pasos relacionados con la creacidon de una politica de alerta para un
grupo de origenes de eventos.

Crear una politica de alerta para un grupo de origenes de eventos

1. Vaya a ADMINISTRAR > Origenes de eventos.
Seleccione la pestafia Politicas de monitoreo.

2
3. Enel panel Grupos de eventos, seleccione un grupo.
4. Ingrese valores en los campos Umbral inferior y Umbral superior.

Este es un ejemplo de umbrales de alerta.
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Monitoring Palicy for All Unix Event Source(s)

M Enable Last Modified  2017-D6-06 15:06:44

Thresholds
Define a low threshold or high threshold or both
Low Threshold High Threshold

<= 10 eventsin 6 Minutes v = 50 eventsin 10 Minutes

5. Seleccione Activar y haga clic en Guardar para habilitar la politica de alerta que configurd.

Nota: Si hace cambios en una politica e intenta salir de la pagina antes de guardarlos, se muestra el
mensaje de advertencia Cambios no guardados:

D There are unsaved changes in the group policy. Are you

sure you want to discard the changes?

No Yes

Configurar y ver los umbrales de una politica de alerta

Cada grupo de origenes de eventos también es una politica de alerta. Los umbrales son parte de una
politica de alerta. Puede configurar umbrales para cada politica de alerta. Para cada politica, puede
configurar un umbral inferior, un umbral superior o ambos. Ademas, puede habilitar una politica sin
configurar umbrales; esto le permite recibir notificaciones basadas en alertas automaticas. Cuando la
base de un origen de evento esta fuera de los limites normales, se generan alertas automaticas.

1. Vaya a ADMINISTRAR > Origenes de eventos.
2. Seleccione la pestafia Politicas de monitoreo.

En el panel Grupos de eventos, seleccione un grupo.
Los umbrales configurados para el grupo seleccionado se muestran en el panel Umbrales.

Monitoring Palicy for All Unix Event Source(s)

M Enable Last Modified  2017-D6-06 15:06:44

Thresholds

Define a low threshold or high threshald or both.

Low Threshold High Threshold

<= 10 eventsin 6 Minutes v = 50 eventsin 10 Minutes

4. Edite los valores de Umbral inferior o Umbral superior de la siguiente manera:
a. Ingrese la cantidad de eventos para el umbral.

b. Ingrese la cantidad de minutos u horas para el umbral. El valor minimo es 5 minutos

Nota: para cada umbral, puede configurar valores inferiores, superiores o ambos.

5. Seleccione Habilitar para habilitar alarmas cuando no se alcancen los umbrales.
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Nota: Si configura un umbral e intenta guardar la pagina sin habilitarlo, recibird un mensaje de
confirmacion, donde se le preguntara si desea habilitar la politica: ddd

Threshold(s) are configured but the policy is not enabled.

Do you want to enable?

Mo

Por ejemplo, suponga que ingresa 10 y 30 para los valores del umbral inferior: 10 events in 30
minutes y 20y 30 para los valores del umbral superior: 20 events in 30 minutes. Esto significa
que espera que se registren entre 10 y 20 eventos en 30 minutos (para el grupo de origenes de eventos
seleccionado). Es decir, cualquier valor entre los umbrales inferior y superior se considera normal y no
activa una alerta.

Nota: una vez que agrega un umbral para una politica, no puede eliminarlo. Puede inhabilitar la
politica o configurar el umbral inferior o superior en 0 eventos en 5 minutos. Cinco minutos es la
duracion minima para un umbral.

Configuracion de notificaciones
En este tema se describe como configurar notificaciones para grupos de origenes de eventos. Las
notificaciones se envian cuando no se alcanzan los umbrales.

Las notificaciones van a la par con los umbrales. Antes de configurar notificaciones, debe configurar los
umbrales para un grupo de origenes de eventos.

Nota: Después de configurar los umbrales para un grupo de origenes de eventos, si no configura
notificaciones, incluso si se activa una alerta, los usuarios no reciben notificaciones. Sin embargo,
todas las alarmas son visibles en la Pestafia Alarmas.

Requisitos previos

Antes de configurar notificaciones para un grupo de origenes de eventos, debe revisar los elementos de
notificacion disponibles:

o Servidores de notificacion: son los servidores desde los cuales desea recibir notificaciones del
sistema. Para obtener mas detalles, consulte el tema Configurar servidores de notificacion de la
Guia de configuracion del sistema.

« Plantillas de notificacion: son las plantillas disponibles para cada tipo de notificacion. Para
Administracion de origenes de eventos, se proporcionan plantillas predeterminadas para correo
electronico (SMTP), SNMP y syslog. Puede usar estas plantillas como se proporcionan o
personalizarlas si es necesario. Para obtener mas detalles, consulte el tema Descripcion general de
plantillas de la Guia de configuracion del sistema.

o Salida de notificacion: las salidas contienen los parametros para el tipo de notificacion. Por ejemplo,
un tipo de notificacion por correo electronico contiene las direcciones de correo electronico y el
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asunto de la notificacion. Para obtener mas detalles, consulte el tema Descripcion general de las
salidas de las notificaciones de la Guia de configuracion del sistema.

Agregar notificaciones para un grupo de origenes de eventos

Para agregar notificaciones para un grupo de origenes de eventos:
1. Vaya a ADMINISTRAR > Origenes de eventos.

2. Seleccione la pestafia Politicas de monitoreo.

3. Encel panel Grupos de eventos, seleccione un grupo.

Nota: ya debe haber configurado un umbral para el grupo. Si no es asi, consulte Configurar y ver
los umbrales de una politica de alerta para configurar un umbral y, a continuacion, regrese a este
procedimiento. Como alternativa, si tiene activada la funcion de alertas automaticas, no necesita
configurar umbrales para una politica. Las alarmas automaticas generan notificaciones sin la
necesidad de establecer umbrales.

4. En el panel Notificaciones, haga clic en + y, en el ment desplegable, seleccione el tipo de
notificacion que desea agregar:

e Correo electronico
e SNMP
o Syslog

Nota: Se proporcionan plantillas predeterminadas de ESM (monitoreo de origenes de eventos) para
cada tipo de notificacion.

5. Ingrese valores en los campos Notificacion, Servidor de notificacion y Plantilla.

a. En Notificacion, seleccione un valor de la lista o agregue un tipo de notificacion apropiado en
Notificaciones y seleccionelo aqui.

b. En Servidor, seleccione un valor de la lista o agregue un servidor apropiado en Notificaciones y
seleccionelo aqui.

c. En Plantilla, seleccione una plantilla disponible o cree una plantilla apropiada en Notificaciones
y seleccionela aqui.

Nota: Si necesita agregar o editar uno de estos elementos, haga clic en Configuracion de
notificaciones. Se abre una nueva ventana del navegador en la pagina Administration > Sistema
> Notificaciones globales. Usela para ver o actualizar los elementos de notificacion disponibles.

6. De manera opcional, puede limitar el indice de notificaciones para una politica.
a. Seleccione Supresion de salida para habilitar la configuracion de un limite.

b. Ingrese un valor, en minutos, para el indice de supresion. Por ejemplo, si ingresa 30, las
notificaciones para esta politica se limitan a una cada 30 minutos.

c. Haga clic en Guardar.

El siguiente es un ejemplo de una politica de monitoreo que contiene un umbral y una notificacion para
un grupo de origenes de eventos.
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Monitoring Policy for Quiet Event Source(s) m
[ Enable Last Modified 2015-08-06 20:24:51
Thresholds

Define a low threshold or high threshold or both.

Low Threshold High Thresheld

< 10 eventsin 4 Hours > 1000 eventsin 60 Minutes

Notifications

Notify responsible parties when the alarm triggers. Choose each notification type and destination here.

=+ = = Notification Settings
i} Output Recipient Notification Server Template
v EMAIL test-email tezt-email E5SM Default Email Template

[ Qutput Suppression of every | 60 minutes

Deshabilitacion de notificaciones

Cuando no se alcanzan los umbrales se envian notificaciones. Ademas, se envian notificaciones
automaticas cuando no se cumplen las bases. Sin embargo, puede determinar que ya no requiere
notificaciones para los origenes de eventos de un grupo especifico. En este caso, puede deshabilitar las
notificaciones para el grupo de origenes de eventos.

Nota: Incluso si deshabilita todas las notificaciones, los detalles de las alarmas todavia estan visibles
en la Pestana Alarmas.

Requisitos previos

Debe haber configurado umbrales y notificaciones para un grupo de origenes de eventos y haberlos
habilitado En el caso de las notificaciones automaticas, debe haber seleccionado Habilitar
notificaciones desde el monitoreo automatico en la Pestafia Alarmas

Deshabilitar notificaciones

Para deshabilitar las notificaciones (manuales y automaticas) para un grupo de origenes de eventos:
1. Vaya a ADMINISTRAR > Origenes de eventos.

2. Seleccione la pestafia Politicas de monitoreo.

3. Enel panel Grupos de eventos, seleccione un grupo.
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4. Haga clic en Habilitar para eliminar la marca de verificacion. La deseleccion de esta opcion
significa que no se envian notificaciones para este grupo de origenes de eventos, incluso si los
umbrales no se alcanzan o se superan.

5. Ademas, puede eliminar todas las notificaciones. Sin embargo, esto no se requiere para detenerlas.
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Procedimientos adicionales

Configuracion de alertas automaticas

Nota: Actualmente, las alertas automaticas y su configuracion estdn en version beta.

Requisitos previos

Antes de configurar notificaciones para un grupo de origenes de eventos, debe revisar los elementos de
notificacion disponibles:

Servidores de notificacion: son los servidores desde los cuales desea recibir notificaciones del
sistema. Para obtener mas detalles, consulte el tema Configurar servidores de notificacién de la
Guia de configuracion del sistema.

Plantillas de notificacion: son las plantillas disponibles para cada tipo de notificacion. Para
Administracion de origenes de eventos, se proporcionan plantillas predeterminadas para correo
electronico (SMTP), SNMP y syslog. Puede usar estas plantillas como se proporcionan o
personalizarlas si es necesario. Para obtener mas detalles, consulte el tema Descripcion general de
plantillas de la Guia de configuracion del sistema.

Salida de notificacion: las salidas contienen los parametros para el tipo de notificacion. Por ejemplo,
un tipo de notificacion por correo electronico contiene las direcciones de correo electronico y el
asunto de la notificacion. Para obtener mas detalles, consulte el tema Descripcion general de las
salidas de las notificaciones de la Guia de configuracion del sistema.

Configurar alertas automaticas

Para configurar alertas automaticas:

L.

Vaya a ADMINISTRAR > Origenes de eventos.

2. Seleccione la pestaiia Ajustes de configuracion.

Se muestra la pestafia Ajustes de configuracion.
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3.

5.

6.

CONFIGURE @amn® @)

EVENT SOURCES

Discovery Manage Monitoring Policies Alarms Settings

Automatic Monitoring Settings (Beta)

Automatic Monitoring keeps an hourly baseline of individual Event Source rates and allows alarming and notification when an Event Source’s rate deviates from its baseline. If notifications are enabled,
they will be sent to the destination asscciated with that Event Source's group as configured on the Monitoring Policies tab.

Monitoering Configuration

™
Enable Notifications from Automatic Menitoring  []
Low Stancard Deviations 25 ¢
25 ¢
1
Agzregation Persistence Interval in Days 120
Enable Generation of Analytics ™

De forma predeterminada, el monitoreo automatico esta activado. Para apagar las alertas
automaticas, desactive la opcion Habilitar el monitoreo automatico.

De forma predeterminada, las notificaciones de alertas automaticas esta desactivada. Para activar
las notificaciones automaticas, seleccione la opcion Habilitar notificaciones desde el monitoreo
automatico.

Configure los pardmetros en funcion de los patrones de uso:

o Desviaciones estandares bajas: Desviaciones estandares por debajo de las cuales se reciben
alertas. El valor predeterminado es 2.5 (confianza del 95 %).

o Desviaciones estandares altas: Desviaciones estandares por sobre las cuales se reciben alertas.
El valor predeterminado es 2.5 (confianza del 95 %).

Nota: Puede ajustar la configuracion de la desviacion estandar en incrementos de 0.1 (una décima
parte) de una desviacion estandar.

Haga clic en Guardar para cerrar el cuadro de didlogo y guardar la configuracion.
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Visualizacién de alarmas de origen de evento

En este tema se describe como ver las alarmas de los grupos de origenes de eventos. Una vez que ha
configurado y establecido alertas, puede ver todas las alarmas generadas en la pestaiia Alarmas de la
vista Origenes de eventos.

Ordenar la informacion de alarmas

Cuando se accede por primera vez a esta vista, los datos se ordenan segun la alarma mas reciente (la
columna Hora de activacion de la alarma). Puede ordenar por cualquier columna.

1. Vaya a ADMINISTRAR> Origenes de eventos.

2. Active con el mouse la columna que desea ordenar.

3. Haga clic en la pestana Alarmas para seleccionarla.

4. Active con el mouse la columna que desea ordenar y haga clic en el icono ¥.

Este es un ejemplo de la activacion con el mouse de la columna Alarma.

CONFIGURE ADMIN @) admin @J

EVENT SOURCES

Discovery Manage Monitoring Policies

Alarms Status

Event Source Event Source Type Group Alarm A Threshold Violate: Event Count Alarmed Time Elapsed Time Log Collector Log Decoder Type

0.0.0.0 bigfix card reader LOow <100 eventsin. 0O 2017-07-17 1. Omin Manual

| Page |1 of1 | | C Pagesize s0 v Displaying 1-1 of 1

5. Seleccione Orden ascendente u Orden descendente para ordenar la columna segun su preferencia.

Los datos se ordenan en todas las paginas.

Nota: También puede ordenar por dos columnas. Para hacerlo, ordene primero por la columna
secundaria y después por la columna principal. Por ejemplo, si desea ver todas las alarmas ALTAS
por su orden de grupo, en primer lugar ordene por Grupo y, a continuacion, por Alarma.

Filtrar alarmas por tipo

También puede filtrar las alarmas por su tipo: puede mostrar solo las alarmas manuales o automaticas
(base). Para filtrar por tipo de alarma, seleccione el icono de filtro en el lado derecho de la pantalla, en
el area de encabezado:
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A
Seleccione el modo Automatico o Manual:
o Siselecciona Automatico, solo se muestran las alertas que se basan en las bases.

« Siselecciona Manual, solo se muestran las alarmas para las cuales configur6 umbrales.
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En los siguientes temas se presenta informacion de referencia para Administracion de origenes de
eventos:

o Pestafia Descubrimiento

o Pestafia Administrar

o Pestana Administrar origen de eventos

o Ver origenes de eventos

o Formulario Crear/Editar grupo

o Vista Detalles

o Administrar mapeos de analizadores

o Pestafia Alarmas

o Pestafia Politicas de monitoreo

» Pestafa Ajustes de configuracién
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Pestana Descubrimiento

Puede acceder a la pestafia Descubrimiento, vaya a NetWitness ADMINISTRAR> Origenes de
eventos. Se muestra la pestaiia Descubrimiento.

La pestafia Descubrimiento permite revisar los tipos de origen de eventos que descubrido NetWitness
para cada direccion y la confianza del sistema en la probabilidad de que se hayan identificado con
completa exactitud. Si los tipos de origen de eventos descubiertos estan correctos, puede confirmar para
filtrar ese origen de eventos. Si estan incorrectos, puede configurar los tipos de origen de eventos
permitidos para una direccion especifica, de modo que los registros futuros realicen el analisis en los
analizadores correctos.

Nota: Las siguientes caracteristicas se aplican a RSA NetWitness® Platform version 11.1 y superior:
- Confirmacioén de varios origenes de eventos

- Filtrado por tipo de origen de evento

- (para 11.2 y superior) Las opciones de filtro de mapeo incluyen Ninguno, Automatico y Manual

- Mapeo de varios origenes de eventos

- Busqueda de origenes de eventos en la pagina Descubrimiento de origenes de eventos

RSA NetWitness® Platform, version 11.2 y superior, mapea automaticamente los eventos entrantes a un
tipo en funcién de registros anteriores recibidos desde esa direccion, lo que reduce el analisis incorrecto
de mensajes y la cantidad de elementos que requieren atencion en el flujo de trabajo de descubrimiento.
Un valor Automatico en la columna Tipo de mapeo indica que una direccion se maped
automaticamente.

Flujo de trabajo

En este flujo de trabajo se muestra el proceso general de configuracion de origenes de eventos.

You are here

Configure
View and | Automatic

| I

| I

| I
Acknowledge

I I [

| View and Modify | and Map R ?nd

| I Modify

| I

| I

I I

| I

Alarms

Event
Sources

Event Sources Monitor Alerts

Alerts

¢, Qué desea hacer?

m Deseo... Documentacion

Administrador Confirmar y mapear origenes de eventos.* Confirmacion y
mapeo de origenes
de eventos
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Deseo... Documentacion
Administrador Agregar y configurar mapeos de analizadores para ~ Administrar mapeos
un Log Decoder.* de analizadores
Administrador Ver alarmas de origenes de eventos. Visualizacion de
alarmas de origen
de evento
Administrador Solucionar problemas de la administracion de origenes de Solucidn de
eventos. ]c_)roblemas y

apéndice de ESM

*Puede realizar esta tarea aqui.

Temas relacionados

Administrar mapeos de analizadores
Vista Detalles

Vista rapida

En el siguiente ejemplo se muestra una lista de direcciones y sus tipos de origen de eventos descubiertos.
Los tipos de origen de eventos muestran los origenes de eventos que se han descubierto.

Este es un ejemplo de la pestana.

Security

PENTE  Manage  Monitoring Policies
8
Filters ™= Event Sources‘a
Event Source: /a @ Toggie Acknowiedge ¥ Mzp @ View Detsils
Comsinz | | £ cvent snum‘ﬁ Discovsry Score ~ | Acknowiedgea | Mapeing Type Log colizctons) LogDatoderts) | event sourcs Typest
N 51 4 Mo None LogDecoderl sybasease g solariz @ rhiinux @)
Fvent Seuree Type 59 m No Nane LogDecoderl winevent_nic (@) msisz @) ms=xchanz: )
Please select an event source type ~
59 No None LogDecoderl winavent_nic () msias (@ msexthange G
[ Show Acknowdedged 2] No None LogDecaderl winavent_ic () msias () msexchange @)
Mapping Type: 59 No Nane LogDecoderl winevent_nic () msias () msexchange @)
A B ™ Nane LogDecoderl wnevent_pic (@) msios @) meexchange @)
¥ Mene 61 No Manual LogDecoderl winavent_pic @) mssql @ msexchang= ) sy
P Auto 9] o Manual LogDecoderl winevent_nic () mssql @ msexchange G sym...
FA Manual 61 ™ Manual LogDecoderl vinsvert_ric () mssal @) mesichangs @) M-
Clear &1 No Manual LogDecoderl wingvent_nic () mszql @ meexchange ) ym..
&1 No Manual LogDecoderl wingvent_nic () mszql @ meexchange ) m-.
4 64 No Auto LogDecoderl ciscoiportesa (F) firepass &)
| Page 1 | ofl | C PageSize 50 v Displaying 1 -12 0f 12

[R'S /\ NETWITNESS' PLATFORM

Muestra los paneles Filtros y Origenes de eventos con la pestafia Descubrimiento abierta.
Pl Muestra el campo Filtro de origen de evento con un menu desplegable que ofrece las siguientes
opciones:
o Ingrese la direccion completa o parcial (IP, IPv6 o nombre de host) de los origenes que desea
revisar. También puede ingresar varias entradas separadas con comas.
Por ejemplo, 10.10.10.10,10.10.10.11,host1.company.com

« Exacto: Devuelve origenes que coinciden completamente con el término de bisqueda.
Por ejemplo, 10.10.10.10 devuelve tnicamente 10.10.10.10 y no 10.10.10.101.
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o Comienza con: Devuelve origenes que comienzan con el término de busqueda.
Por ejemplo, 10.10.10. devuelve la subred 10.10.10.x completa.

« Contiene: Devuelve origenes que comienzan con el término de busqueda.
Por ejemplo, exch devuelve todos los términos similares a us-exch-1.company.com, o lab21
devuelve todos los términos similares a hostx.lab21.company.com.

o Finaliza con: Devuelve origenes que finalizan con el término de busqueda.
Por ejemplo, lab21.company.com devuelve todos los hosts.

Nota: Cuando especifica la cadena de busqueda, puede utilizar . - : (punto, guion y dos puntos).

Rl E1 menu desplegable Tipo de origen de eventos filtra las direcciones que contienen todos los tipos
de origenes de eventos seleccionados.

L3 . Scleccione la casilla de verificacion Mostrar confirmados para mostrar los origenes de
eventos confirmados.

o Las opciones de filtro de mapeo pueden incluir solamente uno de los tipos de mapeos
enumerados en el panel Filtro o se pueden seleccionar varios Tipos de mapeos.

Nota: Si no se seleccionan opciones de filtro de mapeo, el valor predeterminado es mostrar los
tipos de mapeos Todo, Ninguno, Manual y Automatico.

SIll - El boton Aplicar utiliza todos los criterios que se configuran en todos los filtros.

o El boton Borrar quita todos los filtros del panel.

n Alterna los origenes de eventos entre los estados confirmado y no confirmado.
Mapea los origenes de eventos seleccionados.

n El boton Ver detalles permite ver los detalles del origen de eventos seleccionado.
n Muestra las direcciones de los origenes de eventos seleccionados.

Muestra los puntajes de descubrimiento de los origenes de eventos seleccionados.
Muestra si los origenes de eventos seleccionados se confirmaron o no.

IV Muestra el tipo de mapeo de origen de eventos seleccionado como Automatico, Manual o
Ninguno. Los cambios en el mapeo solo se muestran aqui.

Muestra los nombres de host de los Log Collectors donde se encuentran los origenes de eventos.
Muestra los nombres de host de los Log Decoders donde se encuentran los origenes de eventos.
Muestra los tipos de origen de eventos descubiertos y sus puntajes de descubrimiento asociados.

Barra de herramientas y funciones

La pestafia Descubrimiento contiene las siguientes funciones:
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Herramientas En la barra de herramientas estan disponibles los siguientes
elementos:

@& Togzle Acknowledge
o Alternar entre confirmaciones: Alterna el estado de

Ert Map confirmacion del origen de eventos seleccionado entre Si'y
No.
=

o Mapa: Abre el cuadro de dialogo Administrar mapeos de
analizadores, donde puede mapear un origen de eventos al
analizador de registros correcto.

o Ver detalles: Proporciona detalles sobre el origen de eventos

seleccionado.
Origen de evento La direccion IP, IPv6 o el nombre de host del origen de eventos.
Puntaje de descubrimiento Muestra el puntaje de descubrimiento general asociado con esa

direccion especifica. Los puntajes mas altos indican mayor
confianza. Los puntajes de descubrimiento van de 0 (menos
seguro) a 100 (mas seguro).

Con confirmacion Las selecciones son Si (el origen de eventos se confirmé) o
No (el origen de eventos no se confirmo).

Tipo de mapeo Las selecciones son Manual (usted mape6 el origen de eventos),
Automatico (el sistema maped automaticamente el origen de
eventos) o Ninguno (el origen de eventos no se maped).

El mapeo automatico esta orientado al contenido. Cuando se
analiza un mensaje de registro a un encabezado o un mensaje de
alta confianza que se han etiquetado, se configurara un mapeo
automatico para esa direccion y tipo. Este mapeo automatico es
valido durante 24 horas y se renovara cada vez que un mensaje
de registro coincida con un encabezado etiquetado de un
mensaje.

Los mensajes de registro se analizan en primer lugar contra
analizadores mapeados de manera automatica y vuelven al
descubrimiento solamente si no hay coincidencia entre los
analizadores mapeados. Los mensajes de registro que vuelven al
descubrimiento pueden coincidir con los encabezados o los
mensajes etiquetados de otros origenes de eventos: esto da lugar
al mapeo de varios tipos.

Por ejemplo, una direccion podria mapearse finalmente a
Windows, MS SQL y Apache, y estos analizadores se evaluan
primero. Si se desactiva un origen de eventos y se replanifica su
IP, el temporizador de 24 horas descarta por tiempo a los
mapeos para los tipos desactivados.

Nota: Esta caracteristica se aplica a RSA NetWitness version
11.2 y superior.
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Log Collectors Log Collectors que recibieron registros desde esta direccion de
origen de eventos.

Log Decoders Log Decoders que recibieron registros desde esta direccion de
origen de eventos.

Tipos de origen de eventos Los tipos analizados de la direccion del origen de eventos y el
puntaje de descubrimiento correspondiente para cada tipo.

Nota: Los puntajes de descubrimiento solo estan disponibles para Log Decoders 11.0 y superior. Los
puntajes de descubrimiento para los Log Decoders anteriores a 11.0 se muestran como No disponible.

En la siguiente tabla se describe el orden de clasificacion de los puntajes de descubrimiento. Para
acceder al ment desplegable Orden de clasificacion, haga clic en la flecha hacia abajo en la columna
Origenes de eventos.

Orden ascendente Ordene la columna por puntaje de descubrimiento en orden
ascendente.

Orden descendente Ordene la columna por puntaje de descubrimiento en orden
descendente.

Columnas Se usa para ocultar o mostrar una o mas columnas.
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Pestana Administrar

La pestafia Administrar organiza origenes de eventos en grupos y muestra atributos para cada origen de

eventos.

Para acceder a esta pestafia, vaya a ADMINISTRAR > Origenes de eventos > Administrar.

Flujo de trabajo

En este flujo de trabajo se muestra el proceso general de configuracion de origenes de eventos.

You are here

Acknowledge
and Map

Event
Sources

Event Sources

I
I
I
View and Modify :
I
I
I
|
I

¢, Qué desea hacer?

View and

Monitor
Alerts

Configure
Automatic
Alerts

m Deseo... Documentacion

Administrador *Ver y modificar origenes de eventos.

Administrador Confirmar y mapear origenes de eventos.

Administrador Agregar y configurar mapeos de analizadores para Log Decoder

Administrador Ver alarmas de origenes de eventos.

Administrador Solucionar problemas de la administracion de origenes de

eventos.

*Puede realizar esta tarea aqui.

Temas relacionados

Creacion de grupos de origenes de eventos

Creaciodn de un origen de eventos y edicion de los atributos

Administracion de
grupos de origenes
de eventos

Confirmacion y
mapeo de origenes
de eventos

Administrar mapeos
de analizadores

Visualizacién de
alarmas de origen
de evento

Solucion de

problemas y
apéndice de ESM

Referencias de Administracion de origenes de eventos

54



Guia del usuario de administracion de origenes de eventos

Vista rapida

La pestafia Administrar organiza origenes de eventos en grupos y muestra atributos para cada origen de
eventos. La pestafia Administrar consta de dos paneles, Grupos y Origenes de eventos.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Hosts S Event Sources Health & Wellness  System  Security
Discovery Manage Monitoring Policies Alarms Settings

Groups Event Sources

+ + -

Mame 0| Event Source Event Source Type | Log Collector Log Decoder Idle Time Total Con
CIan O rhlinux LogDecoderl 22 hour(s), 45 min(s) 13
[ All Unix Event Sourcels) O junosrouter LogDecoderl 22 hour(s), 45 min(s) 1
3 Al Windows Event Source(s)

O junosrouter LogDecoderl 22 hour(s), 45 min(s) 100
[ Critical Windows Event Source(s)

Oa junosrouter LogDecoderl 22 hour(s), 45 min(s) 1
[ PCI Event Source(s)

Oa hpux LogDecoderl 22 hour(s), 45 min(s) 25
[ Quiet Event Source(s)

Oa junosrouter LogDecoderl 22 hour(s), 45 min(s) 47

(] unknown LogDecoderl 22 hour(s), 45 min(s) 3

O crossbeamc LogDecaderl 22 hours), 45 min(s) 1

O emcdatadomain LogDecaderl 22 hour{s), 45 min{s) 7

1 firepass TES— LogDecaderl 22 hour(s). 45 min(s) 59

| Page 1 | of1 | | ¢ Pagesize 350 v

[R'S /\ NETWITNESS' PLATFORM

Panel Grupos

El panel Grupos enumera los grupos de origenes de eventos, asi como un conteo de los miembros de
cada grupo. Para ver todos los origenes de eventos, seleccione Todos en la lista de grupos. Este es un
ejemplo del panel Grupos.
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Groups Ifn

- *

CJ Al Unix Event Sourcels)

CJ Al Windows Event Source(s)
[bigtypes

[ Critical Windows Event Source(s)
[ PCI Event Source(s)

[ Quiet Event Source(s)

CI rhlinux

CJunknown

g
ooooooo 0B

Muestra los iconos estandares de NetWitness Platform para agregar, quitar o editar grupos.
Pl Enumera el identificador de cada grupo en la columna Nombre. Puede usar nombres de grupo
para identificar rapidamente algunos de los criterios que se usan para formar el grupo.

Por ejemplo, si crea un grupo que consta de origenes de eventos de Windows para la
organizacion Ventas, puede llamar Origenes de ventas de Windows al grupo.

Nota: No se puede editar el nombre del grupo de origenes de eventos. Una vez que crea un
grupo, ese nombre existe siempre que exista el grupo.

g3l E1 conteo para un grupo de origenes de eventos indica la cantidad de origenes de eventos en ese
grupo. Es decir, la cantidad de origenes de eventos que coinciden con los criterios que se usan
para definir el grupo.

Nota: El conteo no se actualiza dindmicamente cuando se agregan nuevos origenes de eventos.
Por lo tanto, puede ser necesario realizar una actualizacion para ver un conteo de grupos
actualizado.

Panel Origenes de eventos

El panel Origenes de eventos muestra los atributos de los origenes de eventos del grupo seleccionado. O
bien, si se selecciona Todos en el panel Grupos, este panel enumera todos los origenes de eventos.
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Event Sources

o o/0 olololo|o s

2
3

Event Source

0.0.0

LDz

LD 2

LD-2

2001

LD.2

| o+

ciscopix

0 bigfix
bigfix
bigfix
bigfix
bigfix

bigfix

o

!

| Page 1

of 1

o

Event Source Ty Log Collector

LC2

LCS

LC4

LCE

LC3

I C

Log Decoder

Page Size

50

— —— .

Idle Time Hostname  Description ___+Priurity Criticality

22 hour(s), 45 min(s) 122 3
22 hour(s), 45 min(s)
22 hour(s), 45 min(s)
22 hour(s), 45 min(s]
22 hour(s), 45 min(s)
22 hour(s), 45 min(s)

22 hour(s), 45 min(s)

4 Displaying 1 -7 of 7

La barra de herramientas incluye las siguientes herramientas:

Agregar: agregue manualmente un origen de eventos

Eliminar: elimine un origen de eventos

Editar: actualice los atributos de un origen de eventos existente

Menu Importar/exportar: muestra un menu con las siguientes opciones:

o Importar: Importe origenes de eventos desde una base de datos de administracion de
contenido (CMDB), una hoja de calculo u otra herramienta.

« Exportar: exporte los origenes de eventos seleccionados y sus atributos en formato CSV.

« Exportar grupo: exporte el grupo completo seleccionado actualmente.

Presentacion de los atributos en columnas. Puede elegir los atributos que se mostraran.

Casillas de verificacion: Seleccione las filas que se usaran cuando se realicen tareas en varios
origenes de eventos, como la edicion en masa.
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Z¥ Herramientas de navegacion:

En la parte inferior de la pantalla, hay elementos que ayudan a navegar en el grupo:

o Pigina x de y: indica la pagina que se estd mostrando actualmente y cuantas paginas existen
en total para este grupo.

o <<, <, >y>> haga clic en estos iconos para ir de una pagina a otra, ya sea una por vez (<y
>), a la primera (<<) o a la ultima (>>).

o Tamaiio de pagina: use este selector para elegir el tamafio de la pagina.

o« Mostrando x - y de z: comprobacion rapida de los origenes de eventos que se muestran
actualmente de la cantidad total para el grupo.

Orden

En el panel Origenes de eventos, la lista de elementos se presenta de manera ordenada. Puede elegir la
columna segun la cual se aplicara el orden. Sin embargo, tenga en cuenta que el orden de clasificacion
depende de las mayusculas y minusculas.

Para cualquier columna de cadena, si los valores contienen una combinaciéon de miniscula y mayuscula,
la mayuscula aparece en la lista antes que los valores en mintscula.

Por ejemplo, suponga que la columna Tipo de origen de evento contiene las siguientes entradas: Netflow,
APACHE, netwitnesspectrum y ciscoasa. El orden de clasificacion seria el siguiente:

o APACHE
o Flujo de red
e ciscoasa

o netwitnessspectrum
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Pestaina Administrar origen de eventos

La pantalla Administrar origen de eventos tiene varios componentes integrados que presentan distintas
perspectivas de un origen de eventos.

o Mostrar detalles de origenes de eventos
o Agregar valores de atributo a un origen de eventos

o Eliminar valores de atributo de un origen de eventos

Para ver la pantalla Administrar origen de eventos para un origen de eventos:
1. Vaya a ADMINISTRAR> Origenes de eventos.

2. Seleccione la pestafia Administrar.
3. En el panel Origenes de eventos, seleccione un origen de eventos de la lista y haga clic en +.

Flujo de trabajo

Este flujo de trabajo muestra todo el proceso de modificacidn, confirmacion, mapeo y configuracion de
origenes de eventos, junto con la visualizacién y la configuracién de alertas y alarmas de origen de
eventos.
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You are here

Acknowledge Configure

View and Modify View and

Event Sources

and Map Modify View and J Automatic

Event Monitor Alerts
Alarms
Sources Alerts

Perform these
tasks:

Create Event
Source Groups

Manage Event
Source Groups

(Optional)
View Logs on
Pre-11.0.0.0
Log Decoder

¢ Qué desea hacer?

m Deseo... Documentacion

Administrador Crear un grupo de origenes de Creacion de grupos de origenes de
eventos que contenga todos los eventos
origenes de eventos de alta
prioridad.

Administrador Editar atributos de origenes de eventos. Creacion de un origen de eventos y

edicion de los atributos

Temas relacionados

Creacion de un origen de eventos y edicion de los atributos

Creacion de grupos de origenes de eventos
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Vista rapida

Este es un ejemplo de la pestana Origen de eventos:

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Q

Hosts Services Event Sources Health & Wellne

Discovery Manage Monitoring Policies Alarms iyl 10.101.32.59-rhlinux @

Close

Manage Event Source

Identification

rhlinux

LegDecoderl

10.101.216.86

1 day(s), 23 hour(s), 49 min(s)

Last Seen Time 2018-04-23 2

Total Count 12

Attributes

Properties

Name DMNS Hostname

Description

Importance

Pricrity Criticality
Compliance

Zone

VAN LAN
Security Operationa
Location

Country

County Province

A NETWITNESS  PLATFORM

En esta tabla se describen las categorias de atributos de origenes de eventos.
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Identificacion

Propiedades

Importancia

Estos son los atributos principales que identifican
colectivamente a un origen de eventos.

Puede cambiar estos atributos solamente cuando
especifica los detalles de un nuevo origen de eventos.

Para un origen de eventos existente, los atributos de esta
seccion se completan automaticamente y no se pueden
cambiar mientras se visualizan en esta pantalla.

Atributos disponibles para un nuevo origen de eventos:
o IP

o [PV6

o Nombre de host

o Tipo de origen de eventos

o Log Collector

o Log Decoder

Los siguientes atributos se muestran cuando se ven los
detalles de un origen de eventos existente:

o Hora en que se vio por ultima vez: Esta es la ultima
vez en que hubo comunicacion entre NetWitness
Platform y el origen de eventos.

o Tiempo de inactividad: Esta es la cantidad de tiempo
transcurrido desde la Hora en que se vio por tltima
vez. Este tiempo puede ser util si desea filtrar los
origenes de eventos que han estado inactivos durante
un periodo determinado.

« Conteo total: Conteo total de todos los origenes de
eventos para este Tipo de origen de eventos.

Estos atributos proporcionan el nombre y la descripcion.
o Nombre

o Nombre de host de DNS

» Descripcion

Estos atributos se pueden usar para agrupar por prioridad.
o Prioridad

o Importancia

o Cumplimiento de normas
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Zona Estos atributos se pueden usar para agrupar por zona.
o WAN (Red de area extensa)
o LAN (Red de area local)
o Seguridad

o Operacional

Ubicacion Estos atributos se pueden usar para agrupar por la
ubicacion fisica o geografica.

o Pais

o Estado

« Condado

o Provincia

« Ciudad

o Campus

o Codigo postal
« Edificio

o Piso

o Sala

Organizacion Estos atributos se pueden usar para agrupar por
organizacion y también para proporcionar informacion de
contacto.

o Empresa

o Division

o Unidad de negocios
o Departamento

o Grupo

o Contacto

o Teléfono de contacto

o Correo electronico de contacto
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Propietario Estos atributos especifican a los responsables del origen
de eventos.

o Administrador

o Administrador primario

o Administrador de respaldo

Fisica Estos atributos especifican las propiedades fisicas del
origen de eventos.

o Proveedor

o Numero de serie

o Etiqueta de recurso
o Voltaje

o Protegido por UPS
o Altura del rack

o Profundidad

o Salida de BTU

o Color

Funcion Estos atributos se pueden usar para agrupar por funcion.
o Funcioén primaria
o Subfuncion 1

o Subfuncién 2

Informacién del sistema Estos atributos especifican informacion del sistema.
o Nombre del dominio
o Nombre del sistema
o Identificador
o Descripcion del sistema

Personalizado Esta seccion proporciona ocho atributos personalizados para cualquier
otro atributo que se pueda requerir en la organizacion.

Funciones

Los ajustes de la pestafia Administrar origen de eventos son una combinacion de informacion
autocompletada e ingresada por el usuario. Cuando un origen de eventos envia informacion de registro a
NetWitness Platform, se agrega a la lista de origenes de eventos y cierta informacion basica se completa
automaticamente. En cualquier momento después de eso, los usuarios pueden agregar o editar los
detalles de otros atributos de origenes de eventos.

En esta figura se muestra un ejemplo de las secciones Identificacion, Propiedades ¢ Importancia.
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Identification

P IPve
Hostname Event Source Type *
Log Collector Log Decoder
Attributes
Propertles
Name DNS Hostname
Description
Importance
Priority Criticality
Compliance

En esta figura se muestra un ejemplo de las secciones Zona, Ubicacion y Organizacion.

Zone

WAN LAN
Security Operational
Location

Country State
County Province
City Campus
Postal Code Building
Floor Room

Organization

Company Division
Business Unit Department
EsmGroup Contact
Contact Phone Contact EMail
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Ver origenes de eventos

El panel Atributos de origenes de eventos tiene las siguientes pestafias.

Para acceder a este panel, vaya a ADMINISTRAR > Origenes de eventos.
Flujo de trabajo

Este flujo de trabajo muestra todo el proceso de modificacidn, confirmacion, mapeo y configuracion de
origenes de eventos, junto con la visualizacidon y la configuracion de alertas y alarmas de origen de
eventos.

You are here

Acknowledge View and Configure

I
I
I
I :
View and Modify | and Map View and Automatic
I
I
I
|
I

D Monitor Alerts
Alarms

Event
Sources Alerts

Event Sources

¢, Qué desea hacer?

m Deseo... Documentacion

Administrador Crear un grupo de origenes de Creacion de grupos de origenes de
eventos. eventos

Administrador Editar o eliminar un grupo de Editar o eliminar grupos de origenes
origenes de eventos. de eventos

Administrador Editar atributos de origenes de eventos. Creacion de un origen de eventos y

edicion de los atributos

Temas relacionados

Administracién de grupos de origenes de eventos

Creacion de grupos de origenes de eventos

Editar o eliminar grupos de origenes de eventos

Creacion de un origen de eventos y edicion de los atributos
Vista rapida

La vista Origenes de eventos presenta los detalles de origenes de eventos que RSA NetWitness®
Platform descubre, confirma o mapea.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN N @admn® (3

Event Sources  Health & Wellness tem  Security

Discovery Monitoring Policies Alarms Settings
2 3 4 5

Filters Event Sources

Event Source: @ Toggle Acknowledge ¥ Map View Details

Contain v ' event source Discovery Score ~  Acknowledged | Mapping Type Log Collectors) Log Dt Event Source Type(s)
™ 10.25.66.71 51 No None . f.. clouderanavigato..ff
O = 70 No Auto 3.

e select an eve hd

O 95 No None S5..

[ Show Acknowledged O 9% No None S5..

Mapping Type: O 95 No None S5..

™ Al O 95 No Manual 5.,

[ None O 95 No MNone 5. junasrouter () .-

™ Auto O %5 No None 5. windows €

™ Manual O 95 No Auto 55..  windows (€

Clear O 95 No None 55..  junasrouter () .-
O 9% Mo None 5. windows €
O 95 No None 5. junasrouter (D) .-
O 95 No None S5..  windows (E3 -
| Page 1 of1 | | C Pagesize s~ Displaying 1- 18 of 18

RS /\ NETWITNESS PLATFORM

Pestafia Descubrimiento

Use esta pestafia para revisar los tipos de origen de eventos que descubri6 NetWitness para cada direccion y la confianza
del sistema en la probabilidad de que se hayan identificado con exactitud.

Pestafia Administrar

Use esta pestafia para crear, editar y eliminar grupos de origenes de eventos. Presenta a una vista
personalizable con capacidad de busqueda de todos los origenes de eventos y los grupos.

Pestafia Politicas de monitoreo

Use esta pestana para administrar la configuracion de alertas para origenes de eventos.
Pestafa Alarmas

Use esta pestafia para ver los detalles de las alarmas que se han generado.
Pestafia Ajustes de configuracion

Use esta pestafia para ver o cambiar el comportamiento de las alertas automaticas (base).
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Formulario Crear/Editar grupo

El formulario Crear grupo de origenes de eventos se muestra cuando se crea o se edita un grupo de
origenes de eventos.

Flujo de trabajo

En este flujo de trabajo se muestra el proceso general de configuracion de origenes de eventos.

You are here

Configure
View and Automatic

I

I

: Acknowledge
View and Modify | and Map

I

I

I

|

I

Monitor Alerts
Alerts

Event
Sources

Event Sources

¢ Qué desea hacer?

m Deseo... Documentacion

Administrador *Ver y modificar origenes de eventos. Administracion de

grupos de origenes

de eventos
Administrador Confirmar y mapear origenes de eventos. Confirmacién y

mapeo de origenes

de eventos
Administrador Agregar y configurar mapeos de analizadores para Log Decoder Administrar mapeos

de analizadores

Administrador Ver alarmas de origenes de eventos. Visualizacion de
alarmas de origen
de evento

Administrador Solucionar problemas de la administracion de origenes de Solucidn de

eventos. roblemas

apéndice de ESM

*Puede realizar esta tarea aqui.

Temas relacionados

Formulario de creacion de grupo de origenes de eventos

Administracién de grupos de origenes de eventos
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Vista Detalles

La vista Detalles permite ver detalles sobre el origen de eventos, ademas de un ejemplo de los registros
identificados para cada tipo con el fin de verificar su exactitud.

Puede acceder a la vista Detalles de distintas maneras.
o En la barra de herramientas, haga clic en el botéon Ver detalles. También puede

o Hacer doble clic en el origen de eventos que selecciond.

Flujo de trabajo

En este flujo de trabajo se muestra el proceso general de configuracion de origenes de eventos.

You are here

I

I

: Acknowledge _ Configure
View and Modify § and Map ) View and | Automatic

I

I

I

I

I

Event Monitor Alerts
Sources Alerts

Event Sources

¢ Qué desea hacer?

m Deseo... Documentacion

Administrador Ver y modificar origenes de eventos. Administracion de

erupos de origenes
de eventos

Administrador *Confirmar y mapear origenes de eventos. Confirmacion y
mapeo de origenes
de eventos

Administrador Agregar y configurar mapeos de analizadores para Log Decoder Administrar mapeos
de analizadores

Administrador Ver detalles del analizador de registros Administrar mapeos
de analizadores
Administrador Solucionar problemas de la administracion de origenes de Solucién de
eventos. problemas y

apéndice de ESM

*Puede realizar esta tarea aqui.

Temas relacionados
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Visualizacion de registros de Log Decoder anterior a 11.0
Vista rapida

En el siguiente ejemplo se muestran los puntajes de descubrimiento, los tipos de origen de eventos, los
registros y los atributos que corresponden al origen de eventos que selecciond en el panel Origenes de
eventos para un unico Log Decoder.

Nota: Los registros de los dispositivos solo estan disponibles en los Log Decoders 11.0.0.0 y superior.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Healt

Diiscouery Manage  Monitoring Policies Alarms

Potential Event Source Type(s) for '10.20.100.50' Adknowiedge Map

Potential Type Mapping Type Discovery Score ~ LOgS 7

firepass Mane 64

dscoipartzsa . " Timestamp Log Decoder Discovery Score | Message
2012-02-1913:17:05 LegDecoderl 64 Feb 5 12:29:14 firepasswdfél.wdf sap.corp AppTunnel[115%8): [I051037@Base] <Sce34> Error - Connection timed out N
2012-02-1913:17:05 LegDecoderl 64 Feb 5 12:29:14 firepasswdfél.wdf sap.corp AppTunnel[115%8): [I051037@Base] <5ce34> Error - Connection timed out
2012-02-1913:17:05 LogDecoderl 64 Feb 5 12:759:14 firepasswdfé1 wdf sap.corp AppTunnel[11558): [I051037@Base] <Sce34» Error - Connection timed out
2012-02-1913:17:05 LogDecoderl 64 Feb 5 12:759:14 firepasswdfé1 wdf sap.corp AppTunnel[11558): [I051037@Base] <Sce34» Error - Connection timed out
2012-02-1913:17:05 LogDecoderl 64 Feb 5 12:759:14 firepasswdfé1 wdf sap.corp AppTunnel[11558): [I051037@Base] <Sce34» Error - Connection timed out
2013-02-1913:17:05 LogDecoderl 64 Feb 5 12:25:14 firepasswdfé1.wdf sap.corp AppTunnel[1153€): [1051037@Base] <Sce3d» Error - Connection timed out
2012-02-1913:17:05 LegDecoderl 64 Feb 5 12:29:14 firepasswdfél.wdf sap.corp AppTunnel[115%8): [I051037@Base] <5ce34> Error - Connection timed out
2012-02-1913:17:05 LegDecoderl 64 Feb 5 12:29:14 firepasswdfél.wdf sap.corp AppTunnel[115%8): [I051037@Base] <5ce34> Error - Connection timed out
2012-02-1913:17:05 LegDecoderl 64 Feb 5 12:29:14 firepasswdfél.wdf sap.corp AppTunnel[115%8): [I051037@Base] <5ce34> Error - Connection timed out
2018-02-19 131705 LogDecoderl 64 Feb 5 12:29:14 firepasswdf61.wdf sap.corp AppTunnel[11538]: [1051037@Base] <5re3d= Error - Connection timed out
2012-02-1913:17:05 LogDecoderl 64 Feb 5 12:759:14 firepasswdfé1 wdf sap.corp AppTunnel[11558): [I051037@Base] <Sce34» Error - Connection timed out
2012-02-1913:17:05 LogDecoderl 64 Feb 5 12:759:14 firepasswdfé1 wdf sap.corp AppTunnel[11558): [I051037@Base] <Sce34» Error - Connection timed out
2013-02-1913:17:05 LogDecoderl 64 Feb 5 12:25:14 firepasswdfé1.wdf sap.corp AppTunnel[1153€): [1051037@Base] <Sce3d» Error - Connection timed out
2013-02-1913:17:05 LogDecoderl 64 Feb 5 12:25:14 firepasswdfé1.wdf sap.corp AppTunnel[1153€): [1051037@Base] <Sce3d» Error - Connection timed out
2012-02-1913:17:05 LegDecoderl 64 Feb 5 12:29:14 firepasswdfél.wdf sap.corp AppTunnel[115%8): [I051037@Base] <5ce34> Error - Connection timed out
2012-02-1913:17:05 LegDecoderl 64 Feb 5 12:29:14 firepasswdfél.wdf sap.corp AppTunnel[115%8): [I051037@Base] <5ce34> Error - Connection timed out
2018-02-19 131705 LogDecoderl 64 Feb 5 12:29:14 firepasswdf61.wdf sap.corp AppTunnel[11538]: [1051037@Base] <5re3d= Error - Connection timed out
2018-02-19 131705 LogDecoderl 64 Feb 5 12:29:14 firepasswdf61.wdf sap.corp AppTunnel[11538]: [1051037@Base] <5re3d= Error - Connection timed out v
MMRATA8 1317 [E— a Fah 5177811 franasewr &1 wrif san rren &neTonnalF1 5581 (5103 TMRse <Era s Ermr - Cannactinn fimarl Aot
Attributes ‘/E\
Log Collector Log Decoder LogDecoderl

Muestra la direccion del origen de eventos seleccionado.
Muestra el tipo potencial del origen de eventos seleccionado.
gI Muestra el tipo de mapeo de origen de eventos seleccionado como Mapeado automaticamente,

Mapeado manualmente o Ninguno. Los cambios en el mapeo de origen de eventos solo se
muestran aqui.

/Bl Muestra el puntaje de descubrimiento del tipo de origen de eventos seleccionado del menos
seguro (0) al mas seguro (100).
Rl Muestra los registros de fecha y hora de los tltimos registros que se analizaron para el tipo de
origen de eventos seleccionado.
nMuestra la direccion del Log Decoder que esta analizando origenes de eventos.
Muestra el puntaje de descubrimiento del registro correspondiente.
nMuestra los registros del tipo de origen de eventos seleccionado.
nPermite confirmar que todos los tipos de origen de eventos descubiertos estén correctos.
Perrnite configurar los analizadores adecuados para las direcciones de origen de eventos
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- seleccionadas.

IBI Muestra los atributos de Administracion de origenes de eventos para el tipo de origen de eventos
seleccionado.
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Administrar mapeos de analizadores

El cuadro de didlogo Administrar mapeos de analizadores permite mapear los analizadores adecuados
para las direcciones de origenes de eventos seleccionadas. En la vista Detalles, seleccione el boton
Asignacion.

Flujo de trabajo

En este flujo de trabajo se muestra el proceso general de configuracion de origenes de eventos.

You are here

I I

I I

: Acknowledge : Configure
View and Modify § and Map | View and || Automatic

| I

| |

| |

| |

I I

Monitor Alerts
Alerts

Event
Sources

Event Sources

¢, Qué desea hacer?

m Deseo... Documentacion

Administrador Ver y modificar origenes de eventos. Administracion de

grupos de origenes
de eventos

Administrador Confirmar y mapear origenes de eventos. Confirmacion y

mapeo de origenes
de eventos

Administrador *Agregar y configurar mapeos de analizadores para un Log Administrar mapeos
Decoder de analizadores

Administrador Ver alarmas de origenes de eventos. Visualizacion de

alarmas de origen
de evento

Administrador Solucionar problemas de la administracion de origenes de eventos.  Solucidon de

problemas y
apéndice de ESM

*Puede realizar esta tarea aqui.

Temas relacionados

Visualizacién de registros de Log Decoder anterior a 11.0
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Vista rapida

Mamage Parser Mappings

Awvailable Parsers Parser Mappings (in priority order
Filter X
Display Mame Parser Name -~ Order - Display Mame Parser Mame
EMIC Celerra Celerra A 4 1 r".n‘.'indm-..s Events... rwinwent_nic A
Accurey acourey i 2 ’ Microsoft SOL 5. ’ missg|
Actiance Vantage actiancevantage i 3 ’ Symantec Antivi... ’ EyTNantecay
Actividenticy AA. . actividenticy rd ’ Microsoft Intern... ’ msias
Afore Cloudlink aforedoudlink i 5 ’ Microsoft Excha... ’ miexchange
Airdefenze Enter...  airdefense 4 B ’ Oracle ’ oracle
Airmagniet Enter...  airmagnet 4 7 ’ Cisco 105 ’ cscorouter
Airtight Manage...  airtightmc i 2 rjunip-er]L.lNDS rjunns,"cuuber
LIMDE AL an i 9 ’ Linwue ’ rhilinux
L r r

Alcatel-Lucent 0. alcatelomniswitch 10 F5 Firepass firepass
Apache Web Ser..  apache 4 11 ’ UnboundID Iden.... ’ unboundidids
Apache Tomoat apacthetomcat i 12 ’ Barracuda Spam... ’ barracudasft
Apcon Intellapat... apconintellapacch i 13 ’ Proofpoint Email... ’ proofpaint
AppSec DbProtect  appsecdbprotect 4 ’ Elue Coat Director ’ bluecoatdirector N

Muestra todos los analizadores disponibles que puede mapear en funcion de los origenes de
eventos que selecciond en la vista Descubrimiento. Muestra también los mapeos que ya estan
presentes en los Log Decoders para el origen de eventos seleccionado o los analizadores que se
descubrieron.

Para filtrar los analizadores disponibles, escriba las primeras letras del nombre del analizador
que desea mapear.

Haga clic en el boton Agregar a mapeo para agregar el analizador a los mapeos de analizadores
que se enumeran en el panel derecho.

Debe seleccionar los analizadores antes de que el boton Agregar amapeo se habilite.

Agregue el analizador seleccionado, para lo cual debe hacer clic en el boton Agregar a mapeo
del panel derecho.

Puede cambiar el orden de los mapeos de analizadores mediante las teclas de flecha hacia arriba

t y hacia abajo "’, y también puede arrastrar y soltar mapeos de analizadores seleccionados.
Puede seleccionar varios mapeos si presiona la tecla Ctrl.

Muestra los nombres de los analizadores seleccionados que desea mapear.
R Mucstra el orden de los mapeos de analizadores seleccionados.
Puede eliminar mapeos de analizadores, para lo cual debe seleccionar el signo menos ( — ).

Presione la tecla Ctrl para seleccionar varios mapeos con el fin de realizar operaciones de grupo
en ellos.
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/Bl Haga clic en Guardar para guardar los mapeos en todos los Log Decoders. Un mensaje
emergente informa que los mapeos se guardaron correctamente. Cuando se cierra la ventana, el
anuncio en la pestafia Detalles se actualiza para reflejar el estado. Si el analizador esta
mapeado, el texto que se muestra es Mapeo.

Haga clic en Cancelar para volver a la pestafia Detalles.

Configuracion avanzada

Las configuraciones de mapeos con el Log Collector no se muestran en la ventana Mapeos de

analizador. Si se guarda el mapeo, lo hace para la direccion IP correspondiente, no para la entrada Log

Collector correspondiente. Si no se encontraron mapeos para la direccion IP correspondiente, se
muestran los tipos de origen de eventos descubiertos en la ventana Mapeos de analizador.

Si se descubren configuraciones avanzadas de Log Decoder, se muestra un mensaje similar al siguiente

en el cuadro de didlogo Administrar mapeos de analizadores.

Nota: Si desea editar la configuracion avanzada, debe navegar a la configuracion de mapeos de
analizadores del servicio Log Decoder.

Manage Parser Mappings

i A Advanced Configuration found for address 12.12.12.12 on
Available Parsers LD-15,LD-12.

Filter X Parser Mappings (in priority order)
Display Name Parser Name
[ Accurev accurev -
Order ~ Display Name Parser Name

Actiance Vantage actiancevantage

- 1 Apache Web Serv... apache
| Actividentity AAA...  actividentity
2 Oracle oracle
[[]  Afore Cloudlink aforecloudlink
3 Linux rhlinux
[[1 Airdefense Enter... airdefense

Airtight Manage...  airtightmc
UNBXAIX aix
Alcatel-Lucent O...  alcatelomniswitch
Apache Web Serv... apache

Apcon Intellapatc...  apconintellapatch

Arbor Peakflow X arborpeakflow

[ Artifactory artifactory
[[] Aruba Networks ...  arubaairwave
[[] ArubaClearPass ... arubacppm

Cancel
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Pestana Alarmas

En la pestafia Alarmas, puede ver detalles de las alarmas que se han generado.
La pestafia Alarmas tiene un panel que muestra el estado de las alarmas.

Para acceder a esta pestana, vaya a ADMINISTRAR > Origenes de eventos > Alarmas.

Flujo de trabajo

En este flujo de trabajo se muestra el proceso general de configuracion de origenes de eventos. También
se muestra donde se encuentra la configuracion de ajustes de alarmas y alertas en el proceso.

You are here

Configure
View and Automatic

Acknowledge
View and Modify and Map
Monitor Alerts
Alerts

Event Sources Event
Sources

¢ Qué desea hacer?

m Deseo... Documentacion

Administrador Ver y modificar origenes de eventos. Administracion de

orupos de origenes
de eventos

Administrador Confirmar y mapear origenes de eventos. Confirmacion y

mapeo de origenes
de eventos

Administrador Agregar y configurar mapeos de analizadores para Log Decoder Administrar mapeos
de analizadores

Administrador *Ver alarmas de origenes de eventos. Visualizacion de

alarmas de origen
de evento

Administrador Solucionar problemas de la administracion de origenes de eventos.  Solucidn de

problemas y
apéndice de ESM

*Puede realizar esta tarea aqui.
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Temas relacionados
Configuracién de alertas automaticas
Vista rapida

La pestana Alarmas presenta los detalles de los origenes de eventos que actualmente infringen una
politica y un umbral. En la lista solo aparecen los origenes de eventos que infringen una politica. Una
vez que el origen de evento vuelve a un estado normal, la alarma correspondiente desaparece de la lista.

MONITOR (5D admin

EVENT SOURCES

Discovery Manage Monitoring Policies Alarms Settings

s s s a8t

/ '
event source ¥ Event source Type = Group Alarm ~ Threshold violated  Event Count Alarmed Time Elapsed Time Log Collector Log Decoder Type

0,000 bigfix card reader Low <100 events in a 2017-07-17 05 0 min 1031204 38, 10.31.204.88 Manual

| Page 1 of 1] | C' PegeSize |50 ~ Displaying 1-1 of 1

|Gl Muestra la direccion IP, la direccion IPv6 o el nombre de host del origen de eventos en el cual se
emitio la alarma.

Al Muestra el tipo de origen de eventos con alarma. Por ejemplo, winevent_nic (para Microsoft
Windows) o rhlinux (para Linux).

Rl Muestra el grupo de origenes de eventos que contiene el origen de eventos para el cual se activo
la alarma.

Muestra el tipo de umbral que se activo: Alta o Baja
RIl Muestra las condiciones del umbral que se activd. Por ejemplo:

5,000,000 events in 5 minutes

n Muestra la cantidad de eventos en el periodo del umbral que causan la alarma.
g Muestra la hora inicial en que el origen de eventos entrd en un estado de alarma.

Nota: Cuando se accede por primera vez a esta vista, los datos se ordenan segun esta columna
(en primer lugar la alarma mas reciente).

n Muestra el tiempo transcurrido desde que el origen de eventos ingres6 en un estado de alarma.
n Muestra el Log Collector que recopild por tltima vez desde este origen de eventos.
Muestra el Log Decoder que recibi6 por tltima vez desde este origen de eventos.

BB Muestra el tipo de alarma. El tipo de alarma es Manual o Automatica:

o Manual: Son alarmas que infringen la politica de umbral configurada.

o Automatica: Son alarmas que se desvian de la base para el origen de evento en el cual se
emitio la alarma.

Seleccione el icono de filtro para mostrar el ment Filtro:
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ALARM TYPE
O Automatic

0 Manual

Seleccione Automatico o Manual:
« Siselecciona Automatico, solo se muestran las alertas que se ajustan a bases.

« Si selecciona Manual, solo se muestran las alarmas para las cuales configuré umbrales.

Nota: Puede ocultar o mostrar columnas, para lo cual debe hacer clic con el botoén secundario
en el encabezado de la tabla y elegir Columnas en el menu desplegable. Seleccione una
columna para mostrarla o borrela para ocultarla.
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Pestana Politicas de monitoreo

La pestafia Politicas de monitoreo organiza umbrales por grupo de origenes de eventos.

Para acceder a esta pestafia, vaya a ADMIN > Origenes de eventos. Se muestra la pestafia
Administrar. Seleccione la pestafia Politicas de monitoreo.

Flujo de trabajo

En este flujo de trabajo se muestra el proceso general de configuracion de origenes de eventos.

You are here

Configure
Automatic

Acknowledge
View and Modify and Map

View and

Modify View and

Monitor
Alerts

Alerts

Event Sources Event
Sources

Alarms

¢ Qué desea hacer?

m Deseo... Documentacion

Administrador Ver y modificar origenes de eventos. Administracion de

grupos de origenes
de eventos

Administrador Confirmar y mapear origenes de eventos. Confirmacion y

mapeo de origenes
de eventos

Administrador Agregar y configurar mapeos de analizadores para Log Decoder Administrar mapeos
de analizadores

Administrador Ver alarmas de origenes de eventos. Visualizacion de

alarmas de origen
de evento

Administrador *Ver politicas de monitoreo. Politicas de
monitoreo

Administrador Solucionar problemas de la administracion de origenes de eventos.  Solucidn de

problemas y
apéndice de ESM

*Puede realizar esta tarea aqui.

Temas relacionados
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Configuracion de notificaciones

Deshabilitacion de notificaciones
Vista rapida

La pestafia Politicas de monitoreo consta de tres paneles:

o Panel Grupos de eventos
o Panel Umbrales

o Panel Notificaciones

Este es un ejemplo de la pestaiia Politicas de monitoreo.

EVENT SOURCES

Discovery Manage Monitoring Policies AE

Groups «———

Order ~ Group Name

Settings

Monitoring Policy for All Unix Event Source(s)

[ Enable

1 All Unix Event Source(s) Thresholds .-'

2 Allwindows Event Source(s) Define 2 low threshold or high threshold or both.

3 critical Windows Event Source(s) Low Thresnold

(: <= Number eventsin Time Minutes
4 PCl Event Source(s) Number m inut

5 Quiet Event Source(s) - "
Notifications «—

Notify responsible parti

n the alarm triggers. Choose each notification type and destination here.

+ @

O] g — Notifcation Server

Click on + to add

[¥ Output Suppression of every (60 | minutes

RS /\ NETWITNESS PLATFORM

High Threshold

> Number evenisin  Time Minutes

Template

notification

@ admn©  (3)

Save

Last Modified ~ 2017-07-11 08:48:50

Muestra el panel Grupos.
Muestra el panel Umbrales.
Muestra el panel Notificaciones.

11.0.0.0-170710072431.1.bbag9f2
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Panel Grupos de eventos

Groups

Order ~ Group Name

1

2

All Unix Event Source(s)

All Windows Event Source(s)
Critical Windows Event Source(s)
PCI Event Source(s)

Quiet Event Source(s)

unknown

rhlinux

bigtypes

El grupo que se selecciona en este panel determina los umbrales que aparecen en el panel Umbrales.
Puede definir un conjunto de umbrales para cada grupo de origenes de eventos. Tenga en cuenta que los

grupos se enumeran en un orden especifico:

o Arrastre y suelte grupos para cambiar el orden especificado.

o Cuanto mas alto se enumere un grupo, mayor sera la prioridad de los umbrales de ese grupo: RSA
NetWitness Platform comprueba los umbrales en el orden que se proporciona en este panel. De este
modo, los grupos con prioridad mas alta deben estar en la parte superior de esta lista

Panel Umbrales

Este es un ejemplo del panel Umbrales para un grupo de origenes de eventos.
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™ Enable

Thresholds

Define a low threshold or high threshold or both,

Low Threshold

<= 10 eventsin & Minutas

High Threshold

= 50 eventsin 10 Minutes

El panel Umbrales incluye las siguientes funciones.

Habilitar

Menor cantidad de eventos
Menor cantidad de minutos u
horas

Mayor cantidad de eventos
Mayor cantidad de minutos u
horas

Fecha y hora de la tltima
modificacion

Guardar

Panel Notificaciones

Descripcion

La casilla de verificacion Activar determina si los umbrales que
define para un grupo estan o no habilitados. Si lo estan, se envian
notificaciones cada vez que los umbrales para ese grupo estan fuera
del rango definido. Si no, ese grupo de origenes de eventos no se
monitorea.

Nota: Si configura un umbral e intenta guardar la pagina sin
habilitarlo, recibira un mensaje de confirmacion, donde se le
preguntara si desea habilitar la politica.

Si habilita una politica, pero no ha configurado umbrales, puede
seguir recibiendo notificaciones automaticas (base), siempre y
cuando las haya activado.

Consulte a continuacion para obtener mas detalles sobre la
apariencia de las notificaciones.

Este es el limite inferior del umbral. Ingrese la menor cantidad de
eventos y el rango de tiempo. Si el grupo de origenes de eventos
recibe menos mensajes de los que se especifican aqui, el umbral no
se alcanza y se envian notificaciones.

Funciona de manera similar a los valores menores: si se reciben mas
mensajes de los que se especifican aqui, el umbral no se alcanza y
se envian notificaciones.

Este campo indica la ultima fecha y hora en que se cambiaron los
umbrales.

Guarda los cambios que se hicieron en los umbrales.

Este es un ejemplo del panel Notificaciones para un grupo de origenes de eventos.
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Notifications

Mortify responsible parties when the alarm triggers. Choose each notification type and destination here.

+ = Notification Settings

[ output Recipient

[ Output Suppression of every

Notification Server Template

Click on + to add notification

minutes

En la siguiente tabla se describen los campos del panel Notificaciones

Campo

Herramientas

+ -

Configuracion
de
notificaciones

Tipo

Notificacion

Servidor de
notificacion

Plantilla

Supresion de
salida

Descripcion

En la barra de herramientas estan disponibles los siguientes elementos:

o Agregar (+): si se hace clic en Agregar, se presenta un ment que permite elegir el
tipo de notificacion.

o Eliminar (-): elimina la fila seleccionada de la lista.

Si se hace clic en este vinculo, se abre una nueva pestaia del navegador y se lo dirige
a la pagina Admin > Sistema > Notificaciones en NetWitness Platform.

Muestra el tipo de notificacion que eligid. Las opciones disponibles son las siguientes:
o Correo electronico

o SNMP

o Syslog

Consulte el tema Configurar las salidas de las notificaciones de la Guia de
configuracion del sistema para obtener mas detalles.

Consulte el tema Configurar servidores de notificacion de 1a Guia de configuracion
del sistema para obtener mas detalles.

Para Administracion de origenes de eventos, RSA proporciona tres plantillas de uso
inmediato para las notificaciones. Puede usar las siguientes plantillas como se
entregan o puede personalizarlas en funcion de las necesidades de la organizacion:

o Plantilla de correo electronico: envia notificaciones a las direcciones de correo
electronico especificadas.

o Plantilla SNMP: envia notificaciones al servidor SNMP especificado.

« Plantilla de syslog: envia notificaciones al servidor de syslog especificado.

Consulte el tema Configurar plantillas para notificaciones de la Guia de
configuracion del sistema para obtener mas detalles.

Use este elemento para limitar la frecuencia con que se reciben notificaciones para
esta politica, en caso de que se activen muchas alertas en un periodo breve.

Los siguientes son ejemplos de notificaciones que se basan en las plantillas proporcionadas.
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RSA NetWitness Platform

Event Source Monitoring Notification

High threshold and Low threshold triggered on ciscopix group

Group

ciscopix

High Threshold

Greater than 250 events in 60 minutes

o Correo electronico:

En el caso de las notificaciones por correo electronico, la tercera columna, Tipo de alarma,
especifica si la alarma activada se basé en un umbral de usuario o si los datos de base estan
fuera de los limites normales. Si desactivod el monitoreo automatico o las notificaciones, no
recibira notificaciones automaticas. Lo mismo es valido para Syslog y SNMP, excepto porque
las notificaciones tienen un formato diferente.

e SNMP trap:

11-11-2015 11:57:33 Local7.Debug 127.0.0.1 community=public,
enterprise=1.3.6.1.4.1.36807.1.20.1, uptime=104313, agent
ip=10.251.37.92, version=Ver2, 1.3.6.1.4.1.36807.1.20.1="NetWitness
Platform Event Source Monitoring Notification:

Group: PCI Event Source (s)

High Threshold:

Greater than 500 events in 5 minutes

10.17.0.10,ciscopix,Manual
10.17.0.13,ciscopix,Manual
10.17.0.8,ciscopix,Manual
10.17.0.8,ciscopix,Automatic
10.17.0.12,ciscopix,Manual
10.17.0.5,ciscopix,Manual
10.17.0.6,ciscopix,Manual
10.17.0.4,ciscopix,Manual
10.17.0.4,ciscopix,Automatic
10.17.0.3,ciscopix,Manual"

o Ejemplo de syslog:
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11-11-2015 11:57:33 User.Info 127.0.0.1 Nov 11 11:57:33 localhost

CEF:0|RSA|NetWitness Platform Event Source Monitoring|10.6.0.0.0|

HighThresholdAlert | ThresholdExceeded|1l|cat=PCI Event Source (s) |Devices|
src=10.17.0.10,ciscopix,Manual|src=10.17.0.13,ciscopix,Manual|src=10.1
7.0.8,ciscopix,Manual|src=10.17.0.8,ciscopix,Automatic|src=10.17.0.12,
ciscopix,Manual|src=10.17.0.5,ciscopix,Manual |src=10.17.0.6,ciscopix,M
anual|src=10.17.0.4,ciscopix,Manual |src=10.17.0.4,ciscopix,Automatic|s

rc=10.17.0.3,ciscopix,Manual |
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Pestaia Ajustes de configuracion

La pestafia Ajustes de configuracion presenta opciones para el monitoreo automatico (alertas de base).
Para acceder a esta pestafia, vaya a ADMINISTRAR > Origenes de eventos > Ajustes de
configuracion.

Flujo de trabajo

En este flujo de trabajo se muestra el proceso general de configuracion de origenes de eventos.

You are here

Configure
Automatic

Ack led
B View and

View and Modify and Map View and

Event Sources Event Modify Monitor
Alarms

Sources Alerts

Alerts

¢ Qué desea hacer?

m Deseo... Documentacion

Administrador Ver y modificar origenes de eventos. Administracion de

orupos de origenes
de eventos

Administrador Confirmar y mapear origenes de eventos. Confirmacion y

mapeo de origenes
de eventos

Administrador Agregar y configurar mapeos de analizadores para Log Decoder Administrar mapeos
de analizadores

Administrador Ver alarmas de origenes de eventos. Visualizacion de

alarmas de origen
de evento

Administrador *Configurar alertas automaticas. Alertas automaticas

Administrador Solucionar problemas de la administracion de origenes de eventos.  Solucion de

problemas y
apéndice de ESM

*Puede realizar esta tarea aqui.

Temas relacionados

Alertas automaticas
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Deshabilitacion de notificaciones
Vista rapida

Puede configurar politicas y umbrales para los grupos de origenes de eventos. Configtirelos de modo que
reciba notificaciones cuando no se cumplan los umbrales. NetWitness Platform también proporciona una
forma automatica de recibir alarmas, si no desea configurar umbrales para generarlas.

Acerca de las alertas automaticas

Puede configurar politicas y umbrales para los grupos de origenes de eventos. Configlrelos de modo que
reciba notificaciones cuando no se cumplan los umbrales. NetWitness Platform proporciona también un
modo automatico para recibir alarmas, si no desea configurar umbrales para generar alarmas.

Puede usar valores de base para activar alertas automaticas. De esta forma,no es necesario configurar
diversas politicas y umbrales de grupo a fin de recibir alertas. Cualquier cantidad anormal de mensajes
activara las alertas, sin necesidad de realizar configuracion alguna (excepto para la activacion de las
alertas automaticas).

Tenga en cuenta lo siguiente:

o Una vez que comienza a recopilar los mensajes de un origen de evento, el sistema tarda
aproximadamente una semana en almacenar un valor de base para ese origen de evento. Finalizado
este periodo inicial, el sistema le avisa cuando la cantidad de mensajes durante un periodo se
encuentra por encima o por debajo de la base en una cantidad especifica. De forma predeterminada,
esta cantidad es 2 desviaciones estandares por encima o por debajo de la base.

o Base la configuracion de desviacion alta y baja en la “regularidad” del comportamiento de sus
origenes de eventos. Es decir, si espera poca o ninguna variacion en la cantidad de mensajes que
llegan durante una hora determinada (por ejemplo, 8:00 a 9:00 h en un dia de semana), puede
establecer un valor bajo para la desviacion. Por el contrario, si ve a menudo ve horas punta y valle,
configure la desviacion en un valor superior.

« Si habilita una politica, pero no ha configurado umbrales, puede seguir recibiendo notificaciones
automaticas (base), siempre y cuando haya activado las alertas automaticas.

Nota: Actualmente, las alertas automaticas y su configuracion estan en version beta.
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|’I_-D admin

EVENT SOURCES

Discovery Manage Monitoring Policies Alarms Settings

Automatic Monitoring Settings (Beta)

Aurtomatic Meonitoring keeps an hourly baseline of individual Event Scurce rates and allows alarming and
naotification when an Event Source's rate deviates from its baseline. If notifications are enabled, they wi
be sent to the destination associated with that Event Source's group as configured on the Monitoring
Policies tab.

Monitoring Configuration

Enable Automatic Monitoring ™ —

Enable Notifications from Automatic Monitoring [Je—————

Enable Aggregation Persistence | — —E
Aggregation Persistence Interval in Days 120 «— —E
Enable Generation of Analytics e —ﬂ

Reset

Determina si la alerta automatica estd activada o desactivada. De forma predeterminada, esta
opcion esta seleccionada (la alerta automatica esta activada)
Il Dctermina si las notificaciones de alertas automaticas estan activadas o desactivadas. De forma
predeterminada, esta opcion esta desactivada (no se envian notificaciones automaticas cuando las
alertas automaticas estan activadas)

R as desviaciones estandares por debajo de las cuales se reciben alertas. El valor predeterminado
es 2.0 (confianza del 95 %)

38 [ as desviaciones estdndares por sobre las cuales se reciben alertas. El valor predeterminado es
2.0 (confianza del 95 %)

oil Cuando se selecciona esta opcion, almacena los conteos de origenes de eventos por intervalo de
una hora. Los datos que se recopilan se usan para formar la base de cada origen de eventos.

o Habilitado (valor predeterminado): En la base de datos subyacente se almacena un conteo
por hora por cada origen de eventos. Estos conteos (o agregaciones) de una hora forman la
base historica para el procesamiento del rango normal de cada origen de evento.

o Deshabilitado: Cuando se reinicie el servidor de SMS, el Monitoreo de origenes de eventos no
tendra ninguin dato histérico con el cual procesar el rango normal y el usuario tendra que
esperar hasta que se recopilen datos suficientes (aproximadamente durante una semana) para
formar una nueva base para cada origen de eventos.

Controla cuéantos datos histéricos (consulte Habilitar la persistencia de la agregacion) se deben

mantener para cada origen de eventos. El valor predeterminado de 120 dias significa que se

mantiene un historial de aproximadamente 4 meses, el cual se usa para reconstruir la base de
cada origen de eventos
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gl Cuando se habilita, los datos sobre el comportamiento de las alertas automaticas se almacenan en
el disco. El valor predeterminado es Habilitado.

Los datos que se conservan, incluyen el valor de base en el tiempo y el historial de alertas para
cada origen de evento. Tenga en cuenta, sin embargo, que la direccion y el tipo del origen de
evento son anénimos, por lo tanto, solo se muestra la informacion de la tasa de eventos.

Dado que la alerta automatica es una funcidn en version beta, estos datos son importantes para
medir la eficacia de la funcion, la cual se puede deshabilitar sin afectar su funcionalidad

La opcion Restablecer descarta los cambios no guardados para todas las configuraciones en la
pagina.

BB Haga clic en Aplicar para guardar los cambios en los valores de esta pestafia.

Funciones

La pestafia Ajustes de configuracion contiene las siguientes funciones.

Habilitar el Determina si la alerta automatica esta activada o desactivada. De forma

monitoreo predeterminada, esta opcion esta seleccionada (la alerta automatica esta activada)
automatico

Habilitar Determina si las notificaciones de alertas automaticas estan activadas o desactivadas.
notificaciones De forma predeterminada, esta opcion esta desactivada (no se envian notificaciones
desde el automaticas cuando las alertas automaticas estan activadas)

monitoreo

automatico

Desviaciones Las desviaciones estandares por debajo de las cuales se reciben alertas. El valor

estandares predeterminado es 2.0 (confianza del 95 %)

bajas

Desviaciones Las desviaciones estandares por sobre las cuales se reciben alertas. El valor
estandares predeterminado es 2.0 (confianza del 95 %)

altas

Habilitar la  Cuando se selecciona esta opcion, almacena los conteos de origenes de eventos por
persistencia  intervalo de una hora. Los datos que se recopilan se usan para formar la base de cada
de la origen de eventos.

agregacion o Habilitado (valor predeterminado): En la base de datos subyacente se almacena un

conteo por hora por cada origen de eventos. Estos conteos (o agregaciones) de una
hora forman la base historica para el procesamiento del rango normal de cada
origen de evento.

o Deshabilitado: Cuando se reinicie el servidor de SMS, el Monitoreo de origenes de
eventos no tendra ninglin dato historico con el cual procesar el rango normal y el
usuario tendra que esperar hasta que se recopilen datos suficientes
(aproximadamente durante una semana) para formar una nueva base para cada
origen de eventos.
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Intervalo de  Controla cuantos datos historicos (consulte Habilitar la persistencia de la
persistencia  agregacion) se deben mantener para cada origen de eventos. El valor predeterminado

de de 120 dias significa que se mantiene un historial de aproximadamente 4 meses, el
agregacion cual se usa para reconstruir la base de cada origen de eventos
en dias

Habilitar la Cuando se habilita, los datos sobre el comportamiento de las alertas automaticas se
generacion almacenan en el disco. El valor predeterminado es Habilitado.

de analitica Los datos que se conservan, incluyen el valor de base en el tiempo y el historial de

alertas para cada origen de evento. Tenga en cuenta, sin embargo, que la direccion y
el tipo del origen de evento son anénimos, por lo tanto, solo se muestra la informacion
de la tasa de eventos.

Dado que la alerta automatica es una funcion en version beta, estos datos son
importantes para medir la eficacia de la funcion, la cual se puede deshabilitar sin
afectar su funcionalidad

Restablecer  Esta opcion descarta los cambios no guardados para todas las configuraciones en la
pagina.

Aplicar Haga clic en Aplicar para guardar los cambios en los valores de esta pestana.
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Solucién de problemas y apéndice de ESM

Temas de solucién de problemas:

« Problemas de notificaciones y alarmas

o Mensajes de registro duplicados

o Solucién de problemas de feeds

o Problemas de importacion de archivos

« Numeracion de politica negativa

Apéndice: Visualizacion de registros de Log Decoder anterior a 11.0

Problemas de notificaciones y alarmas

En este tema se describe como solucionar los problemas que puede encontrar con las alarmas o las
notificaciones.

Alarmas

Si no ve las alarmas que espera ver, asegurese de que ha configurado todos los elementos necesarios, tal
como se describe a continuacion.

Alarmas automaticas

Para ver las alarmas automaticas que aparecen en la pantalla Alarmas, la opcion Habilitar el monitoreo
automatico debe estar seleccionada.

Esta opcion se encuentra en la pestafia Ajustes de configuracion (ADMINISTRAR > Origenes de
eventos > Ajustes de configuracion) y se selecciona de manera predeterminada. Sin embargo, en algiin
momento alguien puede haber desactivado esta opcion.

Alarmas manuales

Para ver las alarmas manuales que aparecen en la pantalla Alarmas, se deben cumplir todas las
condiciones siguientes:

o El origen de evento debe ser parte de un grupo.
o El grupo debe tener definido un umbral bajo o alto (o ambos) para la politica.

o La politica de grupo debe estar habilitada.

Notificaciones

Si se ven alarmas, pero no se reciben las notificaciones esperadas, asegurese de haber configurado todos
los elementos necesarios, como se describe a continuacion.
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Ademas, asegurese de que ha configurado correctamente los servidores de notificacion y las salidas de
las notificaciones. Gran parte de la configuracion preliminar de las notificaciones se realiza en ADMIN
> Sistema > Notificaciones globales. Para obtener detalles, consulte el tema Panel Notificaciones
globales de la Guia de configuracion del sistema.

Notificaciones automaticas

Para permitir que el sistema envie notificaciones automaticas, se deben cumplir todas las condiciones
siguientes:

o La opcion Habilitar el monitoreo automatico debe estar seleccionada (esta opcion esta seleccionada
de forma predeterminada).

o La opcion Habilitar notificaciones desde el monitoreo automatico debe estar seleccionada. Esta
opciodn esta desactivada de forma predeterminada, por lo que usted o alguien en su organizacion debe
seleccionarla. Navegue a ADMINISTRAR > Origenes de eventos > Ajustes de configuracion
para ver esta opcion.

o El origen de eventos que activd la alarma debe estar en un grupo que tenga habilitada una politica:
tenga en cuenta que no es necesario configurar umbrales para las notificaciones automaticas.

o La politica debe tener configurada al menos una notificacion (ya sea por correo electronico, SNMP o
syslog).

Notificaciones manuales

Para que el sistema envie notificaciones manuales (es decir, una notificacion que afirme que se activo

una alarma manual):

o El origen de eventos que activd la alarma debe estar en un grupo que tenga habilitada una politica de
grupo.

o Debe haber un umbral configurado para la politica.

o Debe haber al menos una notificacion configurada para la politica.

Mensajes de registro duplicados

Es posible que esté recopilando mensajes del mismo origen de eventos en dos o mas Log Collectors. En
este tema se describe el problema y las maneras de solucionarlo.

Detalles

Si el agregador de ESM detecta los mismos eventos para el mismo origen de eventos en varios Log
Collectors, se recibe una advertencia similar a la siguiente:

2015-03-17 15:25:29,221 [pool-l-thread-6] WARN
com.rsa.smc.esm.groups.events.listeners.EsmStatEventListener -

192.0.2.21-apache had a previous event only 0 seconds ago; likely because it
exists on multiple log collectors

Este mensaje de advertencia significa que varios hosts estan recopilando el origen de eventos
192.0.2.22-apache. Puede ver la lista de hosts en la columna Log Collector en la pestaiia
Administrar de la vista Administration > Origenes de eventos.
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Borrar los mensajes duplicados

1. Detenga collectd en NetWitness Platform y en los Log Decoders:
Service collectd stop

2. Elimine el archivo del agregador de ESM que persistio en NetWitness Platform:
rm /var/lib/netwitness/collectd/ESMAggregator

3. Restablezca el Log Decoder.
a. Navegue a REST de Log Decoder enhttp://<LD_IP Address>:50102.
b. Haga clic en decoder(*) para ver las propiedades del Decoder.
c. Enel menu desplegable Propiedades, seleccione Restablecer y haga clic en Enviar.

4. En el panel Origenes de eventos de la pestafia Administrar de origenes de eventos, seleccione todos

los origenes de eventos y haga clic en ™ para eliminarlos.

Solucién de problemas de feeds
El proposito del generador de feeds es generar un mapeo de un origen de eventos a la lista de grupos a la
cual pertenece.

Si tiene un origen de eventos desde el cual recopila mensajes, pero no se muestra en los grupos de
origenes de eventos correctos, en este tema se proporcionan antecedentes e informacion que lo ayudaran
a rastrear el problema.

Detalles

El feed de ESM mapea multiples claves a un unico valor. Mapea los atributos Device Address,
Forwarder y DeviceType a groupName.

El proposito del feed de ESM es enriquecer los metadatos de origenes de eventos con el groupName
recopilado en el Log Decoder.

Coémo funciona
El generador de feeds esta programado para actualizarse cada minuto. Sin embargo, solo se activa si hay
cambios (crear, actualizar o eliminar) en los origenes de eventos o los grupos.

Genera un unico archivo de feed con mapeo de origen de eventos a grupo y migra el mismo feed a todos
los Log Decoders conectados a NetWitness Platform.

Una vez que el archivo de feed se carga en los Log Decoders, para los eventos nuevos, enriquece los
metadatos de los eventos con groupName y agrega este groupName a logstats.

Cuando groupName esta en logstats, el agregador de ESM agrupa la informacion y la envia a ESM. En
este punto, debe ver la columna Nombre del grupo bajo la pestana Monitoreo de origenes de eventos.

El proceso completo puede tardar algiin tiempo. Por lo tanto, tal vez deba esperar varios segundos
después de agregar un nuevo grupo u origen de eventos antes de que se muestre el nombre del grupo.
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Nota: Si el atributo de tipo de origen de evento cambia cuando se actualiza el feed, NetWitness
Platform agrega una nueva entrada en logstats en lugar de actualizar la existente. De este modo, habra
dos entradas de logstats distintas en logdecoder. Los mensajes existentes se enumeran bajo el tipo
anterior y todos los mensajes nuevos se registran para el nuevo tipo de origen de eventos.

Archivo de feed

El formato del archivo de feed es el siguiente:

DeviceAddress,

Forwarder,

DeviceType,

GroupName

DeviceAddress es ipv4, ipv6 0hostname, de acuerdo con lo que se definid para el origen de

eventos.

El siguiente es un ejemplo del archivo de feed:

"12.12.12.12","de", "NETFLOW", "grpl"

"12.12.12.12","1d4", "netflow", "grpl"
"12.12.12.12","d6e", "netfow", "grpl"
"0:E:507:E6:D4DB:E:59C:A","10.25.50.243", "apache", "Apachegr

p"

"1.2.3.4","LCC","apache", "Apachegrp"
100.33.234","LC1", "apache", "Apachegrp"

"10.
"10.
"10.
"10.
"10.
"10.
"10.
"13.
"AB:

25.
25.
25.
25.
25.
25.
13.

50.
50.
50.
50.
50.
50.
13.

248","10
251","10
252","10
253","10
254" ,"10
255","10

.25.
.25.
.25.
.25.
.25.
.25.
13","LC1", "apache", "Apachegrp"

50.
50.
50.
50.
50.
50.

242",
241",
255",
251",
230",
254",

"apache", "Apachegrp"
"apache", "Apachegrp"
"apache", "Apachegrp"
"apache", "Apachegrp"
"apache", "Apachegrp"
"apache", "Apachegrp"

F255:9:8:6C88:EEC:44CE:7",, "apache", "Apachegrp"
"Appliancel234",,"apache", "Apachegrp"
"CB:F255:9:8:6C88:EEC:44CE:7","10.25.50.253", "apache", "Apach

egrp"

Solucidon de problemas de feeds

Puede consultar los siguientes elementos para delimitar la causa del problema.

Log Decoders 10.5

(Esta usando la version 10.5 o superior de NetWitness Platform Log Decoders? Si no es asi, debe
actualizarlos. Para NetWitness Platform version 10.6, solo se envian feeds a Log Decoders version 10.5

y superior.

Existencia del archivo de feed

Compruebe exista que el archivo Zip de los feeds en la siguiente ubicacion:

/opt/rsa/sms/esmfeed.zip

No modifique este archivo.
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Metadatos de grupo completados en LD

Verifique que los metadatos de grupo estén completados en el Log Decoder. Navegue a REST de Log
Decoder y compruebe logstats:

http://LogDecoderIP:50102/decoder?msg=logStats&force-content-type=text/plain

Este es un ejemplo de un archivo logstats con informacién de grupo:

device=apache forwarder=NWAPPLIANCE10304 source=1.2.3.4
count=338 lastSeenTime=2015-Feb-04 22:30:19
lastUpdatedTime=2015-Feb-04 22:30:19

groups=IP1234Group, apacheGroup

device=apachetomcat forwarder=NWAPPLIANCE10304
source=5.6.7.8 count=1301 lastSeenTime=2015-Feb-04 22:30:19
lastUpdatedTime=2015-Feb-04 22:30:19
groups=Al10therGroup,ApacheTomcatGroup

En el texto anterior, la informacidn de grupo aparece en negrita.

Metadatos de grupo de dispositivos en Concentrator

Compruebe que los metadatos de grupo de dispositivos existan en el Concentrator y que los eventos
tengan valores para el campo device.group.

Device Group (8 values) L
testgroup (28.878) - localgroup (3.347) - squid (3.346) - allothergroup (780) - apachetomcatgroup (561) -ip1234group (457) - cacheflowelff (219) - apachegroup (51)

sessionid = 22133

time = 2015-02-05T14:35:03.0
size = 91

le.cid = "NWAPPLIANCE10304"
forward.ip = 127.0.0.1

device.ip = 20.20.20.20

medium = 32

device.type = "unknown" =
device.group = "TestGroup” '~
kig_thread = "g"

Archivo de registro de SMS

Compruebe el archivo de registro de SMS en la siguiente ubicacion para ver mensajes informativos y de
error: /opt/rsa/sms/logs/sms.log

Los siguientes son ejemplos de mensajes informativos:
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Feed generator triggered...
Created CSV feed file.
Created zip feed file.

Pushed ESM Feed to LogDeocder : <logdecoder IP>

Los siguientes son ejemplos de mensajes de error:

Error creating CSV File : <reason>Unable to push the ESM
Feed: Unable to create feed zip archive.

Failed to add Group in CSV: GroupName: <groupName> : Error:
<error>

Unable to push the ESM Feed: CSV file is empty, make sure
you have al-least on group with al-least one eventsource.
Unable to push the ESM Feed: No LogDecoders found.

Unable to push the ESM Feed: Unable to push feed file on
LogDecoder-<logdecoderIP>Unable to push the ESM Feed:
admin@<logdecoderIP>:50002/decoder/parsers received error:
The zip archive
"/etc/netwitness/ng/upload/<esmfeedfileName>.zip" could not
be opened

Unable to push the ESM Feed: <reason>

Verificar que ESMReader y ESMAggregator lean y publiquen los datos de Logstats

Estos son los pasos para verificar que collectd recopile logstats y los publique en Administracion de
origenes de eventos.

ESMReader
1. En Log Decoders, agregue la marca debug "true" en /etc/collectd.d/NwLogDecoder ESM.conf:

#
# Copyright (c) 2014 RSA The Security Division of EMC
#
<Plugin generic cpp> PluginModulePath "/usr/lib64/collectd"
debug "true"
<Module "NgEsmReader" "all">
port "56002"
ssl "yes"
keypath "/var/lib/puppet/ssl/private keys/d4c6dcd4-6737-
4838-a2f7- ba7e9%al65aae.pem"

certpath "/var/lib/puppet/ssl/certs/d4c6dcd4-6737-4838-a2f7-
ba7e9%al65aae.pem"
interval "600"

query "all"
<stats>
</stats>
</Module>
<Module "NgEsmReader" "update">
port "56002"
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ssl "yes"
keypath "/var/lib/puppet/ssl/private keys/d4c6dcd4-6737-
4838-a2f7- ba7e9%alé5aae.pem"

certpath "/var/lib/puppet/ssl/certs/d4c6dcd4-6737-4838-a2f7-
ba7e9%al6b5aae.pem"
interval "60"
query "update"
<stats>
</stats>
</Module>
</Plugin>

2. Ejecute el siguiente comando:

collectd service restart

3. Ejecute el siguiente comando:

tail -f /var/log/messages | grep collectd

Verifique que ESMReader esté leyendo logstats y que no existan errores. Si hay problemas de
lectura, vera errores similares al siguiente:

Apr 29 18:47:45 NWAPPLIANCE15788 collectd[14569]: DEBUG: NgEsmReader all:
error getting ESM data for field "groups" from logstat device=checkpointfwl
forwarder=PSRTEST source=1.11.51.212. Reason: <reason>Apr 29 18:58:36
NWAPPLIANCE15788 collectd[14569]: DEBUG: NgEsmReader update: error getting
ESM data for field "forwarder" from logstat device=apachetomcat
source=10.31.204.240. Reason: <reason>

ESMAggregator

1. En NetWitness Platform, quite la condicién de comentario de la marca verbose en
/etc/collectd.d/ESMAggregator.conf:

# ESMAggregator module collectd.conf configuration file
#
# Copyright (c) 2014 RSA The Security Divsion of EMC
#
<Plugin generic_ cpp>
PluginModulePath "/usr/lib64/collectd"
<Module "ESMAggregator">
verbose 1
interval "60"
cache save interval "600"
persistence dir "/var/lib/netwitness/collectd"
</Module>
</Plugin>

2. Ejecute lo siguiente:
collectd service restart.

3. Ejecute el siguiente comando:
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run “tail -f /var/log/messages | grep ESMA

Busque los datos de ESMAggregator y aseglirese de que la entrada de logstat esté disponible en los
registros.

Ejemplo de salida:

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[O0]
logdecoder[0] = d4c6dcd4-6737-4838-a2f7-ba7e%al6b5aae

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[l]
logdecoder utcLastUpdate[0] = 1425174451

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[2]
groups = Cacheflowelff,Mixed

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[3]
logdecoders = d4c6dcd4-6737-4838-a2f7-ba7e%al6baae

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[4]
utcLastUpdate = 1425174451

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: Dispatching
ESM stat NWAPPLIANCE15788/esma update-cacheflowelff/esm counter-3.3.3.3 with a
value of 1752 for NWAPPLIANCE15788/cacheflowelff/esm counter-3.3.3.3
aggregated from 1 log decoders

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[O0]
logdecoder[0] = 767354a8-5e84-4317-bcba-52e4f4d8bfff

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[l]
logdecoder utcLastUpdate[0] = 1425174470

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[2]
groups = Cacheflowelff,Mixed

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[3]
logdecoders = 767354a8-5e84-4317-bc6a-52e4f4d8bfff

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[4]
utcLastUpdate = 1425174470

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: Dispatching
RRD stat NWAPPLIANCE15788/esma rrd-cacheflowelff/esm counter-3.3.3.3 with a
value of 1752 for NWAPPLIANCE15788/cacheflowelff/esm counter-3.3.3.3

aggregated from 1 log

Configurar el intervalo de trabajo del generador de feeds JMX

Aunque el trabajo de generacion de feeds esta calendarizado para ejecutarse cada minuto de manera
predeterminada, puede cambiar esto con el uso de jconsole, si es necesario.
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Para cambiar el intervalo de trabajo del generador de feeds:
1. Abra jconsole para el servicio SMS.

2. Enla pestafia MBeans, navegue a com.rsa.netwitness.sms > API > esmConfiguration >
Attributes.

3. Modifique el valor de la propiedad FeedGeneratorJobIntervallnMinutes.

4. Vaya a Operations en el mismo arbol de navegacion y haga clic en commit(). Esto hace persistir el
nuevo valor en el archivo json correspondiente bajo /opt/rsa/sms/conf y usa el valor si SMS se
reinicia.

La configuracion de un nuevo valor vuelve a programar el trabajo del generador de feeds en el nuevo

intervalo.

Problemas de importacion de archivos

Si el archivo de importacion no tiene el formato correcto o si le falta informacion requerida, se muestra
un error y el archivo no se importa.

Revise lo siguiente:

« Si estd agregando origenes desconocidos, cada linea del archivo debe contener una combinacion de
los atributos requeridos:

o [P o IPv6, Nombre de host y
o Tipo de origen de eventos

o La primera linea del archivo debe contener nombres de encabezado y estos deben coincidir con los
nombres en NetWitness Platform. Para obtener una lista de nombres de columna correctos, puede
exportar un unico origen de eventos. Examine el archivo CSV exportado: la primera fila del archivo
contiene el conjunto correcto de atributo/nombres de columna.

Numeracién de politica negativa

Es posible que vea niimeros negativos en el campo Orden en la seccion Grupos de la pestaiia Politicas
de monitoreo. En este tema se describe una solucion alternativa para restaurar el esquema de
numeracion correcto para sus politicas.

Detalles

En la siguiente pantalla se muestra un ejemplo de la situacién donde los nimeros de las politicas de
grupo se convierten en negativos.
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Monitoring Policies

Groups Monitoring Policy for Ciscoasa_Alarm'
Order ~ Graup Name ¥ Enable
-5 All Unix Event Source(s) Thresholds
i H Define a low threshald ar high threshald or both,
] All Windows Event So... g
i Critical windows Eve... tomihteshol
5 BCI Event Sourceis) < 100 ewventsin 5 Minutes
-8 Quiet Event Source(s] ) .
Motifications
[ Ciscoasa_Alarm14417...

Motify responsible parties when the alarm triggers, Choose each nc

Si se produce esta situacion, arrastre y suelte el grupo superior (Todos los origenes de eventos de Unix
en la imagen anterior) después del ltimo grupo (Ciscoasa_Alarm14417). Esto restaura la numeracion
normal, ordinal. Puede seguir arrastrando y soltando grupos hasta tenerlos en el orden adecuado para su
organizacion.

Borrar los mensajes duplicados

1. Detenga collectd en NetWitness Platform y en los Log Decoders:

Service collectd stop

2. Elimine el archivo del agregador de ESM que persistido en NetWitness Platform:

rm /var/lib/netwitness/collectd/ESMAggregator
3. Restablezca el Log Decoder.
a. Navegue a REST de Log Decoder enhttp://<LD_IP Address>:50102
b. Haga clic en decoder(*) para ver las propiedades del Decoder.
c. Enel menu desplegable Propiedades, seleccione Restablecer y haga clic en Enviar.

4. En el panel Origenes de eventos de la pestafia Administrar de origenes de eventos, seleccione todos

los origenes de eventos y haga clic en ™ para eliminarlos.

Visualizacién de registros de Log Decoder anterior a 11.0

En RSA NetWitness® Platform 11.0 se agrego la capacidad de ver una pequefia muestra de registros
recientes para dispositivos especificos a través de las pestafias de detalles de la vista Descubrimiento.
De forma predeterminada, antes de la versidon 11.0 los Log Decoders no tienen la configuracion
necesaria para habilitar esta funcion, pero algunos cambios menores pueden hacer que esté disponible.
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Para habilitar la vista previa de registros para un Log Decoder anterior a 11.0.0.0, siga estos pasos en el
Log Decoder:

1. Vaya a ADMINISTRAR > Servicios > seleccione un Log Decoder y elija £ > ver >
Configuracion.

2. Haga clic en la pestafia Archivos y, en el ment desplegable, seleccione index-logdecoder-
custom.xml.

3. Agregue las siguientes tres lineas al final del archivo (antes de la etiqueta de lenguaje de cierre):

<key description="Device IP" level="IndexValues" name="device.ip" format="IPv4" valueMax="100000"
defaultAction="Open"/>

<key description="Device IPv6" level="IndexValues" name="device.ipv6" format="IPv6"
valueMax="100000" defaultAction="Open"/>

<key description="Device Host" level="IndexValues" name="device.host" format="Text"
valueMax="100000" defaultAction="Open"/>

4. Haga clic en Aplicar.

SERVICES
& Change Service | LD2-10.6 | Config &
General Data Retention Scheduler ~ AppRules  Correlation Rules Feeds Parsers Parser Mappings  Data Privacy
index-logdecoder-custom.xml v Log Decoder v B GetBackup "8, Push
<key description="existing meta key" format="Text" level="IndexNone" name="existing" protected="true"> a
<transform destination="existing.hash"/>
</key>

Concentrator/Archiver examples - Any new meta keys that should be indexed must be added to this file.

Adding new meta key for custom parser at the index key level
<key description="my new parser meta key" format="Text" level="IndexKeys" name="mynewparserkey"/>

Data privacy

<key description="existing meta key" format="Text" level="IndexValues"” name="existing" protected="true">
<transform destination="existing.hash"/>

</key>

<key description="existing meta key hash" format="Text" level="IndexValues" name="existing.hash" token="true"/>

Broker derives its language from all the devices it aggregates from. There is simply no need to edit a broker's
custom language file.

>
<|-- *** Please insert your custom keys or modifications below this line *** -->
<key description="Device IP" level="IndexValues" name="device.ip" format="|Pv4" valueMax="100000" defaultAction="Open"/>

<key description="Device IPv6" level="IndexValues" name="device.ipv6" format="IPv6" valueMax="100000" defaultAction="Open"/>
<key description="Device Host" level="IndexValues" name="device.host" format="Text" valueMax="100000" defaultAction="Open"/>

</language>

Apply

5. Reinicie el Log Decoder de la siguiente manera.
Seleccione Log Decoder > Explorar > sys > Propiedades > Apagar

Este es un ejemplo del archivo index-logdecoder-custom.xml.

Nota: Los puntajes de descubrimiento solo estan disponibles para Log Decoders 11.0 y superior. Los
puntajes de descubrimiento para los Log Decoders anteriores a 11.0 se muestran como No disponible.

En el siguiente ejemplo se muestra el puntaje de descubrimiento como No disponible en la vista
Detalles para un Log Decoder anterior a 11.0.
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@)admin- @J

EVENT SOURCES

Discovery Manage Monitoring Policies Alarms Settings
Event Sources
Event Source Discovery Score ~  Acknowledged Mapped  Log Collector(s) Log Decoder(s) Event Source Type(s)
[ 57 No Neo logdecoder logdecader netscreenidp ) oracle @ ciscorouter @) nokia...
O 70 No No Iogdecoder logdecoder intrushield @) snort @Y ciscoaza @ reaacesrv @
[ salfld206 No Ne logdecoder unknown
O oz No No Lc4 Ingdecoder
O 2001 No No LCE Iogdecoder
O No Ne logdecoder logdecoder
O No No Iogdecoder logdecoder
O No No logdecoder logdecoder
[} No No logdecoder logdecoder aix aventail
O No No Iogdecoder unknown
0 bz No No Lc2 logdecoder big
O No No Ingdecoder
O No No logdecoder
O No Ne logdecoder
O No No logdecoder
[0 000 Unavailable No No L logdecoder
O Unavailable No No logdecoder
O Unavailable No No logdecoder
O Unavailable No No logdecoder
O b2 Unavailable No No L3 Iogdecoder
— — - -
| Page 1 of1 | | C Pagesize s0 ~ Displaying 1 - 36 of 36
Nota: Los registros de los dispositivos solo estan disponibles en los Log Decoders 11.0 y superior.

En el siguiente ejemplo se ve el mensaje que se muestra en el panel Registros para un Log Decoder

anterior a 11.0.

101

Solucion de problemas y apéndice de ESM




Guia del usuario de administracion de origenes de eventos

l;\_:i) admin & @

EVENT SOURCES

Discovery Manage Monitoring Policies Alarms Settings

Event Source Type(s) for '1.0.0.0"

Acknowledge Map
Event Source Type Discovery Score ~
Logs
ciscorouter Unavailable
Timestamp Log Decoder Discovery Score  Message
rhlinux Unavailable
unknawn Unavailable

D
D

Attributes

Log Collector NWAPPLIANCE1

Log Decader 10.63.0.206
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