NETWITNESS’
PLATFORM

Guia del usuario de NetWitness Respond

para la version 11.2




Copyright © 1994-2019 Dell Inc. or its subsidiaries. All Rights Reserved.
Informacion de contacto

RSA Link en https://community.rsa.com contiene una base de conocimientos que responde a las
preguntas comunes y brinda soluciones para problemas conocidos, documentacion de productos, analisis
de la comunidad y administracion de casos.

Marcas comerciales

Para obtener una lista de las marcas comerciales de RSA, visite mexico.emc.com/legal/emc-
corporation-trademarks.htm#rsa (visite el sitio web de su pais correspondiente).

Acuerdo de licencia

Este software y la documentacion asociada son propiedad e informacion confidencial de Dell, se
suministran bajo licencia, y pueden utilizarse y copiarse solamente de acuerdo con los términos de dicha
licencia y con el aviso de copyright mencionado a continuacién. No se puede suministrar a ninguna
persona, ni poner a su disposicion de cualquier otra manera, este software ni la documentacion, o
cualquier copia de estos elementos.

Este documento no constituye ninguna transferencia de titularidad ni propiedad del software, la
documentacion o cualquier derecho de propiedad intelectual. Cualquier uso o reproduccion sin
autorizacion de este software y de la documentacion pueden estar sujetos a responsabilidad civil o penal.

Este software estd sujeto a cambios sin aviso y no debe considerarse un compromiso asumido por Dell.

Licencias de otros fabricantes

Este producto puede incluir software que ha sido desarrollado por otros fabricantes. El texto de los
acuerdos de licencia que se aplican al software de otros fabricantes en este producto puede encontrarse
en la pagina de documentacion del producto en RSA Link. Al usar este producto, el usuario acepta
regirse totalmente por los términos de los acuerdos de licencia.

Nota sobre tecnologias de cifrado

Es posible que este producto contenga tecnologias de cifrado. Muchos paises prohiben o limitan el uso,
la importacion o la exportacion de las tecnologias de cifrado, y las regulaciones actuales de uso,
importacion y exportacién deben cumplirse cuando se use, importe o exporte este producto.
Distribucion

Dell considera que la informacion de esta publicacion es precisa en el momento de su publicacion. La
informacién esta sujeta a cambios sin previo aviso.

February 2019


https://community.rsa.com/
http://mexico.emc.com/legal/emc-corporation-trademarks.htm#rsa
http://mexico.emc.com/legal/emc-corporation-trademarks.htm#rsa

Contenido

Proceso de NetWithess Respond ... ... . 7
Flujo de trabajo de NetWitness Respond ... ... .. 8
Respuesta ante incidentes ... ... 9
Flujo de trabajo de respuesta ante incidentes ..................... ... 11
Revisar la lista de incidentes ordenados por prioridad ............. ... 11
Ver la Lista de inCidentes .. ... .. 11

Filtrar la Lista de incidentes ... .. ... ... . 13

Quitar los filtros de la vista Lista de incidentes ... ... ... ... ... 16

Ver mis INCIAeNteS . .. ... 16

Buscar un incidente ... ... ... 16
Ordenar la Lista de incidentes ... ... . 17

Ver los incidentes Sin aSi@NATr ... ... ... o oL 18
Asignar los incidentes @ Uno MiSMO ... ... oL 19
Cancelar asignacion de un incidente ... ... ... 21
Determinar los incidentes que requieren accion ... ... 22
Ver detalles de incidentes ... ... ... .. il 22
Ver informacion de resumen basica acerca del incidente ... ... ... ... 25
Ver los indicadores y los enriquecimientos ... .. ... .. 27
Very estudiar 10s eVentos ...l 28
Ver y estudiar las entidades involucradas en los eventos ...... ... ... ... ... ... 31
Seleccionar tipos de nodos para ver en el grafico de nodos ........ ... 34
Filtrar los datos en la vista Detalles de incidente ... .. ... . ... ... 37
Ver las tareas asociadas a un incidente ...l 39
Ver notas sobre 10s inCIdeNntes ... ... ... . 40
Buscar indicadores relacionados ... ...l 40
Agregar indicadores relacionados al incidente ... .. .. ...l 42
Investigar el incidente ... . .. 45
Ver informacion contextual ... ... .. 45
Agregar una entidad a una lista blanca ... 48
Crear Una 1iSta ... 50
Cambiar a Investigate > Navegar ... ... 50
Cambiar @ ATCher L 51
Cambiar a cliente grueso de NetWitness Endpoint ... ... 52
Ver detalles de Analisis de eventos para los indicadores ...... ... ... ... ... . ... 53

Consideraciones sobre la migraCcion ... ... ... ... 53



Guia del usuario de NetWitness Respond

Documentar los pasos realizados fuera de NetWitness ... .. ... ... 55
Ver las entradas del registro para un incidente ... .. ... ... 56
Agregar Una NMOTA ... ... ..l 57
Eliminar una nOta ... 59
Ver el estado de la reputacion de un hash de archivo ... ... .. . ... 59

Elevar o corregirelincidente ... . .. 60

Enviar un incidente a RSA Archer ... . . 60

Ver todos los incidentes enviados a Archer ... .. il 63

Actualizar un inCIdente ... ... .. L 63

Cambiar el estado de un incidente ... ... ... 64

Cambiar la prioridad del incidente ... ... ... L 68

Asignar incidentes a otros analistas ... .. 70

Cambiar el nombre de un incidente ... ... .. 73

Ver todas las tareas de incidentes . ........ ... ... 75

Filtrar la Lista de tareas .. ... ... . L 76

Quitar los filtros de la Lista de tareas ... ... ... . 78

() (T3 g 10 0 I 723 ¢ 79

Buscar Una tarea . ... ... 84

Modificar Una tarea .. ... ... 84

Eliminar una tarea ... ... ... ... 88

Cerrar un INCIACNTe .. ... 91

Revisiondealertas ... .. ... .. . 92

VT AlCItaS 92

Filtrar la Lista de alertas ... . 94

Quitar los filtros de la Lista de alertas ... ... ... 96

Ver informacion de resumen de las alertas ... ... . ... i 96

Ver detalles de los eventos de una alerta ...l 97

INVeStigAr @VENTOS . ... 101
Ver informacion contextual .. ... ... 101
Agregar una entidad a una lista blanca ... ... 104
Crear una lista blanca ... ... ... . 105
Cambiar a Investigate > Navegar ... .. ... ... 105
Cambiar @ ATCheT . 105
Cambiar a cliente grueso de Endpoint ... .. .. 107

Crear un incidente manualmente ... ... ... . 107

Agregar alertas a un InCIAeNte ... ... 110

Eliminar alertas ... 112

Informacién de referencia de NetWitness Respond ... ... ... ... ... 114

Vista Lista de incidentes ... ... . .. 115

Flujo de trabajo ... o . 115




Guia del usuario de NetWitness Respond

LQUE desea Macer? 116
Temas relacionados . . ... 116
Vista rAPIda « . 116
Vista Lista de incidentes ... ... L 117
Lista de inCidentes ...l 118
Panel Filtros ... 120
Panel Descripcion general .. . 122
Acciones de la barra de herramientas .. ... 124
Vista Detalles de incidente ... ... ...l 125
Flujo de trabajo .. o 125
JQué desea hacer? . . 126
Temas relacionados ... il 127
Vista rAPIAa « . 128
Panel Descripcion general ... ... 129
Panel Indicadores ... ... . L 130
ANAlisis de eVentOS ... .. 131
Grafico de n0doS ... . 133
Hoja de datos EVentos .. ... ... 136
Panel Registro ... 139
Panel Tareas . ... 140
Panel Indicadores relacionados .. ... ... ... 142
Acciones de la barra de herramientas ... ... ... ... 143
Vista Lista de alertas ... .. 145
Flujo de trabajo ... ... 145
LQUE desea Macer? 145
Temas relacionados . . ... 146
Vista rAPIda « .. 146
Lista de alertas .. il 147
Panel Filtros il 149
Panel Descripcion general ... .. 152
Acciones de la barra de herramientas ... ... 154
Vista Detalles de la alerta ... .. 155
Flujo de trabajo .. oo 155
CQUE desea hacer? 155
Temas relacionados .. ... ... ... 156
Vasta AP 156
Panel Descripcion general ... .. 157
Panel Eventos ... 158
Lista de eventos ... il 158
Detalles de eventos ... ... 159




Guia del usuario de NetWitness Respond

Metadatos de eventos ... ... ...l 159
Atributos de dispositivos de origen o destino de eventos ... ... . ... 161
Atributos de usuarios de origen o destino de eventos ............ .. ... ..iiiiii...... 161
Acciones de la barra de herramientas ... . ... 162
Vista Lista de tareas ... il 163
(Qué desea hacer? ... . 163
Temas relacionados .. il 163
Vista rAPIda « .. 163
Lista de tareas il 164
Panel Filtr0S . 166
Panel Descripcion general de tareas ... ... .. ... 168
Acciones de la barra de herramientas ... ... 169
Cuadro de didlogo Agregar/eliminar de la lista ... ... 170
(Qué desea hacer? ... . 170
Temas relacionados ... il 170
Vista rAPIda « . 171
Panel Busqueda de contexto: Vista Respond ... ... ... . 174
CQUE desea hacer? o L 174
Temas relacionados ... ... ... .. 174
Informacion contextual que se muestra en el panel Busqueda de contexto ......................... 175




Guia del usuario de NetWitness Respond

Proceso de NetWitnhess Respond

NetWitness Respond recopila alertas de varios origenes y ofrece la capacidad de agruparlas de manera
logica e iniciar un flujo de trabajo de respuesta ante incidentes para investigar y corregir los problemas
de seguridad que se presenten. NetWitness Respond permite configurar reglas que agregan alertas en
incidentes. El sistema normaliza las alertas en un formato comun para ofrecer a los usuarios una vista
coherente de los criterios de las reglas, independientemente del origen de datos. Puede generar criterios
de consulta en funcion de los datos de la alerta con la posibilidad de consultar en los campos que son
comunes, asi como especificos de los origenes de datos.

El motor de reglas permite agrupar alertas similares juntas en un incidente de manera que el flujo de
trabajo de investigacion y correccion se pueda compartir en un conjunto de alertas similares. Puede crear
reglas que agrupen las alertas en incidentes en funcioén de un valor comiin que comparten para uno o dos
atributos (por ejemplo, nombre de host de origen) o si se informan dentro de una ventana de tiempo
limitado (por ejemplo, alertas que tienen una diferencia de cuatro horas entre ellas).

Si una alerta coincide con una regla, se crea un incidente mediante el uso de los criterios. A medida que
se recopilan alertas nuevas, si ya se cred un incidente que coincide con estos criterios y ese incidente
aun no esta “en curso”, las alertas nuevas se continuan agregando al mismo incidente. Si no hay ningin
incidente para el valor agrupado (por ejemplo, el nombre de host especifico) o la ventana de tiempo, se
crea un nuevo incidente al cual se agrega la alerta.

Puede tener varias reglas de incidentes. Las reglas pueden agrupar alertas en incidentes o impedir que
una regla coincida con las alertas; por lo tanto, las reglas se clasifican de arriba abajo y solo la primera
regla que coincida con una alerta entrante se usa para incluir esa alerta en un incidente. Los incidentes
proporcionan un contexto para las alertas, brindan herramientas para registrar el estado de la
investigacion y rastrean el avance de las tareas asociadas.

Las etapas del proceso de NetWitness Respond son las siguientes:
o Revisar alertas
o Crear incidentes
o Responder ante incidentes:
o Revisar la lista de incidentes ordenados por prioridad
o Determinar los incidentes que requieren accion

o Investigar incidentes

o Elevar o corregir el incidente (esto incluye la creacion y la asignacion de tareas, asi como su
rastreo hasta el cierre. En la version 11.2 y superior, si RSA Archer esta configurado como un

origen de datos en Context Hub, puede enviar incidentes a RSA Archer® Cyber Incident & Breach
Response.)

También tiene la opcion de administrar incidentes en Archer Cyber Incident & Breach Response en
lugar de NetWitness Respond.

7 Proceso de NetWitness Respond
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Flujo de trabajo de NetWitness Respond

En la siguiente figura se muestra el proceso general del flujo de trabajo de NetWitness Respond.

View Alerts

Create Incident
Rules

Create Incidents

Review
Prioritized
Incident List

Determine
which Incidents
Require Action

Investigate
Incidents

Create and

Assign Tasks Escalate or

Remediate the
Incident
Track Tasks to
Closure

Investigate

(Optional)
Manage
incidents in
RSA Archer Cyber
Incident &
Breach Response

(Optional)
Send an Incident
to RSA Archer
Cyber Incident &
Breach Response
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Respuesta ante incidentes

Un incidente es un conjunto de alertas agrupado de manera logica que el motor de agregacion de
incidentes crea automaticamente y que se agrupa segun un criterio especifico. Un incidente, disponible
en la vista Respond, permite a un analista realizar triage, investigar y corregir estos grupos de alertas.
Los incidentes se pueden transferir entre usuarios, se les pueden agregar notas y se pueden explorar
mediante un grafico de nodos. Los incidentes permiten que los usuarios se aseguren de comprender el
alcance completo de un ataque o un evento en su sistema RSA NetWitness® Platform y, a continuacion,
que tomen medidas.

La vista Respond esté disefiada para ayudarlo a identificar agilmente los problemas existentes en la red
y a trabajar con otros analistas para resolverlos con rapidez.

La vista Respond presenta a los encargados de respuesta ante incidentes una linea de espera de
incidentes en orden de gravedad. Cuando selecciona un incidente en la linea de espera, usted recibe los
datos de soporte pertinentes que lo ayudaran a investigarlo. Esto le permite determinar el alcance del
incidente y elevarlo o corregirlo segun corresponda.

En la vista Respond, puede incidentes, alertas y tareas:
o Incidentes: Permite responder ante incidentes y administrarlos de principio a fin.

o Alertas: Permite administrar las alertas de todos los origenes que recibe NetWitness Platform y crear
incidentes a partir de alertas seleccionadas.

o Tareas: Permite ver y administrar la lista completa de tareas creadas para todos los incidentes.

Si navega a RESPOND > Incidentes, puede acceder a la vista Lista de incidentes y, desde ahi, acceder
a la vista Detalles de incidente correspondiente a un incidente seleccionado. Estas son las vistas
principales que utiliza para responder ante incidentes. En la siguiente figura se muestra la lista de
incidentes ordenados por prioridad en la vista Lista de incidentes.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN ® admin | @

Incidents ~ Alerts  Tasks

Y Filters x Change Priority || Change Status || Change Assignee || Delete:

O caeaten v emomTY  mskscome starus AssioneE Avenrs
TiME RAnGE @) custom DaTe RanGe

All Data 52 p CRTICAL 90 " q
INCIDENT ID 6. :11:51 pr CRITICAL
CRITICAL
PRIORITY CRITICAL

O Low
O Medium
O High
O critical

HIGH
HIGH

HIGH
sTATUS

O New

O Assigned

O In Progress

O Task Requested

0 Task Complete

O closed

[ Closed - False Positive

ASSIGNEE LicH

T
O show only unassigned incidents HIGH

CATEGORIES HIGH

SENT TO ARCHER
0O Yes
O No

000D o0ooo0oooooooooao

Reset Filters Showing 1000 out of 1706 items | 2 selected
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En la siguiente figura se muestra un ejemplo de los detalles disponibles en la vista Detalles de

incidente.

RSA RESPOND  INVESTIGATE MONITOR

INC-926
High Risk Alerts: ESA for

Send to Archer

oVERVIEW

Event Stream Analysis
hitp-

2018 05:24:00 prn

The domain is rare in thi

Event Stream Analysis
http-log

A

Event Stream Analysis
http

05:24:01 pm

The domain is rare in t

Event Stream Analysis

2018 05:24:01 prn

Domain is relatively new to the environment,

Event Stream Analysis 05/3172018 05:24:01 pm

12018 05:24:01 pm

CONFIGURE

ADMIN

con

mmunleates Wi

La vista Respond esté disefiada para facilitar la evaluacion de los incidentes, contextualizar esos datos,
colaborar con otros analistas y pasar a una investigacion detallada segin sea necesario. En la siguiente
figura se muestra un ejemplo de un andlisis de eventos en la vista Detalles de incidente.

RSA RESPOND INVESTIGATE MONITOR

INC-112173
None Of these for Event Stream
Analysis

send to Archer

OVERVIEW

Event Stream Analysis
CustemRule

05/31/2018 05:26:37 pm

Event Stream Analy:
Cus e

053172018

£
Event Stream Analysis
CustomRule

e

Event Stream Analysis
C mRule

=

Event Stream Analy:
CustomRule

12018 05:26:41 pm

Event Stream Analysis
CustomRule

05/31/2018 05:26:46 pr

A

05/31/2018 05:26:42 pm

Event Stream Analy:

05/31/2018 05:26:42 pm

CONFIGURE

Event Analysis

Network Event Details

wnload PCAP

NW SERVICE
ELD - Concentrator

LAST PACKET TIME
05/31/2018 05:25:26.298
pm

REQUEST

Packet 1

000000

Packet 2

000000

Packet Analysis

SESSION ID
208294

CALCULATED PACKET SIZE
134 bytes

EE TS

7c (68
6al (92
se oo

SOURCE IP:PORT
E 137572

CALCULATED PAYLOAD SIZE

1D 114,

)
1c/(0a 64
39 58 14

@) comuon FiLe paTTERNS

DESTINATION IP:PORT
10. 14506

CALCULATED PACKET COUNT
2

v PACKETS PER PAGE

@ admin (D

X

LGN |

® snocoves @

DISPLAY PAYLOADS ONLY

SERVICE FIRST PACKET TIME

05/31/2018 05:25:26.298
pm

sessionin
TiME

size
PAYLOAD
meDIuM
ETH.SRC
ETHALL
ETH.DST
ETHALL
ETH.TYPE
18.5RC
.ALL
NETNAME
18,057
w.aLL
NETNAME
DIRECTION latera
1».pROTO

Tep.FLAGS

Tep.SRCPORT

PORT.ALL

PORT.SRC.ALL
Tcp.DSTRORT

PORT.ALL

PORT.DST.ALL

SERVICE

STREAM S
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Flujo de trabajo de respuesta ante incidentes

En este flujo de trabajo se muestra el proceso general que usan los encargados de respuesta ante
incidentes para responder ante incidentes en NetWitness Platform.

Review Determine . Escalate or
Investigate the

Prioritized which Incidents Incident Remediate the
Incident List Require Action Incident

En primer lugar, debe revisar la lista de incidentes ordenados por prioridad, la que muestra informacion
basica acerca de cada incidente, y determinar cudles de ellos requieren una accion. Puede hacer clic en
un vinculo en un incidente para obtener un panorama mas claro de este y detalles de soporte en la vista
Detalles de incidente. Desde ahi, puede investigarlo mas a fondo. A continuacion, puede determinar
como responder ante el incidente, ya sea con su escalacion o su correccion.

Estos son los pasos basicos para responder ante un incidente:

1. Revisar la lista de incidentes ordenados por prioridad

Determinar los incidentes que requieren accion

2
3. Investigar el incidente
4

Elevar o corregir el incidente

Revisar la lista de incidentes ordenados por prioridad

En la vista Respond, puede ver la lista de incidentes ordenados por prioridad. La Lista de incidentes
muestra los incidentes activos y cerrados.

Ver la Lista de incidentes

Después de iniciar sesion en NetWitness Platform, para la mayoria de los encargados de respuesta ante
incidentes se abre la vista Respond, la que esta configurada como la vista predeterminada. Si su vista
inicial es otra, puede navegar a la vista Respond.

1. Inicie sesion en NetWitness Platform.
La vista Respond muestra la lista de incidentes, a la cual también se denomina la vista Lista de
incidentes.

11 Respuesta ante incidentes
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RSA RESFOND

Incidents ~ Alerts

Y Filters
TIME RANGE

All Data

INCIDENT 1D

sRICRITY
O Low
O Medium
O High
O critical

staTus
O New

O Assigned

O In Progress

O Task Requested

0O Task Complete

O Closed

O Closed - False Positive

ASSIGNEE

O show only unassigned incidents

CATEGORIES

SENT TO ARCHER

O Yes
O No

Si no ve la lista de incidentes en la vista Responder, vaya a RESPONDER > Incidentes.

won

INVESTIGATE

@ admin

MONITOR CONFIGURE ADMIN @

Tasks

x Change Priority || Change Status || Change Assignee | Delete

» ALERTS

sTATUS ASSIGNEE

O  created W PRIORITY  RISK SCORE

@) cusTom pare RaNGE
1

CRITICAL
CRITICAL
CRITICAL
CRITICAL
HIGH

HIGH

| w50
wicH
HicH
ik

HIGH

05/31/2018 05:24:52 pm

| OO0 0O O0ODO0ODOO0OOoODoODoODDoODooooao

Showing 1000 out of 1706 items | 2 selected

Desplacese por la lista de incidentes, la que muestra informacion basica acerca de cada incidente,

como se describe en la siguiente tabla.

Columna

CREADO
PRIORIDAD

PUNTAIJE
DE RIESGO

Descripcion

Muestra la fecha de creacion del incidente.

Muestra la prioridad del incidente. La prioridad puede ser Critica, Alta, Media o Baja.

La prioridad esta codificada en colores. El rojo indica un incidente con prioridad
Critica, el naranja, uno con riesgo de prioridad Alta, el amarillo, Media y el verde,
Baja. Por ejemplo:

PRIORITY

CRITICAL

HIGH

| meDIUM

J Low

Muestra el puntaje de riesgo del incidente. El puntaje de riesgo indica el riesgo del
incidente que se calcula por medio de un algoritmo y que esta entre 0 y 100. 100 es el
puntaje de riesgo mas alto.

Respuesta ante

incidentes 12
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Columna | Descripcion

ID Muestra el nimero de incidente creado automaticamente. A cada incidente se le
asigna un numero tnico que puede utilizar para rastrearlo.

NAME Muestra el nombre del incidente. El nombre del incidente proviene de la regla que se
usa para activar el incidente. Haga clic en el vinculo para ir a la vista Detalles de
incidente del incidente seleccionado.

ESTADO Muestra el estado del incidente. El estado puede ser: Nuevo, Asignado, En curso,
Tarea solicitada, Tarea completa, Cerrado y Cerrado: falso positivo.

USUARIO Muestra el miembro del equipo que esta asignado al incidente.
ASIGNADO

ALERTAS Muestra la cantidad de alertas asociadas con el incidente. Un incidente puede incluir
muchas alertas. Una gran cantidad de alertas puede significar que se experimenta un
ataque a gran escala.

En la parte inferior de la lista, puede ver la cantidad de incidentes que se muestran en la pagina actual,
la cantidad total de incidentes y la cantidad de incidentes seleccionados. Por ejemplo: Mostrando 1,000
de 1,115 elementos | 3 seleccionado(s). La cantidad maxima de incidentes que se pueden ver al mismo
tiempo es 1,000.

Filtrar la Lista de incidentes

La cantidad de incidentes en la vista Lista de incidentes puede ser muy alta, lo que dificulta la
localizacion de determinados incidentes. El Filtro permite especificar los incidentes que desea ver.
También puede elegir el intervalo de tiempo en que ocurrieron esos incidentes. Por ejemplo, tal vez
desee ver todos los incidentes criticos nuevos que se crearon en la tltima hora.

1. Verifique que el panel Filtros aparezca a la izquierda de la lista de incidentes. Si no ve el panel

Filtros, en la barra de herramientas de la vista Lista de incidentes, haga clic en para abrirlo.

13 Respuesta ante incidentes
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TIME RANGE @ | cusTom DATE RANGE

All Data

INCIDENT ID

INC-

PRIORITY
O Low
O Medium
O High
O Critical

STATUS

O New

O Assigned

O In Progress

O Task Requested

O Task Complete

O Closed

[ Closed - False Positive

ASSIGNEE

[0 Show only unassigned incidents

CATEGORIES

SENT TO ARCHER

O Yes
O No

Reset Filters

2. En el panel Filtros, seleccione una o mas opciones para filtrar la lista de incidentes:

« RANGO DE TIEMPO: Puede seleccionar un periodo especifico en la lista desplegable Rango
de tiempo. El rango de tiempo se basa en la fecha de creacion de los incidentes. Por ejemplo, si
selecciona Ultima hora, puede ver los incidentes que se crearon en los tiltimos 60 minutos.

« RANGO DE FECHAS PERSONALIZADO: Puede especificar un rango de fechas determinado
en lugar de seleccionar una opcion de Rango de tiempo. Para ello, haga clic en el circulo blanco
frente a Rango de fechas personalizado para ver los campos Fecha de inicio y Fecha de

Respuesta ante incidentes
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finalizacion. Seleccione las fechas y las horas en el calendario.
Y Filt

TIME RANGE . CUSTOM DATE RANGE

START DATE

04/01/2018 12:00:00 PM

END DATE

04/23/2018 12:00:00 PM

APRIL 2018 3
Mon Tue Wed Thu

3 4 5

10 11 12

17 18 19

24 25 26

o ID DEL INCIDENTE: Escriba el ID de un incidente que desee localizar, por ejemplo, INC-
1050.

o PRIORIDAD: Seleccione las prioridades que desea ver.

o ESTADO: Seleccione uno o mas estados de incidentes. Por ejemplo, seleccione Cerrado: falso
positivo para ver solo los incidentes que son falsos positivos, los cuales se identificaron
inicialmente como sospechosos, pero después se determind que eran seguros.

o USUARIO ASIGNADO: Seleccione el usuario o los usuarios asignados de los incidentes que
desea ver. Por ejemplo, si solo desea ver los incidentes asignados a Cale o Stanley, seleccione
Cale y Stanley en la lista desplegable Usuario asignado. Si desea ver los incidentes sin tener en
cuenta el usuario asignado, no realice ninguna seleccion en Usuario asignado.

(Disponible en la version 11.1 y superior) Para ver solamente los incidentes sin asignar,
seleccione Mostrar solo los incidentes sin asignar.

« CATEGORIAS: Seleccione una o mas categorias en la lista desplegable. Por ejemplo, si solo
desea ver incidentes clasificados con las categorias de abuso Backdoor o Privilegio, seleccione
abuso de Backdoor y Privilegio.

o« ENVIADO A ARCHER: (En la version 11.2 y superior, si RSA Archer esta configurado como
un origen de datos en Context Hub, puede enviar incidentes a Archer Cyber Incident & Breach
Response y esta opcion estard disponible en NetWitness Respond). Para ver los incidentes que se
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enviaron a Archer, seleccione Si. En el caso de los incidentes que no se enviaron a Archer,
seleccione No.

La Lista de incidentes muestra los incidentes que cumplen con los criterios de seleccion. Puede ver
la cantidad de incidentes de la lista filtrada en la parte inferior de la lista de incidentes.

Showing 1000 out of 91205 items | O selected

3. Haga clic en para cerrar el panel Filtros y volver a la vista Lista de incidentes, que ahora
muestra los incidentes filtrados.

Quitar los filtros de la vista Lista de incidentes

NetWitness Platform recuerda las selecciones de filtros en la vista Lista de incidentes. Puede quitar las
selecciones de filtros cuando ya no las necesite. Por ejemplo, si no ve la cantidad de incidentes que
espera o que desea ver, o desea ver todos los incidentes en la lista de incidentes, puede restablecer los
filtros.

1. En la barra de herramientas de la vista Lista de incidentes, haga clic en .
El panel Filtros aparece a la izquierda de la lista de incidentes.

2. En la parte inferior del panel Filtros, haga clic en Restablecer filtros.

Ver mis incidentes

Puede ver sus incidentes si los filtra por su nombre de usuario.
1. Sino puede ver el panel Filtro, en la barra de herramientas de la vista Lista de incidentes, haga clic

en .

2. En el panel Filtro, bajo USUARIO ASIGNADO, seleccione su nombre de usuario en la lista
desplegable.
La Lista de incidentes muestra los incidentes que se le asignaron.

Buscar un incidente

Si conoce el ID del incidente, puede buscar rapidamente un incidente mediante el filtro. Por ejemplo, tal
vez desee buscar un incidente especifico entre miles de incidentes.

1. Vaya a RESPONDER > Incidentes.
El panel Filtros aparece a la izquierda de la lista de incidentes. Si no ve el panel Filtros, en la barra

de herramientas de la vista Lista de incidentes, haga clic en para abrirlo.
Y Filters

TIME RANGE . CUSTOM DATE RANGE

All Data

INCIDENT ID

INC-36]
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2. Enel campo ID DEL INCIDENTE, escriba el ID de un incidente que desee localizar; por ejemplo,
INC-36.

El incidente especificado aparece en la lista de incidentes. Si no ve ninglin resultado, intente
restablecer los filtros.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE @ admin
Incidents  Alerts  Tasks

Y rilters X

O crearen o priomiTy wsscore 1 status assianee aveTs
TimE RANGE @) custom pate rance

All Data O 05312 om HIGH 20 New 1

INCIDENT 1D

INC-36

PRIORITY
O Low
[mi ]
O High
O critical

STATUS
O New

0O Assigned

O In Progress

O Task Requested

0O Task Complete

O Closed

O Closed - False Positive

ASSIGNEE

0 show only unassigned incidents

CATEGORIES

SENT TO ARCHER

O Yes
0O No

Reset Filters Showing 1 out of 1 items | 0 selected

Ordenar la Lista de incidentes

El orden predeterminado de la Lista de incidentes es por Fecha de creacion en orden descendente
(los méas recientes en la parte superior).

Incidents  Alerts
CREATED + | PRIORITY RISK SCORE STATUS ASSIGNEE ALERTS
04/23/2018 10:08:04 pm ' MEDIUM 70 ig Analyst User
' MEDIUM 70 ig Analyst User

' MEDIUM 70 ig Analyst User

Puede cambiar el orden de la lista de incidentes haciendo clic en un encabezado de columna de la lista.

Por ejemplo, para clasificar los incidentes por prioridad, puede ordenar la vista haciendo clic en el
encabezado de la columna Prioridad. En la siguiente figura se muestra la lista de incidentes clasificada

por Prioridad en orden ascendente (la prioridad mas baja en la parte superior).
Incidents  Alerts

CREATED PRIORITY STATUS ASSIGNEE ALERTS
03/21/2018 07:57:47 pm l Low 1 Task Requested

03/21/2018 07:59:52 pm l Low ~ New

03/21/2018 07:59:52 pm lLDW - New
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Para clasificar por Prioridad en orden descendente (la prioridad mas alta en la parte superior), vuelva a
hacer clic en el encabezado de la columna Prioridad. Los incidentes con prioridad mas alta se
encuentran en la parte superior, como se muestra en la siguiente figura.

Incidents  Alerts

Y

CREATED PRIORITY /| RISK SCORE STATUS ASSIGNEE ALERTS
04/16/2018 06:24:15 pm CRITICAL 50 . Assigned admin 12
04/12/2018 07:43:12 pm CRITICAL 100 o New

04/12/2018 07:37:15 pm CRITICAL 100 w  New

Ver los incidentes sin asignar

Nota: Esta opcion esta disponible en la version 11.1 y superior.

Puede ver los incidentes sin asignar mediante el filtro.
1. Sino puede ver el panel Filtro, en la barra de herramientas de la vista Lista de incidentes, haga clic

cn .

2. En el panel Filtros, bajo USUARIO ASIGNADO, seleccione Mostrar solo los incidentes sin
asignar.

ASSIGNEE

Show only unassigned incidents

La lista de incidentes se filtra para mostrar los incidentes sin asignar.
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Asignar los incidentes a uno mismo

1.

En la vista Lista de incidentes, seleccione uno o mas incidentes que desee asignar a usted mismo.

2. Haga clic en Cambiar usuario asignado y seleccione un nombre de usuario en la lista desplegable.

RSA RESPOND INVESTIGATE

Incidents  Alerts  Tasks

MONITOR CONFIGURE

Y | changePriority || ChangesStatus || Change Assignee
(m)

CREATED v PRIORITY

0O 00O O0OOoOo0Ooooooooo o g

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

(Unassigned)

o admin

Analyst User“

Delete

ADMIN

Showing 1000 out of 97524 items | 3 selected

STATUS

New

New

New

New

New

New

New

New

New

New

New

New

New

New

New

New

New

New

New

ASSIGNEE ALERTS

3. Siselecciond mas de un incidente, en el cuadro de didlogo Confirmar actualizacion, haga clic en

Aceptar.
Confirm Update

You are about to make the following changes to more than one item:

Field: Assignee

Value: Analyst User

Number of items: 4
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Puede ver una notificacion de cambio correcto.

RSA RESPOND INVESTIGATE MONITOR CONFIGUR @ admin
Incidents  Alerts Ta
\

[0 creaTen ~  PRIORITY RISK SCORE D STATUS ASSIGNEE ALERTS
04/12/2018 10:51:16 pm HIGH Assigned Analyst User
0412720 1:16 pm HIGH 8 Assigned Analyst User
04/12/2018 10:51:16 pm HIGH Assigned Analyst User
04/12/2018 10:51:16 pm HIGH
04/12/2018 10:51:16 pm HIGH
041272018 116 pm HIGH
04/12/2018 16 pm HIGH
04/12/2018 16 pm HIGH
04/12/2018 10:51:16 pm HIGH
04/12/20181 116 pm HIGH
0412720 116 pm HIGH
04/12/2018 16 pm HIGH
04/12/2018 10:51:16 pm HIGH
04/1272018 116 pm HIGH
04/12/2018 10:51:16 pm HIGH
04/12/2018 10:51:16 pm HIGH
04/12/2018 10:51:16 pm HIGH

04/12/2018 10:51:16 pm HIGH

a
a
a
a
a
a
a
a
a
a
a
a
a
a
a
a

04/12/2018 10:51:16 pm HIGH

Showing 1000 out of 97524 items | 3 selected
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Cancelar asignacion de un incidente

1. En la vista Lista de incidentes, seleccione uno o mas incidentes cuya asignacion desee cancelar.
2. Haga clic en Cambiar usuario asignado y seleccione (Sin asignar) en la lista desplegable.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @) admin
Incidents  Alerts
v
5 e — — auenrs
HIGH admin i Analyst User
Analyst User
HIGH Animesh Analyst User
HIGH deploy_admin ~  Assigned Analyst User
HIGH .. Assigned Analyst User
O HIGH w  New
O o404 l HIGH New
O o404201 E d HIGH New
O 04/04/2018 06:07:42 pm HIGH New
O  04/04/2018 06:07:42 pm HIGH New
O 04/04/2018 06:07:42 pm HIGH New
O 04/04/2018 06:07:42 pm HIGH New
O 04/04/2018 06:07:42 pm HIGH New
O 04/04/2018 06:07:42 pm HIGH New
O 04/04/2018 06:07:42 pm HIGH New
O 04/04/2018 06:07:42 pm HIGH New
O 04/04/2018 06:07:42 pm HIGH New
O 04/04/2018 06:07:42 pm HIGH New
Showing 1000 out of 91232 items | 4 selected
3. Siselecciond mas de un incidente, en el cuadro de didlogo Confirmar actualizacion, haga clic en
Aceptar.
Confirm Update
You are about to make the following changes to more than one item:
Field: Assignee
Value: (Unassigned)
Number of items: 4
4. Verifique que el Estado atin esté correcto y realice cambios segun sea necesario. Para cambiar el
estado, seleccione uno o mas incidentes, haga clic en Cambiar estado y seleccione un estado nuevo.
Por ejemplo, si asigno un incidente a usted mismo por error, puede cancelar la asignacion del
incidente y, a continuacion, cambiar el Estado de Asignado a Nuevo.
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Determinar los incidentes que requieren accion

Una vez que obtiene la informacion general acerca del incidente en la vista Lista de incidentes, puede ir
a la vista Detalles de incidente para obtener mas informacién con el fin de determinar la accién
requerida.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

INC-78

Example.com

INDICATORS (3)
07/19/2018 01:33:37 pm
admin

Risk Score: 10

Priority:

Status:

analystl1 1 o —
8 " o

Sou Endpoint
Categories: Environmental: EMI

Catalysts: 3 Indicator(s), 3 Event(s)

Ver detalles de incidentes

Para ver los detalles de un incidente, en la vista Lista de incidentes, elija un incidente que desee very, a
continuacién, haga clic en el vinculo de la columna ID o NOMBRE correspondiente a ese incidente.
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RSA' RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @

Incidents  Alerts  Tasks

X
createD PuORTY  miskscome 1 STATUS 4 AssiGNEE  ALERTS
@ ) custom paTe ranGE
Al Data 07137201 HIGH &
504 HIGH
CRITICAL
HIGH
3201 CRITICAL
0771372018 04:49:27 pm CRITICAL
O critical P
7 pm CRITICAL
071372018 04:49:27 pm CRITICAL
0O Assigned
O In Progress 8044927 pm RITICAL
0O Task Requested
O Task Complete CRITICAL
O Closed
O Closed - False Positive 2 CRITICAL
nssiane 4 CRTICAL
CRITICAL
O Show only unassigned incidents M3 HIGH
HIGH
) ow
HIGH
HIGH
soszratpm | Low

nonotzITem | MEDUM

Reset Filters Showing 20 out of 20 items | 0 selected

La vista Detalles de incidente del incidente seleccionado aparece con el panel Descripcion general y un
grafico de nodos.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin
INC-78 A =

Example.com

<

INDICATORS (2)

07/19/2018 01:33:37 pm

La vista Detalles de incidente incluye los siguientes paneles:

« DESCRIPCION GENERAL: El panel Descripcion general de incidentes contiene informacion de
resumen general sobre el incidente; por ejemplo, el puntaje, la prioridad, las alertas y el estado. Tiene
la opcidén de enviar el incidente a RSA Archer y cambiar su prioridad, estado y usuario asignado.

o INDICADORES: El panel Indicadores contiene una lista cronoldgica de indicadores. Los
indicadores son alertas, como una alerta de ESA o una alerta de NetWitness Endpoint. Esta lista
permite conectar indicadores con datos relevantes. Por ejemplo, una direccion IP conectada a una
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alerta de ESA de comando y comunicacidn también podria haber activado una alerta de NetWitness
Endpoint u otras actividades sospechosas.

o Grifico de nodos: El grafico de nodos es un grafico interactivo que muestra la relacion entre las
entidades involucradas en el incidente. Una entidad es un elemento de metadatos especificado, como
una direccion IP, una direccion MAC, un usuario, un host, un dominio, un nombre de archivo o un
hash de archivo.

« Eventos: El panel Eventos, también conocido como la tabla Eventos, enumera los eventos asociados
con el incidente. También muestra informacion acerca del origen y el destino del evento, junto con
informacién adicional que depende del tipo de evento. Puede hacer clic en un evento de la lista para
ver los datos detallados de ese evento.

o REGISTRO: En el panel Registro, puede acceder al registro del incidente seleccionado, lo cual le
permite comunicarse y colaborar con otros analistas. Puede publicar notas en un registro, agregar
etiquetas del Modelo de investigacion (Reconocimiento, Distribucion, Explotacion, Instalacion y
Comando y control, Accion en objetivo, Contencion, Erradicacion y Cierre) y ver el historial de
actividad en el incidente.

« TAREAS: El panel Tareas muestra todas las tareas que se han creado para el incidente. Desde aqui
también puede crear tareas adicionales.

« RELACIONADO: El panel Indicadores relacionados permite buscar alertas que estan relacionadas
con este incidente en la base de datos de alertas de NetWitness Platform. También puede agregar al
incidente las alertas relacionadas que encuentra.

Para ver mas informacion en el panel lateral izquierdo, sin desplazarse, puede colocar el cursor sobre el
borde derecho y arrastrar la linea para cambiar el tamafio del panel, como se muestra en la siguiente
figura:

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @

INC-78 A =N

Example.com

OVERVIEW

+ example.com host.example.com 19216841
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Ver informacion de resumen basica acerca del incidente

Puede ver informacion de resumen basica acerca de un incidente en el panel Descripcion general.

Sobre el panel Descripcion general, puede ver la siguiente informacion:
o ID del incidente: Se trata de un ID unico creado automaticamente que se asigna al incidente.
o Nombre: El nombre del incidente proviene de la regla que se usa para activar el incidente.

o Enviar a Archer/Enviado a Archer: (En la version 11.2 y superior, si RSA Archer esta configurado
como un origen de datos en Context Hub, puede enviar incidentes a Archer Cyber Incident & Breach
Response y esta opcion esta disponible en NetWitness Respond). Esto muestra si se envid un
incidente a Archer Cyber Incident & Breach Response. Un incidente enviado a Archer se muestra
como Enviado a Archer. Un incidente que no se ha enviado a Archer se muestra como Enviar a
Archer. Puede hacer clic en el boton Enviar a Archer para enviar el incidente a Archer Cyber
Incident & Breach Response.

INC-22
High Risk Alerts: NetWitness

Endpoint for .208

Send to Archer

Para ver el panel Descripcion general desde la vista Detalles de incidente, seleccione DESCRIPCION
GENERAL en el panel izquierdo.

INC-22

High Risk Alerts: NetWitness
Endpoint for 208

INDICATORS (2)
Created: 03/21/201& 08:00:02 pm
Rule: High Risk Alerts: NetWitness Endpoint

Risk Score 40

Sources: Event Stream Analysis, Endpoint

Categories:

Catalysts: 2 Indicator(s), 2 Event(s)
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Para ver el panel Descripcion general desde la vista Lista de incidentes, haga clic en un incidente de la
lista. El panel Descripcion general aparece a la derecha.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @
Incidents ~ Alerts  Tasks

Y INC-22

O createn A PRIORITY  RISKSCORE status ASSIGNEE ALERTS High Risk Alerts: Netwitness Endpoint
for

Send to Archer

CRITICAL
) wow
HiGH

032172018 05002 pm
) wow ’

§ row High Risk Alerts: NetWitness Endpoint

fow 2
| veDUM 2
Jow
| meDUM
) ow
) ow
nt Stream Analysis, Endpoint

ow

CRITICAL

Catalysts: 2 Indicator(s) 2 Evends)

fow

HIGH

HIGH

HIGH

CRITICAL

HIGH 5 In Progress

o
o
o
[m]
=]
o
o
o
o
o
o
o
[m]
o
o
o
o
o
o
o

) tow e

Shoing 1000 aut 57523 tems | sl
El panel Descripcion general contiene informacion de resumen basica acerca del incidente seleccionado:
o Creado: Muestra la fecha y la hora de creacion del incidente.

o Regla/Por: Muestra el nombre de la regla o de la persona que cre6 el incidente.

« Puntaje de riesgo: Indica el riesgo del incidente que se calcula por medio de un algoritmo y que esta
entre 0 y 100. 100 es el puntaje de riesgo mas alto.

o Prioridad: Muestra la prioridad del incidente. La prioridad puede ser Critica, Alta, Media o Baja.

o Estado: Muestra el estado del incidente. El estado puede ser Nuevo, Asignado, En curso, Tarea
solicitada, Tarea completa, Cerrado y Cerrado: falso positivo. Después de que se crea una tarea, el
estado cambia a Tarea solicitada.

o Usuario asignado: Muestra el miembro del equipo que esta asignado al incidente.
o Origenes: Indica los origenes de datos que se utilizan para ubicar la actividad sospechosa.
o Categorias: Muestra las categorias de los eventos del incidente.

o Catalizadores: Muestra el conteo de indicadores que dieron lugar al incidente.
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Ver los indicadores y los enriquecimientos

Nota: Los indicadores son alertas, como una alerta de ESA o una alerta de NetWitness Endpoint.

Puede encontrar indicadores, eventos y enriquecimientos en el panel Indicadores. El panel Indicadores
es una lista cronoldgica de indicadores que permite buscar enriquecimientos y eventos relacionados con
el indicador desencadenante. Por ejemplo, un indicador podria ser una alerta de Command and Control,
una alerta de NetWitness Endpoint, una alerta de Suspicious Domain (C2) o una alerta de una regla de
Event Stream Analysis (ESA). El panel Indicadores permite agregar y ordenar estos indicadores
(alertas) de distintos sistemas, de modo que pueda ver como se relacionan y también desarrollar un
cronograma de un ataque determinado.

Para ver el panel Indicadores, en el panel izquierdo de la vista Detalles de incidente, seleccione
INDICADORES.
INC-13

High Risk Alerts: Malware
Analysis for 10.11.110.41

A Sent to Archer
OVERVIEW

Malware Analysis 02/10/2014 12:02:00 am
Malware Found in Network Sessi ro day)

MNetwork 05/08/2014 06:28:14 am
00+ = 10.11.110.41 =124

Malware Analysis 08/10/2014 12:02:00 am
Malware Found in Network Sessi ero day)

Network 05/08/2014 06:28:14 am
00: - 10.11.110.41 - 124...

Malware Analysis 02:00 am
Malware Found in Network Session{Zero day)

Malware Analysis 08/10/2014 12:02:00 am
Malware Found in Metwork Session{Zero day)

Los indicadores son alertas, como una alerta de ESA o una alerta de NetWitness Endpoint. Esta lista
permite conectar indicadores con datos relevantes. Por ejemplo, los indicadores pueden mostrar los datos
que encuentran las reglas. En el panel Indicadores, el puntaje de riesgo de un indicador se muestra
dentro de un circulo de color solido.
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La informacion del origen de datos se muestra debajo de los nombres de los indicadores. También puede
ver la fecha y la hora de creacion del indicador y la cantidad de eventos que incluye. Cuando hay datos
disponibles, puede ver la cantidad de enriquecimientos. Puede hacer clic en los botones de eventos y
enriquecimientos para ver los detalles.

Ver y estudiar los eventos

Puede ver y estudiar los eventos asociados con el incidente desde el panel Eventos. Muestra informacion
acerca de los eventos, como la hora del evento, la direccion IP de origen, la direccion IP de destino, la
direccion IP del detector, el usuario de origen, el usuario de destino e informacion de los archivos acerca
de los eventos. La cantidad de informacion que se muestra depende del tipo de evento.

Hay dos tipos de eventos:
o Una transaccion entre dos maquinas (un origen y un destino)

o Una anomalia detectada en una maquina (un detector)

Algunos eventos solo tendran un detector. Por ejemplo, NetWitness Endpoint busca malware en una
maquina. Otros eventos tendran un origen y un destino. Por ejemplo, los datos de paquetes muestran la
comunicacion entre una maquina y un dominio de comando y control (C2).

Puede desglosar ain mas a un evento para obtener datos detallados acerca de este.

Para ver y estudiar los eventos:

1. Para ver el panel Eventos, en la barra de herramientas de la vista Detalles de incidente, haga clic en
=

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

INC-38 24 events

High Risk Alerts: ESA for SouRce 1P SOURCEPORT  SOURCEHOST  SOURCE MAC SOURCEUSER  DESTINATION IP  DESTINATION PORT  DESTINATION HOST DESTINATION MAC
102550131

/03/2018 03:57:26.000 pm 102550131 3 0255125 137 AR
Send to Archer
2 E; 0 0 37 AR
AR
AR
AR
ysis  04/03/2018 03:58:34 pm
AR
AR
AR
AR
AR
AR
ysis  04/03/2018 04:08:37 pm
AR
AR
A
804:37:16.000 pm . 255013 3 0: E E AR
ysis 041032018 04:15:28 pm
04:37:16.000 pm or 7 2 0 5 37 AR
AL
04/03/2018 04:15:28 pm
AR
AR

:43.000 pm letwork 3; o 5 AL

04/03/2018 04:48:48.000 pm etwor 102550.131 3 . 102551255 E AR

)

El panel Eventos presenta una lista de informacion acerca de cada evento, como se muestra en la
siguiente tabla.
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Columna Descripcion

TIEMPO Muestra la hora en que se produjo el evento.

TIPO Muestra el tipo de alerta, como Registro y Red.

DIRECCION IP Muestra la direccion IP de origen si hubo una transaccion entre dos
DE ORIGEN maquinas.

PUERTO DE Muestra el puerto de origen de la transaccion. Los puertos de origen y
ORIGEN destino pueden estar en la misma direccion IP.

HOST DE Muestra el host de origen donde se produjo el evento.

ORIGEN

MAC DE ORIGEN Muestra la direccion MAC de la maquina de origen.

USUARIO DE Muestra el usuario de la maquina de origen.

ORIGEN

DIRECCION IP Muestra la direccion [P de destino si hubo una transaccion entre dos
DE DESTINO maquinas.

PUERTO DE Muestra el puerto de destino de la transaccion. Los puertos de origen y
DESTINO destino pueden estar en la misma direccion IP.

HOST DE Muestra el host de destino donde se produjo el evento.

DESTINO

MAC DE Muestra la direccion MAC de la maquina de destino.

DESTINO

USUARIO DE Muestra el usuario de la maquina de destino.

DESTINO

IP DE DETECTOR Muestra la direccion IP de la maquina en la que se detectd una anomalia.

NOMBRE DE Muestra el nombre del archivo, si hubo uno implicado en el evento.
ARCHIVO

HASH DE Muestra un hash del contenido del archivo.

ARCHIVO

Si solamente hay un evento en la lista, puede ver los detalles de ese evento en lugar de una lista.
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2. Haga clic en un evento de la Lista de eventos para ver sus detalles.

RSA RESPOND

En este ejemplo se muestran los detalles del primer evento de la lista.

INVESTIGATE MONITOR CONFIGURE ADMIN

INC-38 Event Dete

High Risk Alerts: ESA for

04/03/2018 26 pm

10.25.50.131

send to Archer

OVERVIEW

Event Stream Analysis

ESARule

Event Stream Analysis

ESA- D

Event Stream Analysis

ESA - Se: D

Event Stream Analysis

ESA Rule

Event Stream Analysis

ESA Rule

Event Stream Analysis
ESA-Se b}

Event Stream Analysis

ESARule

Event Stream Analysis

ES) D

Netwark
00:

Event Stream Analysis

ES) & D

3. Use la navegacion de Detalles de eventos para ver detalles de eventos adicionales.

10f24 >

04/03/2( 6.000 pm (12 days age)

Network

04/03/2018

04/03/2018

276

investigate._origina

URL finy tion/host/
04/03/2018 :2 ce 10.4.61.44:56005

1471

10.25.50.131

137
Ligitiginicg

10.25.51.255

44:56005/navigate/event/AUTO/1471

En este ejemplo se muestra el segundo evento de la lista.

@ admin

A :
o f

@
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RSA RESPOND

INVESTIGATE

High Risk Alerts: ESA for
10.25.50.131

Send to Archer

OVERVIEW

Event Stream Analysis

ESARule

Event Str

Event Stream Analysis

ESARule

Event Stream Analysis

ESA Rule

Event St

Event Stream Analysis

ESA Rule

Event Stream Analysis

- Se:

00::

Event Stream An:

sis  04/03/2018 0

s 04/03/2018 04:03:

04/03/2018 04:03:

04/03/2018 04:08:3

sis  04/03/2018 04:08:37 pm

04/03/2018 04:15:28 pm

04/03/2018

MONITOR

Event Details
04/03/2018 03:57:26 pm

CONFIGURE ADMIN

BackToTable | £ 2of24 >

Timestamp

26,000 pm (12 days ago)

276

investigate_origi nt

finvestigation/host/10.4.61.44:56005/navigate/event/AUTO/ 1471
10.4.61.44:56005

1471

Si tiene permisos adicionales del servidor de Investigate, también puede acceder a los detalles del
Analisis de eventos para los eventos. Consulte Ver detalles de Andlisis de eventos para los

indicadores.

Ver y estudiar las entidades involucradas en los eventos

Una entidad es una direccion IP, una direccion MAC, un usuario, un host, un dominio, un nombre de
archivo o un hash de archivo. El grafico de nodos es un grafico interactivo que se puede reposicionar
para obtener una mejor comprension de la manera en que se relacionan las entidades involucradas en los
eventos. Los graficos de nodos tienen distintos aspectos segun el tipo de evento, la cantidad de maquinas
involucradas, si las maquinas estan asociadas a usuarios y si hay archivos asociados al evento.

En la siguiente figura se muestra un ejemplo de grafico de nodos con seis nodos.
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Si observa el grafico de nodos con detencion, puede ver circulos que representan nodos. Un grafico de
nodos puede contener uno o mas de los siguientes tipos de nodos:

o Direccion IP. Si el evento es una anomalia detectada, puede ver una direccion IP de detector. Si el
evento es una transaccion, puede ver una direccion IP de destino y una de origen.

o Direccion MAC. Puede ver una direccion MAC para cada tipo de direccion IP.

o Usuario. Si la maquina estd asociada a un usuario, puede ver un nodo de usuario.

o Host

o Dominio

o Nombre de archivo. Si el evento implica archivos, puede ver un nombre de archivo.

« Hash de archivo. Si el evento implica archivos, puede ver un hash de archivo.

La leyenda en la parte inferior del grafico de nodos muestra la cantidad de nodos de cada tipo y la
codificacion en colores de los nodos.

Puede hacer clic en cualquier nodo y arrastrarlo para cambiar su ubicacion.
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Las flechas entre los nodos ofrecen informacion adicional acerca de las relaciones entre las entidades:

La
(ci
de

Se comunica con: Una flecha entre un nodo de maquina de origen (direccion IP o direccion MAC) y
un nodo de maquina de destino etiquetada con “Se comunica con” muestra la direccion de la
comunicacion.

Como: Una flecha entre los nodos etiquetada con “Como” proporciona informacion adicional sobre la
direccion IP que sefiala la flecha. En el ejemplo anterior, hay una flecha desde el circulo del nodo de
host que sefiala a un nodo de direccion IP, la cual esta etiquetada con “Como”. Esto indica que el
nombre en el circulo del nodo de host es el nombre de host de esa direccion IP y no una entidad
distinta.

Tiene archivo: Una flecha entre un nodo de maquina (direccion IP, direccion MAC o host) y un nodo
de hash de archivo etiquetada con “Tiene” indica que la direccién IP tiene ese archivo.

Usos: Una flecha entre un nodo de usuario y un nodo de maquina (direccion IP, direccion MAC o
host) etiquetada con “Usos” muestra la maquina que utilizé el usuario durante el evento.

Se denomina: Una flecha desde un nodo de hash de archivo a un nodo de nombre de archivo
etiquetada con “Se denomina” indica que el hash de archivo corresponde a un archivo con ese
nombre.

Pertenece a: Una flecha entre dos nodos etiquetada con “Pertenece a” indica que se relaciona con el
mismo nodo. Por ejemplo, una flecha entre una direccion MAC y un host etiquetada “Pertenece a”
indica que es la direccion MAC del host.

s flechas con mayores tamafos de linea indican que hay mas comunicacion entre los nodos. Los nodos
rculos) mas grandes indican mayor actividad en comparacion con los nodos mas pequefios. Los nodos
mayor tamafio son las entidades mas comunes que se mencionan en los eventos.
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El siguiente ejemplo de grafico de nodos tiene 11 nodos.

11-11-‘1-11»11»1?»11-11

»
ﬁ@e

03 S8Uo0jq

.

y belongs to
host, examleom -
y

1 MAC(s)

En este ejemplo, observe que hay dos nodos de IP. Ambos tienen archivos a los que se aplicé hash, pero
no se comunican entre si. La direccion IP en la parte superior (192.168.1.1) representa una maquina con
dos nombres de host (host.example.com e INENDEBSI1L2C) en el dominio example.com. La direccion
MAC de la maquina es 11-11-11-11-11-11-11-11-11 y la utiliza Alice.

Seleccionar tipos de nodos para ver en el grafico de nodos

Nota: Esta opcion esta disponible en la version 11.2 y superior.

En el grafico de nodos de la vista Detalles de incidente, puede ocultar los tipos de nodos para seguir
estudiando las interacciones entre las entidades del grafico de nodos.

1. Vaya a RESPONDER > Incidentes.

2. Enla vista Lista de incidentes, elija un incidente que desee ver y, a continuacion, haga clic en el
vinculo de la columna ID o NOMBRE correspondiente a ese incidente.
La vista Detalles de incidente del incidente seleccionado aparece con el grafico de nodos. Todos los
tipos de nodos de entidad estan seleccionados de manera predeterminada en la leyenda bajo el
grafico de nodos.
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3. Para ocultar los tipos de nodos, en la leyenda,
desea ocultar en el grafico de nodos.
En el ejemplo siguiente se muestra que el tipo de nodo de direccion IP estd deseleccionado y los

Si no ve el grafico de nodos, haga clic en

RESPOND  INVESTIG MONITOR  CONFIGURE ADMIN

N
Suspected C&C

oveRviEw

[ r—p— 010572017 100327 am
P2P software as detected by an Intrusion detection d.

Event Stream Analyss 010572017 1053112 pm
Suspected UBAVPN

Domain is not whitelsted.

‘The time Itervals between communication events are very

Domain i relatively new to the environment.

‘The domain is rare In this environment.

‘Ahigh percentage of hosts connecting to the domain are not
utlzing referrers.

Ahigh percentage of hosts connecting to the domain are
using a rare or no user agent.

RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

OVERVIEW.
Event Stream Analysis 0170572017 10:03:27 am
P2P software as detected by an Intrusion detection d...

Event stream Analysis 0110512017 10:59:12 pm
Suspected UBA VPN
Domain is not whitelsted.

‘The time Intervals between communication events are very
uniform.

Domain i relatively new to the environment.

The domain israre In this environment.

Ahigh percentage of hosts connecting to the domain are not
utlizing referrers.

‘Ahigh percentage of hosts connecting to the domain are
using a rare or no user agent.

1t

i1

1 9

1 MAC(s)

nodos de direccion IP estan ocultos.

marfrnati

el icono ver grafico E

ss50s{8maBess

JOURNAL (0)  TASKS (0)

Related Indicators
Enter a value below and dick the Find button to look for other
Indicators related to that value.

P v

Last24 Hours v

deseleccione la casilla de verificacion de aquellos que

JOURNAL (0)  TASKS (0)
Related Indicators

Enter a value below and ciick the Find button to look for other
Indicators related to that value.

Find: [

Value:

Wnen: Last24 Hours v
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4. Para incluir (mostrar) los tipos de nodos, seleccione la casilla de verificacion de aquellos que desea
que aparezcan en el grafico de nodos.

Ocultar tipos de nodos puede ser especialmente til si el diagrama de nodos incluye mas de 100 nodos,

como se muestra en la siguiente figura.

RSA' RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @

NGRS ‘ AEm
Suspected C&C with mail.google.com A\

Send to Archer

overviEw

Event Stream Analysis
http-packet

Después de ocultar los tipos de nodos IP, puede obtener una mejor comprension de lo que esta
sucediendo con los nodos restantes.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin @
INC-8858 A=EnN

< Suspected C&C with mail.google.com

Send to Archer

ervi
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Filtrar los datos en la vista Detalles de incidente

Puede hacer clic en los indicadores del panel Indicadores para filtrar lo que puede ver en el grafico de
nodos y en la Lista de eventos.

Si selecciona un indicador para filtrar el grafico de nodos, los datos que no son parte de su seleccion se
atentan, pero continfian en la vista, como se muestra en la siguiente figura.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

INC-78

Example.com

OVERVIEW

Endpoint

06/20/2013 10:48:58 am

Si selecciona un indicador para filtrar la lista de eventos, solo se muestran en la lista los eventos de ese
indicador. En la siguiente figura se muestra un indicador seleccionado que contiene tres eventos. La
Lista de eventos filtrada muestra estos tres eventos.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

INC2 3 events in country_dst

High Risk Alerts: Reporting Time Tvee source P SOURCEPORT  SOURCEHOST  SOURCEMAC SOURCEUSER  DESTINATION IP
Engine for 192.168.100.185

01/01/1970 12:00:00.000 am Network. 192.168.100.185 123 00:00:
Send to Archer

01/01/1970 12:00:00.000am Nework 192168.100.185 123 00:00:
overviEw
———— 01/01/1970 12:00:00.000 am Network 192.168.100.185 3 00:00:
Reporting Engine 08/13/201411:28:10 am
country_dst

Reporting Engine 08/13/201411:28:10 am
country_dst

Nemwork ?
00:00: - 192.168.100.185

Nemwork

o 192.168.100.185

Network 01/01/1970 12:00:00 am
00:00 192.168.100.185

Reporting Engine 08/13/201411:28:10am
country_dst

Reporting Engine 13/201411:28:10 am
country,¢

Reporting Engine 08/13/201411:28:10 am
country_dst

Reporting Engine 08/13/20141128:10 am
country._

Reporting Engine 08/13/201411:28:10 am
country_dst

Reporting Engine 08/13/201411:28:10 am
country_dst

Si selecciona un indicador para filtrar la lista de eventos y hay solo un evento para ese indicador, puede
ver los detalles de ese evento, como se muestra en la siguiente figura.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin (@
INC-16 etalls & L

Wweb Threat Detection for WTD
Incidentid 98

3 06/17/2015 07:58:04,000 pm (3 years ago)
send to Archer

Web Threat Detection |
OVERVIEW
Retail Wire Over 3000
06/17/2015

John Doel
1P Add 10.1.1.198
nt06/17/2015 07:58:04 pm
- John Doet Related Link View Original Event (in WTD)

hups:/ «com/#incidentDetails?incident=198

Triggered when retail wire exceeds $3000

retail_wire_over_3000

Retail Wire Over 3000

Retail wire amount is 150,000

John Doel

tenant1
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Ver las tareas asociadas a un incidente

Los encargados de responder ante amenazas y otros analistas pueden crear tareas para un incidente y
rastrear esas tareas hasta su finalizacion. Esto puede ser muy Ttil, por ejemplo, cuando se requieren
acciones relativas a los incidentes de equipos fuera de sus operaciones de seguridad. Puede ver las
tareas asociadas a un incidente en la vista Detalles de incidente.

1.
2.

Vaya a RESPONDER > Incidentes y busque el incidente que desea ver en la Lista de incidentes.

Haga clic en el vinculo del campo ID o NOMBRE del incidente para ir a la vista Detalles de

incidente.

En la barra de herramientas de la vista Detalles de incidente, haga clic en n

Se abre el panel Registro.
Haga clic en la pestafia TAREAS.

El panel Tareas muestra todas las tareas que se han creado para el incidente.

JOURNAL (4) T 2 RELATED X

REM-7 / INC-1135 L
CREATED: 10412017

LAST UPDATED:

OPENED

NAME Discussion Required
AsSIGNEE:  Analyst User
PRIORITY: High

STATUS: New

DESCRIPTION

Discuss this incident with the SCO Manager.

REM-6 / INC-113

CREATED: 08/ 7

LAST UPDATED: 08/ 017 T
OPENED (9 minutes ago)

NAME Remediation Task
ASSIGNEE: lanRsA

PRIORITY: High

STATUS: New

DESCRIPTION

This is remediation task AAA-1234.

Para obtener mas informacion acerca de las tareas, consulte Vista Lista de tareas, Ver todas las tareas
de incidentes y Crear una tarea.
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Ver notas sobre los incidentes

El registro de incidentes permite ver el historial de actividad del incidente. Puede ver las entradas del
registro de otros analistas y también comunicarse y colaborar con ellos.

1. Vaya a RESPONDER > Incidentes y busque el incidente que desea ver en la Lista de incidentes.

2. Haga clic en el vinculo del campo ID o NOMBRE del incidente para ir a la vista Detalles de
incidente.

3. Enla barra de herramientas de la vista Detalles de incidente, haga clic en n
El panel Registro muestra todas las entradas del registro para el incidente.

TASKS (2) RELATED

ADMIN

Started researching the incident. This is similar to
one | had yesterday.

ADMIN

1 think this IP is malicious.

ADMIN

| created a task for lan. | think he does remediations,
too.

ADMIN 2

lan is booked solid. We may need to assign it to
someone else. We will let you know.

New Journal Entry

MILESTONE None

Buscar indicadores relacionados

Los indicadores relacionados son alertas que no formaban parte originalmente del incidente
seleccionado, pero que se relacionan de alguna manera con este. La relacion puede o no ser obvia. Por
ejemplo, los indicadores relacionados pueden implicar una o mas entidades del incidente, pero también
se pueden relacionar debido a inteligencia externa a NetWitness Platform.

Determinar los incidentes que requieren accion 40



Guia del usuario de NetWitness Respond

En el panel Indicadores relacionados de la vista Detalles de incidente, puede buscar una entidad (por
ejemplo, IP, MAC, host, dominio, usuario, nombre de archivo o hash) en otras alertas fuera del incidente
actual.

1. Vaya a RESPONDER > Incidentes y busque el incidente que desea ver en la Lista de incidentes.

2. Haga clic en el vinculo del campo ID o NOMBRE del incidente para ir a la vista Detalles de
incidente.

3. Enla barra de herramientas de la vista Detalles de incidente, haga clic en n
El panel Registro se abre en el lado derecho.

4. Haga clic en la pestafia Relacionado.
Se muestra el panel Indicadores relacionados.

JOURNAL (0) TASKS (0}

Related Indicators
the Find but

202.247
All Data

Indicators for: IP: $.202.247

All Data

Reporting Engine

Log Destination Ports

Add To Incident

Reporting Engine

Log Destination Ports

I VEnts

5. Enel campo Buscar, seleccione el tipo de entidad que desea buscar, como IP.
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6. En el campo Valor, escriba un valor para la entidad, como una direccion IP especifica.

7. En el campo Cuando, seleccione el periodo en el que desea buscar, como las Ultimas 24 horas.

8. Haga clic en Buscar.
Aparece una lista de indicadores relacionados (alertas) debajo del boton Buscar en la seccion
Indicadores para. Si una alerta no forma parte de otro incidente, puede hacer clic en el botdn
Agregar a incidente para agregar el indicador relacionado (alerta) al incidente actual. Consulte
Agregar indicadores relacionados al incidente a continuacion.

Agregar indicadores relacionados al incidente

Puede agregar indicadores relacionados (alertas) al incidente actual desde el panel Indicadores
relacionados. Un indicador que ya forma parte de un incidente no puede formar parte de otro. En los
resultados de busqueda, si una alerta aun no forma parte de un incidente, aparece con un boton Agregar
a incidente.

1. En el panel Indicadores relacionados, realice una bisqueda para encontrar indicadores relacionados.
Consulte Buscar indicadores relacionados anteriormente.
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JOURMNAL (0) TASKS (D)

Related Indicators

avalue

202.247

When: All Data

Indicators for: IP: $.202.247

Reporting Engine

Log Destination Ports

Reporting Engine

Log Destination Ports

Add To Incident

Reporting Engine

Log Destination Ports

Add To Incident

2. Revise las alertas en los resultados de busqueda. La seccion Indicadores para (debajo del boton
Buscar) muestra los indicadores relacionados (alertas).

3. Para examinar los detalles de una alerta antes de agregarla como un indicador relacionado con el
incidente, puede hacer clic en el vinculo Abrir en una nueva ventana para ver los detalles de la
alerta para ese indicador.

4. Para cada alerta que desee agregar al incidente actual como un indicador relacionado, haga clic en el
boton Agregar a incidente.
El indicador relacionado seleccionado se agrega al panel Indicadores en el lado izquierdo. Ahora, el
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boton del panel Indicadores relacionados del lado derecho muestra Parte de este incidente.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

INC-12008 155 events
High Risk Alerts: ESA for 70.0 TIME

OVERVIEW

Engine
ion Ports

IP Source Exists

IP Source Exists

SOURCE 1P

JOURNAL (0)  TASKS (0}

Related Indicators

SOURCE PORT SOURCE HOST

Ent

ind

Find:

202.247

All Data

Repc
Log Destination Ports

‘Add To Incident
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Investigar el incidente

Para investigar mas a fondo un incidente en la vista Detalles de incidente, puede encontrar vinculos que
lo dirigen a informacidn contextual adicional sobre el incidente cuando est4 disponible. Este contexto
adicional puede ayudarlo a comprender el contexto técnico adicional y el contexto de negocios acerca de
una entidad especifica en el incidente. También puede proporcionar informacion adicional que tal vez
desee investigar para asegurarse de comprender el alcance completo del incidente.

Ver informacion contextual

En los paneles Indicadores, Lista de eventos, Detalles de eventos o en el grafico de nodos, puede ver
entidades subrayadas. Si una entidad estd subrayada, NetWitness Platform esta completando informacion
acerca de ese tipo de entidad en Context Hub. Puede estar disponible informacion adicional sobre esa
entidad en Context Hub.

En la siguiente figura se muestran entidades subrayadas en el panel Indicadores y en el grafico de nodos.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE @ admin (@

INC-1707 A = N

High Risk Alerts: Reporting Engine for
10.100.33.1

A Sent to Archer
OVERVIEW

Reporting Engine 06/04/2018 04:58:50 pm

06/04/2018 04:59:14 pm
- userl

En la siguiente figura se muestran entidades subrayadas en el panel Detalles de eventos.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

INC-1707 Event Details

" " . . User.Activity.Privil d Use.S sful - 06/04/2018 04:59:14

High Risk Alerts: Reporting Engine for SERERTE G ST U SIRE S pm
10.100.33.1

06/04/2018 04:59:14.000 3 d
A Sent to Archer > )

Log
OVERVIEW =

Reporting Engine 06/04/2018 04:50:50 pm n User.Activity. Privileged Us

Device

2 04:50:14 pm

Destination

10.4.61.17:56005

204482

userl

Context Hub esta preconfigurado con campos de metadatos mapeados a las entidades. NetWitness
Respond y Respond e Investigate usan estos mapeos predeterminados para la busqueda de contexto. Para
obtener informacion acerca de como agregar claves de metadatos, consulte “Configurar ajustes para un
origen de datos” en la Guia de configuracion de Context Hub.

Precaucion: Para que la busqueda de contexto funcione de manera correcta en las vistas Respond e
Investigate, al mapear claves de metadatos en la pestana ADMINISTRAR > Sistema >
Investigacion > Busqueda de contexto, RSA recomienda agregar unicamente claves de metadatos a
los mapeos de claves de metadatos, no campos de MongoDB. Por ejemplo, ip.address es una clave de
metadatos e ip_address no lo es (es un campo de MongoDB).

Para ver informacion contextual:

1. Enlos paneles Indicadores, Lista de eventos, Detalles de eventos o en el grafico de nodos, coloque
el cursor sobre una entidad subrayada.
Aparece un mensaje de globo de contexto con un resumen rapido del tipo de datos de contexto que
esta disponible para la entidad seleccionada.
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CONTEXT HIGHLIGHTS

30 36 1

INCIDENTS ALERTS LISTS

LOwW - HIGH
ENDPOINT  LIVECONNECT  CRITICALITY

HIGH
ASSET RISK

View Context

root |

El mensaje de globo de

CONTEXT HIGHLIGHTS

30 36

INCIDENTS

LOW =

HIGH
ASSET RISK

View Context

ACTIONS

= Add/Remowve from List

Q Pivot to Investigate > Navigate
Q Pivot to Archer
Q Pivot to Endpoint Thick Client |

1

LISTS

HIGH
ENDPOINT  LWECONNECT — CRITICALITY

ACTIONS

= Add/Remove from List

&, Pivot to Investigate > Navigate
&, Pivot to Archer

Q, Pivot to Endpoint Thick Client

contexto tiene dos secciones: Puntos destacados de contexto y Acciones.

La informacion de la seccion Puntos destacados de contexto lo ayuda a determinar las acciones que
desea realizar. Puede mostrar datos relacionados de incidentes, alertas, listas, Endpoint, Live
Connect, criticidad y riesgo de recurso. Segun los datos, tal vez pueda hacer clic en estos elementos
para obtener mas informacion.
En el ejemplo anterior se muestran 30 incidentes relacionados, 36 alertas, 1 lista para la IP
seleccionada, terminal BAJO, criticidad ALTA y riesgo de recurso ALTO. No hay informacion
disponible para Live Connect que mencione la entidad de direccion IP seleccionada.

2. Enla seccion Acciones se enumeran las acciones disponibles. En el ejemplo anterior, estan
disponibles las opciones Agregar/eliminar de la lista, Cambiar a Investigate > Navegar, Cambiar a
Archer y Cambiar a cliente grueso de Endpoint.
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Nota: El vinculo Cambiar a Archer se deshabilita cuando no estan disponibles datos de Archer o
cuando el origen de datos de Archer no responde. Compruebe que la configuracion de RSA Archer
esté habilitada y configurada correctamente.

Para obtener mas informacion, consulte Cambiar a Investigate > Navegar, Cambiar a Archer, Cambiar a

cliente grueso de NetWitness Endpoint y Agregar una entidad a una lista blanca.

3. Para ver mas detalles acerca de la entidad seleccionada, haga clic en el boton Ver contexto.
Se abre el panel Busqueda de contexto, el cual muestra toda la informacion relacionada con la
entidad.

En el siguiente ejemplo se muestra informacion contextual para una direccion IP seleccionada.
Enumera todos los incidentes que mencionan la direccién IP.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin (&

INC-10 i= Incidents: @ x
Incident for CH Add/Remove from List Pivot to Investigate > Navigate Pivot to Archer Pivot to Endpoint Thick Client
Send to Archer CREATED PRIORITY  RISKSCORE 1D NAME staTUS ASSIGNEE ALERTS

=
EETEY 07/06/2018 02:25:31 pm (7 days ag... CRITICAL 2 Incident for CH ASSIGNED admin

NetWitness Investigate 06/16/2018 02:25:3 F 07/05/2018 02:25:31 pm (8 days ag... CRITICAL 20 Incident for CH ASSIGNED admin
90 Incident for CH

07/04/2018 02:25:31 pm (9 days ag... (RITICAL 20 Incident for CH ASSIGNED admin

NetWitness Investigate

80} Incident for CH 07/03/2018 02:25:31 pm (10 days a.. CRITICAL Incident for CH ASSIGNED admin

07/02/2018 02:25:31 pm (11 days a.. CRITICAL Incident for CH ASSIGNED ELL
07/01/2018 02:25:31 pm (12 days a.. (RITICAL Incident for CH ASSIGNED admin
06/30/2018 02:25:31 pm (13 days a.. CRITICAL Incident for CH ASSIGNED admin
06/29/2018 02:25:31 pm (14 days a.. CRITICAL Incident for CH ASSIGNED ELL
06/28/2018 02:25:31 pm (15 days a.. (RITICAL Incident for CH ASSIGNED admin
06/27/2018 02:25:31 pm (16 days a... CRITICAL Incident for CH ASSIGNED admin

06/26/2018 02:25:31 pm (17 days a.. CRITICAL Incident for CH ASSIGNED  admin

5) (First 50 Resuls) Time Window: 50 DAYS | Last Updated: (2 minutes ago}

Para comprender las distintas vistas dentro del panel Busqueda de Context Hub, consulte
Panel Busqueda de contexto: Vista Respond .

Agregar una entidad a una lista blanca

Puede agregar cualquier entidad subrayada a una lista, como una lista blanca o una lista negra, desde un
mensaje de globo de contexto. Por ejemplo, para reducir los falsos positivos, tal vez desee incluir en la
lista blanca un dominio subrayado con el fin de excluirlo de las entidades relacionadas.

1. En los paneles Indicadores, Lista de eventos, Detalles de eventos o en el grafico de nodos, coloque
el cursor sobre una entidad subrayada que desee agregar a una lista de Context Hub.
Aparece un mensaje de globo de contexto que muestra las acciones disponibles.
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10.42.42.211

CONTEXT HIGHLIGHTS ACTIONS

2 14 0 = Add/Remove from List

LErsie BLES L=ae Q, Pivot to Investigate > Navigate

ENDPOINT LWECOMNECT  CRITICALITY
@, Pivot to Endpoint Thick Client

ASSET RISK

View Context

10428221

i 10.42.42.211

o il

2. Enla seccion ACCIONES del mensaje de globo, haga clic en Agregar/eliminar de la lista.

Add/Remove from List

Click on Save to update the list(s). Refresh the page to view the updares.
META VALUE

10.4

ALL SELECTED UNSELECTED

DESCRIPTION

User_Whitelist

before upgrade

Host_Blacklist
Host Whitelist
IP_Blacklist

User_Blacklist

IP_Whi

3. Seleccione una o mas listas y haga clic en Guardar.
La entidad aparece en las listas seleccionadas.

El cuadro de dialogo Agregar/eliminar de la lista muestra las listas disponibles.

El Cuadro de didlogo Agregar/eliminar de la lista proporciona informacion adicional.
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Crear una lista

Puede crear listas en Context Hub desde la vista Respond. Ademas de usar listas para ingresar entidades
en listas blancas y negras, puede usarlas para monitorear el comportamiento anormal en las entidades.
Por ejemplo, para mejorar la visibilidad de una direccion IP y un dominio sospechosos que se estan
investigando, tal vez desee incluirlos en dos listas por separado. Una lista podria incluir dominios que
posiblemente tengan relacion con conexiones de comando y control, y la otra, direcciones IP
relacionadas con conexiones de troyanos de acceso remoto. A continuacion, puede identificar
indicadores de riesgo mediante estas listas.

Para crear una lista en Context Hub:

1. En los paneles Indicadores, Lista de eventos, Detalles de eventos o en el grafico de nodos, coloque
el cursor sobre una entidad subrayada que desee agregar a una lista de Context Hub.
Aparece un mensaje de globo de contexto que muestra las acciones disponibles.

2. Enla seccion ACCIONES del mensaje de globo, haga clic en Agregar/eliminar de la lista.

En el cuadro de didlogo Agregar/eliminar de la lista, haga clic en Crear lista nueva.

Add/Remove from List

Create New List

LIST NAME

Trojan IPs

DESCRIPTION

IP addresses related to remote access Trojan connections.

Cancel

4. Escriba un Nombre de lista tinico para la lista. El nombre de lista no distingue mayusculas de
minusculas.

5. (Opcional) Escriba una DESCRIPCION para la lista.
Los analistas con los permisos adecuados también pueden exportar listas en formato CSV para
enviarlas a otros analistas, quienes pueden realizar tareas adicionales de rastreo y analisis. En la
Guia de configuracion de Context Hub se proporciona informacion adicional.

Cambiar a Investigate > Navegar

Si desea realizar una investigacion mas completa del incidente, puede acceder a la vista Navegar de
Investigate.
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1. En los paneles Indicadores, Lista de eventos, Detalles de eventos o en el grafico de nodos, coloque
el cursor sobre una entidad subrayada para acceder a un mensaje de globo de contexto.

2. Enla seccion ACCIONES del mensaje de globo, seleccione Cambiar a Investigate > Navegar.
Se abre la vista Navegar de Investigate, la que permite realizar una investigacion mas detallada.

Para obtener mas informacién, consulte la Guia del usuario de NetWitness Investigate.

Cambiar a Archer

Para ver mas detalles sobre el dispositivo en RSA Archer® Cyber Incident & Breach Response, puede
cambiar a la pagina de detalles del dispositivo. Esta informacion se muestra solamente para la direccion

IP, el host y la direccion Mac.

1. En el panel Indicadores, en la Lista de eventos, en Detalles de eventos o en el grafico de nodos,
coloque el cursor sobre una entidad subrayada (direccion IP, host y direccion Mac) para acceder a un

mensaje de globo de contexto.

2. Enla seccion ACCIONES, seleccione Cambiar a Archer.

CONTEXT HIGHLIGHTS

30 36 1

INCIDENTS LISTS

LOW - HIGH
ENDPOINT  LIWECOMNECT  CRITICALITY

HIGH
ASSET RISK

View Context

3. La pagina de detalles del dispositivo en Incidente cibernético y respuesta ante vulneracion de
RSA Archer se abre si inici6 sesion en la aplicacion; de lo contrario, se muestra la pantalla de

conexion.

ACTIONS

= Add/Remove from List

2, Pivot to Investigate > Navigate

Q, Pivot to Archer
Q, Pivot to Endpoint Thidk Client

51

Investigar el incidente



Guia del usuario de NetWitness Respond

= . -
@ Audit Management w @ Issue Management @ Operational Risk Management e SHOWALL a
(%]

ECAT-WIN-2008 Deiices

B new Dhcopy # eoim U DELETE ¢h RELATED [ RECALCULATE [4) EXPORT 9 PRINT E EMAIL

HIFST PUDISNE: 9¢15/2071 / TU:UZ AM LEST UPIETea: b/19/2078 5108 AM

» ABOUT
¥ GENERAL INFORMATION

Device ID: DID-224935 Risk Rating: = ——————

: ECAT-WIN-2008 Compliance Rating: Hot Rated
rpe: Fibre Channel SAN Switch Criticality Rating: @

s: Updated
Category:
Business Unit: Payroll Add
US-Finance
Description:
¥ PERSONNEL
Device Owner: 1, Admin1 Device Manager: 2, admin
2, admin
Alternate Administrator(s) Add
Technology Profile Business Context Assessments & Scan Results Risk Management Compliance Management Business Continuity
Issues Management Vulnerability Risk Management -
Archer GRC Enterprise Governance, Risk and Compliance Veersion 8.2 P1

Nota: El vinculo Cambiar a Archer se deshabilita cuando no estan disponibles datos de Archer o
cuando el origen de datos de Archer no responde. Compruebe que la configuracion de RSA Archer
esté habilitada y configurada correctamente.

Para obtener mas informacion, consulte la Guia de integracion de RSA Archer.

Cambiar a cliente grueso de NetWitness Endpoint

Si la aplicacion del cliente grueso de NetWitness Endpoint esta instalada, puede iniciarla mediante el
mensaje de globo de contexto. Desde alli, puede investigar mas a fondo una direccion IP, una direccion
MAC o un host sospechosos.

1. Enlos paneles Indicadores, Lista de eventos, Detalles de eventos o en el grafico de nodos, coloque
el cursor sobre una entidad subrayada para acceder a un mensaje de globo de contexto.

2. Enla seccion ACCIONES del mensaje de globo, seleccione Cambiar a cliente grueso de
Endpoint.
La aplicacion del cliente grueso de NetWitness Endpoint se abre fuera del navegador web.

Para obtener mas informacion sobre el cliente grueso, consulte la Guia del usuario de NetWitness
Endpoint.
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Ver detalles de Analisis de eventos para los indicadores

En el panel Indicadores de la vista Detalles de incidente, puede desglosar de manera mas profunda a los
eventos asociados con los indicadores enumerados para obtener una mejor comprension de los eventos.
En el panel Analisis de eventos, puede ver eventos crudos y metadatos con funciones interactivas que
mejoran su capacidad de encontrar patrones significativos en los datos. En este panel, puede examinar
eventos de red, registros y terminales. El panel Analisis de eventos de la vista Respond muestra la vista
Analisis de eventos de Investigate para eventos de indicadores especificos. Para obtener informacion
detallada acerca de la vista Analisis de eventos, consulte la Guia del usuario de NetWitness Investigate.

Nota: Debe tener los siguientes permisos del servidor de Investigate para ver Analisis de eventos en
la vista Respond:

event.read

content.reconstruct

content.export

Consideraciones sobre la migracion

Los incidentes migrados de versiones de NetWitness Platform anteriores a 11.2 no mostraran el panel
Analisis de eventos en el panel Indicadores de la vista Detalles de incidente de Respond. Similarmente,
si utiliza alertas que se migraron desde versiones anteriores a 11.2 para crear incidentes en 11.2,
tampoco podra ver el panel Analisis de eventos en la vista Respond para esos incidentes.

Para acceder a los detalles del Analisis de eventos correspondientes a un evento en el panel
Indicadores:

1. Vaya a RESPONDER > Incidentes.

2. Enla vista Lista de incidentes, elija un incidente que desee ver y, a continuacion, haga clic en el
vinculo de la columna ID o NOMBRE correspondiente a ese incidente.
Se muestra la vista Detalles de incidente.
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3. En el panel izquierdo de la vista Detalles de incidente, seleccione INDICADORES.

RSA RESPOND INVESTIGATE MONITOR

INC-112174
None Of these for Event Stream
Analysis

Send to Archer

OVERVIEW

Event Stream Analysis
CustomRule
&

Event Stream Analysis

)

Event Stream Analysis
CustomRule

CustomRule

A

Event Sweam Analysis  05/31/2015 06:26:41 pm
CustomRule

A

Event Stream Analysis 3 06:26:41 pm
CustomRule

A

Event Stream Analysis 06:26:41 pm

CONFIGURE ADMIN

@ admin  (?)

@)

La informacion del origen de datos se muestra debajo de los nombres de los indicadores. También
puede ver la fecha y la hora de creacion, ademas de la cantidad de eventos del indicador. Si esta
disponible informacion del Analisis de eventos (EA), puede ver un icono EA delante del evento,
como se muestra en la siguiente figura.

4. Haga clic en un evento que tenga un icono EA para ver informacion adicional acerca del evento.

OVERVIEW

Event Stream Analysis
CustomRule

]

00:50:56:33:11:c8

Event Stream Analysis
Cus

Event Streamn Analysis
CustomRule

Event Stream Analysis
CustomRule

05/31/2018 06:26:28 pm

05/31/2018 06:25:23 pm
- 10.4.61.12

05/31/2018 06:26:28 pm

05/31/2018 06:26:28 pm

05/31/2018 06:26:28 pm
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5. Haga clic en un hipervinculo de tipo de evento dentro del evento para abrir el panel Analisis de

OVERVYIEW

Event Stream Analysis

50 Cus

00:50:56:33:11:c8

eventos. En el siguiente ejemplo, el tipo de evento es Red.

05/31/2018 06:26:28 pm

05/31/2018 06:2
- 10.4.61.12

El panel Analisis de eventos muestra detalles del evento, como los detalles del analisis de paquetes.

RSA RESPOND INVESTIGATE MONITOR

INC-112174
None Of these for Event Stream
Analysis

Send to Archer

OVERVIEW

05/31/2018 06:26:28 prn

05/21/2018 06:25:23 pr
- 1046112 7.

05/31/2018 06:26:28 pm

05/31/2018 06:26:28 prm

05/31/2015 06:26:28 pm

18 06:26:41 prn

05/31/2018 06:26:41 prm

La informacion disponible puede variar en funcion del tipo de evento.

CONFIGURE ADMIN

Event Analysis

Network Event Details Packet Ar

Download PCAR

NW SERVICE

SESSION ID SOURCE IP:PORT DESTINATION IP:PORT

ELD - Concentrator 209868 10.4.61.12:40276 10.4.61.28 : 4506

LAST PACKET TIME

CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT

05/31/2018 06:25:23.301 134 bytes 0 bytes 2

REQUEST
Packet 1

000000
200016
200032
000048
000064

V' Packet 2

000000
280016
200032
000048

ID 11507412 $EQ 244 PAYLOAD 0 Bytes

0608 45 - PV AL PV3.EL.JE.
3d 6c(@a <. Cle .

%0 @0 =0 @2

08 03 ©5 6

RESPONSE
1D 11567413 SEQD  PAYLOAD 0 Bytes

6 (08 98] a5 o8

3d 1c/[ea 04
3d @c/11 9a(9d 54) @@ @@ E 22 58 50 14
@0 00 be 7c 00 80 00 00

100 PACKETS PER PAGE

@) common FiLe paTTERNS

SERVICE

0

sessioniD
Time
size
PAYLOAD
mEDIUM
ETH.SRC
ETH.ALL
ETH.DST
ETH.ALL
ETH.TYPE
18.5RC
w.ALL
NETNAME
1.0sT
w.ALL
NETNAME
DIRECTION
1».PROTO
TCP.FLAGS
Tcp.sRepORT
PORT.ALL
PORT.SRC.ALL
TCP.DSTRORT

PORT.ALL

® admin | @)
X
Eoonm

@ siaveavres @) DIsPLAY PAYLOADS ONLY

FIRST PACKET TIME
05/31/2018 06:25:23.301
pm

10.461.28
private dst
lateral

6

2

40276
40276
40276
4506

4506

Para obtener informacion detallada acerca de la vista Analisis de eventos, consulte la Guia del

usuario de NetWitness Investigate.

Nota: Si desea enviar el vinculo de la direccion URL del Analisis de eventos a otro analista, puede
copiar el hipervinculo del tipo de evento.

Documentar los pasos realizados fuera de NetWitness

El registro muestra notas que agregan los analistas y permite colaborar con los pares. Puede publicar
notas en un registro, agregar etiquetas del Modelo de investigacion (Reconocimiento, Distribucion,
Explotacion, Instalacion y Comando y control, Accién en objetivo, Contencién, Erradicacion y Cierre) y
ver el historial de actividad en el incidente.
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Ver las entradas del registro para un incidente

En la barra de herramientas de la vista Detalles de incidente, haga clic en .

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

INC-12070
High Risk Alerts: ESA for 10.4.61.28

send to Archer

OVERVIEW

Event Stream Analysis
test
E

Event Stream Analysis 06/18/2018 07:34:58 am
test

1046112
ES
Event Stream Analysis 06/18/2018 07:34:58 am
test
S
Event Stream Analysis 06/18/201807:34:58 am
test

A

Brsguerd

Event Sweam Analysis 06/18/201807:35:30 am
test
)
Event Sweam Analysis 06/18/201807:35:30 am
test
A
Event Sweam Analysis 06/18/2018 07;
test
A
Event Stream Analysis 06/18/2018 07:35:
test
)
Event Stream Analysis 06/18/201807:35:50 am
test

A

El diario aparece en el lado derecho de la vista Detalles de incidente.

RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @:} admin (7

i RELATED
INC-12070
ADMIN 0 am

High Risk Alerts: ESA for 10.4.61.28 miLEsTONE
Send to Archer Started Researching the incident. This is similar

to one | had yesterday.
OVERVIEW

Event Stream Analysis 06/18/20 RDMIN 0 20 am

EA | think this IP is malicious.

Event Stream Analysis 06/18/2018 07:34:58 am 1046112
ot ADMIN

‘

Event Stream Analysis 06/18/20 :34:58 § | created a task for lan. | think he does
test remediations, too.
e
ADMIN 0 am
- oor15018 073858 am e
test

A

lan is booked solid. We may need to assign itto
someone else. We will let you know.

weameRa

Event Stream Analysis 06/18/2018 07:35:30 am
test

E)

Event Stream Analysis 06/18/2018 07:35:30 am
test

E)

Event Stream Analysis 06/18/2018 07:35:30 am
fost New Journal Entry
E)

Event Stream Analysis 06/18/2018 07:35:30am
test

E)

Event Stream Analysis 06/18/2018 07:35:50 am
- miLesTONE  [None

A
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El registro muestra el historial de actividad en un incidente. Para cada entrada del registro, puede ver el
autor y la hora de la entrada.
L (4 TASKS {0) RELATED

ADMIN 0 1 3 am

Started Researching the incident. This is similar
to one | had yesterday.

ADMIN 0 11: 3 am

I think this IP is malicious.

ADMIN 07

5/2018 11:30:02 am

| created a task for lan. | think he does
remediations, too.

ADMIN 07

/2018 11: 36 am

lan is booked solid. We may need to assign it to
someone else. We will let you know.

New Journal Entry

Pierre may be available. .l

MILESTONE MNone e

Agregar una nota

Por lo general, deberd agregar una nota para permitir que otro analista comprenda el incidente o para la
posteridad con el fin de documentar los pasos de la investigacion.
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1. En la parte inferior del panel Registro, escriba la nota en el cuadro Nueva entrada de diario.

New Journal Entry

It looks like all of the devices are sending information to the same
destination [P adn:lress.l

2. (Opcional) Seleccione un Modelo de investigacion en la lista desplegable (Reconocimiento,

Distribucion, Explotacion, Instalacién, Comando y control, Accion en objetivo, Contencion,
Erradicacion y Cierre).

3. Después de terminar la nota, haga clic en Enviar.
La entrada nueva del registro aparece en el registro.

CONFIGUR @ admin | (D

L

TASKS {0) RELATED b
ADMIN o m
MILESTONE Nune

I think this IP is malicious.

ADMIN m

| created a task for lan. | think he does
remediations, too.

ADMIN 07/ 811 m
MILESTONE NDnE W

lan is booked solid. We may need to assign it
to someone else. We will let you know.

ADMIN 07/ 811 m
MILESTONE NDnE W

Pierre may be available...

-3
®
B
%
5

ADMIN 0 11:4

It looks like all of the devices are sending
information to the same destination IP
address.

New Journal Entry
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Eliminar una nota

1.
2.

3.

En el panel Registro, busque la entrada del registro que desea eliminar.
Haga clic en el icono Papelera (eliminar) B junto a la entrada del registro.

ADMIN 07rf19/

MILESTONE Command and Control

It looks like all of the devices are sending
information to the same destination IP
address.

En el cuadro de didlogo de confirmacion que aparece, haga clic en Aceptar para confirmar que
desea eliminar la entrada del registro. No se puede revertir esta accion.

Ver el estado de la reputaciéon de un hash de archivo

Puede ver el estado de la reputacion de un hash de archivo. La informacion sobre el hash de archivo se
completa desde Context Hub. Puede estar disponible informacion adicional sobre esa entidad en Context
Hub.

Para ver informacion contextual:

1. En la pestafia Incidentes, haga clic en un incidente.

2. Coloque el cursor sobre un hash de archivo.

3. Se muestra el estado de la reputacion.
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Elevar o corregir el incidente

Es posible que deba elevar un incidente, asignar incidentes a otro analista o cambiar el estado y la
prioridad de un incidente a medida que recopila mas informacidn sobre el mismo. Esto es til, por
ejemplo, si usted actualiza la prioridad de un incidente de alta a critica después de determinar que el
incidente es una vulneracidn grave. Puede que también desee enviar el incidente a RSA Archer® Cyber
Incident & Breach Response con fines de andlisis y accidn adicionales.

Enviar un incidente a RSA Archer

Nota: Esta opcion esta disponible en la version 11.2 y superior. Si RSA Archer esta configurado como
un origen de datos en Context Hub, puede enviar incidentes a RSA Archer y podra ver la opcion
Enviar a Archer y el estado Enviado a Archer en NetWitness Respond.

Cuando envia un incidente a Archer, aparece una notificacion Enviado a Archer dentro del incidente.
Cuando se configura, NetWitness Platform puede iniciar procesos de negocios adicionales en Archer
Cyber Incident & Breach Response. Puede ver todos los incidentes que se enviaron a Archer Cyber
Incident & Breach Response usando el filtro de la vista Listas de incidentes.

Para enviar un incidente a Archer, haga clic en el boton Enviar a Archer del panel Descripcidon general
en la vista Listas de incidentes o en la vista Detalles de incidente.

Precaucion: La accion Enviar a Archer no es reversible.

1. Vaya a RESPONDER > Incidentes.

2. Enla vista Lista de incidentes, haga clic en el incidente que desea enviar a Archer Cyber Incident &
Breach Response.
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El panel Descripcion general aparece a la derecha.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @:} admin ®

&)

Incidents  Alerts  Tasks

INC-1707

CREATED + PRIQRITY STATUS ASSIGNEE ALERTS High Risk Alerts: Reporting Engine for
10.100.33.1

06/04/2012 04:50:52 pm CRITICAL INC1707  Hi Alerts: Reporting Engine for 10.1... New 1

Send to Archer
]

31:50 pm CRITICAL - New 1

2018 04:11:51 pm CRITICAL — e
07:42:00 pm CRITICAL . New Eee
HIGH 8 New 2 Rule: High Risk Alerts: Reporting Engine
HIGH 8 New Risk Score: %
HIGH 8 New Priority:

HIGH 2 New

HIGH 8 New
L] E e Assignee: (Unassigned)

HIGH 8 New
Reporting Engine
HIGH 8 New
Categories:
| meDM 8 Assigned
Catalysts: 1 Indicator(s), 1 Event(s)
HIGH 8 New

HIGH 8 New
HIGH 2 New
HIGH 8 New

HIGH 8 New

[m]
a
[m]
[m}
[m]
[m]
[m]
a
a
a
[m}
[m}
[m]
[m]
[m]
a
a
a
[m}
[m}

HIGH 8 New

Showing 1000 out of 1706 items | 0 selected

3. Enel panel Descripcion general, haga clic en Enviar a Archer.

4. Lea el cuadro de didlogo Confirmar envio a Archer y, a continuacidn, haga clic en Si para
confirmar el envio del incidente a Archer Cyber Incident & Breach Response. Esta accion no es
reversible.

Confirm Send to Archer

Are you sure you want to send this incident to Archer? This
action is not reversible.

Recibira una confirmacion que indica que el incidente se envioé a Archer junto con un ID de incidente
de Archer. En el panel Descripcion general, el boton Enviar a Archer cambia a Enviado a Archer.
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RSA RESPOND INVESTIGATE MONITOR CONFIGUR

Incident INC-1707 has been sent to Archer. The n
Incidents  Alerts asks Arch

createD v erioRITY
06/04/2018 04:59:52 pm CRITICAL
06/04/2018 04:11:51 pm CRITICAL
053 0 pm CRITICAL
05/31/2018 07:42:00 pm CRITICAL

05/3 l HIGH

05/31/2018 05:24:52 pm HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH
| meDIUM

05/31/2018 05:24:52 pm HIGH

HIGH

HIGH

HIGH

05/31/2018 ! HIGH

0/0/0 0| O0|j0f0o/0|0|0|O0|O0|0/O0|O0|O0(0/ 0,0 O3

05/31/2018 - HIGH

Showing 1000 out of 1706 items | 0 selected

dent ID is 349726

STATUS ASSIGNEE  ALERTS

. New

. New

. New

. New

New
New
New
New
New
New
New
New
Assigned
New
New
New
New
New

New

@ admin | (@)

INC-1707
High Risk Alerts: Reporting Engine for
10.100.33.1

A sent to Archer

Risk S¢

Priority:

-

Sources: Reporting Engine
Categories:

Catalysts: 1 Indicator(s), 1 Event(s)

En la vista Detalles de incidente (haga clic en el vinculo del campo ID o NOMBRE del incidente
enviado a Archer), puede ver la notificacion del envio a Archer sobre los paneles Descripcion

general e Indicadores. Si también hace clic en el icono n para abrir el registro, puede ver una
entrada del registro del sistema en la que se muestra que el incidente se envidé a Archer y que ahora

tiene un namero de ID de Archer.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

INC-1707

High Risk Alerts: Reporting Engine for
10.100.33.1

A sent to Archer
INDICATORS (1)
06/04/2018 04:58:52 pm
High Risk Alerts: Reporting Engine
20

Priority:

Assignee: (Unassigned)

Sources: Reporting Engine

Categories:

Catalysts: 1 Indicator(s), 1 Event(s)

) admin
ReLATED

Incident INC-1707 was sent to Archer with id
349726

New Journal Entry

Elevar o corregir el incidente
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Ver todos los incidentes enviados a Archer

Nota: Esta opcion esta disponible en la version 11.2 y superior. Si RSA Archer estd configurado como
un origen de datos en Context Hub, puede enviar incidentes a RSA Archer y podréa ver la opcion
Enviar a Archer y el estado Enviado a Archer en NetWitness Respond.

Puede ver los incidentes enviados a Archer Cyber Incident & Breach Response mediante el filtro.

Vaya a RESPONDER > Incidentes.

1.

Se muestra la Lista de incidentes.

Si no puede ver el panel Filtros, en la barra de herramientas de la vista Lista de incidentes, haga clic

cn .

En el panel Filtros, bajo ENVIADO A ARCHER, seleccione Si.

La lista de incidentes se filtrard para mostrar los incidentes que se enviaron a Archer Cyber Incident

& Breach Response.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE
Incidents  Alerts  Tasks

Y X

cheaten
TIME RANGE @ ) custom DaTE RANGE o

All Data

INCIDENT 1D

PRIORITY
O Low
O Medium
O High
O Critical

sTATUS
O New

O Assigned

O In Progress

O Task Requested

O Task Complete

O Closed

0O Closed - False Positive

ASsIGNEE

O show only unassigned incidents

CATEGORIES

SENT TO ARCHER
Yes
O No

Reset Filters

Actualizar un incidente

—
CRITICAL
CRITICAL
CRITICAL
HIGH
HIGH
HIGH
HIGH

 mepom

HIGH

showing 9 out of 9 items | 0 selected

@ admin | (@)

sTATUS ASSIGNEE ALERTS
New

New

New

New

New

New

New

Assigned

New

Puede actualizar un incidente desde varias ubicaciones. Puede cambiar la prioridad, el estado o el
usuario asignado en las vistas Lista de incidentes y Detalles de incidente. Por ejemplo, si es un analista,
tal vez desee asignarse un caso desde la vista Lista de incidentes si ve que esta relacionado con otro en
el que esta trabajando. Si es un administrador del SOC o un administrador, puede que desee ver los
incidentes no asignados en la vista Lista de incidentes y asignar los incidentes a medida que llegan. Los
administradores del SOC y los administradores pueden realizar actualizaciones masivas de la prioridad,

el estado o el usuario asignado en lugar de actualizarlos un incidente por vez.
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En la vista Detalles, tal vez desee cambiar el estado a En curso una vez que comience a trabajar en un
incidente y, a continuacion, actualizarlo a Cerrado o Cerrado: falso positivo después de resolver el
problema. O bien, puede cambiar la prioridad del incidente a Media o Alta mientras determina los
detalles del caso.

Cambiar el estado de un incidente

Cuando un incidente aparece por primera vez en la lista de incidentes, tiene un estado inicial de Nuevo.
Puede actualizar el estado a medida que trabaja en el incidente. Los siguientes estados estan disponibles:

« Nuevo

o Asignado

o Encurso

o Tarea solicitada
o Tarea completa
o Cerrado

o Cerrado: falso positivo

Para actualizar el estado de varios incidentes:

1. En la vista Lista de incidentes, seleccione uno o mas incidentes que desee cambiar. Para seleccionar
todos los incidentes que aparecen en la pagina, seleccione la casilla de la fila del encabezado de la
lista de incidentes. La cantidad de incidentes seleccionados aparece en el pie de pagina de la lista de
incidentes.

2. Haga clic en Cambiar estado y seleccione un estado en la lista desplegable. En este ejemplo, el
estado actual es Asignado, pero el analista desea cambiarlo a En curso para los incidentes
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seleccionados.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin @

Incidents  Alerts  Tasks

Y Change Priority Change Status Change Assignee Delete
»

CREATED New RISK SCORE STATUS ASSIGNEE ALERTS

| Assigned

04/12/201 20

In Progress
20
Task Requested

Task Complete £

Closed 80

Closed - False Positive o

80

80

80

80

80

&0

80

80

80

80

04112/201 > 80
04/12/2018 10:50:58 pm 80

04/12/201 ! 20

O 00O O0OO0Oo0ODoOoOoOooaoaoooao oo

20

Showing 1000 out of 97523 items | 2 selected

3. Siselecciona mas de un incidente, en el cuadro de didlogo Confirmar actualizacién, haga clic en
Aceptar.

Confirm Update

You are about to make the following changes to more than one item:

Field: Status
Value: In Progress

Number of items: 2

Puede ver una notificacion de cambio correcto. En este ejemplo, el estado de los incidentes
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actualizados muestra ahora el estado En curso.

RESPOND

ents  Alerts

INVESTIGATE

MONITOR

CONFIGUR

Change Priority Change Status Change Assignee Delete

CREATED

04/12/2018 10:50:58 pm

2018 10:50:58 pm
04/12/2018 10:50:58 pm
04/12/201810:5
047127,
04r 10:50:58 pm
04/12/2018 10:50:58 pm
04/12/2018 10:50:58 pm
04/12/2018 10:50:58 pm
10:50:58 pm
2018 10:50:58 pm
04/12/2018 10:50:58 pm

04/12/2018 10:50:58 pm

10:50:58 pm
2018 10:50:58 pm

04/12/2018 10:50:58 pm

O 00O O0OO0OOo0ODo0OoO0OoOoOoaoaooaoao oo

04/12/2018 10:5

~  PRIORITY

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

RISK SCORE

20

0

80

80

80

20

80

80

80

20

0

80

80

80

20

80

80

80

20

Showing 1000 out of 97523 items

sTATUS ASSIGNEE

In Progress
In Prog
New

New

New

2 selected

@ admin (@

ALERTS

Para cambiar el estado de un unico incidente desde el panel Descripcion general:

1. Para abrir el panel Descripcidon general, realice una de las siguientes acciones:

o Enla vista Lista de incidentes, haga clic en un incidente cuyo estado desee actualizar.

RSA RESPOND

Incidents  Alerts

CREATED

04/12/2018 10:50:58 pm

04/12/2018 10:50:58 pm
04/12/2018 10:50:58 pm
04/12/2018 10:50:58 pm
04/12/2018 10:50;
0471272018 10:54
04/12/2018 10:50:58 pm
04/12/2018 10:50:58 pm
04/12/2018 10:50:58 pm
04712721

0471272018 10:50:58 pm
04/12/2018 10:50:58 pm
04/12/2018 10:50:58 pm
04/12/2018 10:50;
04/12/2018 10:50
04/12/2018 10:50:58 pm
04/12/2018 10:50:58 pm

04/12/2018 10:

Ta!

INVESTIGATE

~  PRIORITY

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

MONITOR

CONFIGURE ADMIN

RISK SCORE

80

80

80

80

80

80

20

)

80

80

80

80

80

80

80

20

)

80

80

Showing 1000 out of 97523 items

0 selected

sTATUS ASSIGNEE

In Progress

In Progress

Risk Score

Priority:

Categories:

Catalysts:

& admin

e 92
Suspected C&C with
www.dallasnews.com

Send to Archer

04/12/2018 10:50:58 pm

Suspected Command & Control Communication
By Domain

80

(Unassigned)

Event Sream Analysis

(5). 1 Eventis)

Elevar o corregir el incidente
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o En la vista Detalles de incidente, haga clic en la pestaiia DESCRIPCION GENERAL.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Created:

Rule:

Risk Score

Priority:

Status:

Assignee:

Sources:

Categories:

Catalysts:

INC-96892

Suspected C&C with
www.dallasnews.com

Send to Archer

INDICATORS (1)

04/12/2018 10:50:58 pm

d Command & Control Communication By

(Unassigned)

Event Stream Analysis

1 Indicator(s), 1 Event(s)

@ admin ()

En el panel Descripcion general, el boton Estado muestra el estado actual del incidente.

2. Haga clic en el boton Estado y seleccione un estado en la lista desplegable.

Risk Score

Priority:

Sources:

Cavegories:

Catalysts:

INC-96892

Suspected C&C with
www.dallasnews.com

Send to Archer
INDICATORS (1)
04/1 :50:58 pm

Suspected Command & Control Communication By
Domain

280

New

Assigned

In Progress
Task Requested
Task Complete
Closed

Closed - False Positive
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Puede ver una notificacion de cambio correcto.

@ Your change was successful

Cambiar la prioridad del incidente

De manera predeterminada, la lista de incidentes se ordena por prioridad. Puede actualizar la prioridad a
medida que estudia los detalles del caso. Las siguientes prioridades estan disponibles:

o Critica
o Alta
o Media
o Baja

Nota: No puede cambiar la prioridad de un incidente cerrado.

Para actualizar la prioridad de varios incidentes:

1. En la vista Lista de incidentes, seleccione uno o mas incidentes que desee cambiar. Para seleccionar
todos los incidentes que aparecen en la pagina, seleccione la casilla de la fila del encabezado de la
lista de incidentes. La cantidad de incidentes seleccionados aparece en el pie de pagina de la lista de
incidentes.

2. Haga clic en Cambiar prioridad y seleccione una prioridad en la lista desplegable. En este ejemplo,
la prioridad actual es Alta, pero el analista desea cambiarla a Critica para los incidentes
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seleccionados.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @j admin (/?;\

Incidents  Alerts  Tasks

Y Change Priority Change Status Change Assignee Delete

v PRIORITY RISK SCORE n STATUS ASSIGNEE ALERTS
HIGH 80
HIGH 80 In Progre
116 pm HIGH 80 In Pro;
16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 116 pm HIGH 80
0a/12/ 16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 80
:51:16 pm HIGH 80
51:16 pm HIGH 80

04/12/2018 10:51:16 pm HIGH 80

0O 0O O0OO0ODDO0OOoODOOQOO OO oOSa oQOaoOaoaoaoaoao

04/12/2018 10:51:16 pm HIGH 80

Showing 1000 out of 97524 items | 3 selected

3. Siselecciona mas de un incidente, en el cuadro de didlogo Confirmar actualizacién, haga clic en
Aceptar.
Puede ver una notificacion de cambio correcto. En este ejemplo, el estado de los incidentes
actualizados muestra ahora la prioridad Critica.

RSA RESPOND INVESTIGATE MONITOR CONFIGU|

Incidents  Alerts  Tasks

Y Change Priority Change Status Change Assignee Delete
(m]

CREATED v PRIORITY RISK SCORE D sTATUS ASSIGNEE ALERTS
04/12/2018 10:51:16 pm CRITICAL 80
04/12/2018 10:51:16 pm CRITICAL 80
04/12/2018 10:51:16 pm CRITICAL 80
04/12/2018 10:51:16 pm HIGH 20
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 20
04/12/2012 10:51:16 pm HIGH 20
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 80
0471272 :51:16 pm HIGH 20
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 80
04/12/2018 10:51:16 pm HIGH 20

16 pm HIGH 20

o
a
m]
m]
o
a
[m}
m]
m]
o
a
[m}
m]
o
a
[m}

04/12/2018 10:51:16 pm HIGH 80

Showing 1000 out of 97524 items | 3 selected
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Para cambiar la prioridad de un tnico incidente desde el panel Descripcion general
1. Para abrir el panel Descripcidon general, realice una de las siguientes acciones:
o Enla vista Lista de incidentes, haga clic en un incidente cuya prioridad desee actualizar.

o En la vista Detalles de incidente, haga clic en la pestaia DESCRIPCION GENERAL.
En el panel Descripcion general, el boton Prioridad muestra la prioridad actual del incidente.

2. Haga clic en el boton Prioridad y seleccione un estado en la lista desplegable.
INC-97525

Incident with special character

Send to Archer

INDICATORS (2)
04/16/2018 06:24:15 pm
By: admin
Risk Score

Priority: Medium

High

Critical '“
Sources: NetWitness Investigate
Categories:  Environmental: ESD

Catalysts: 2 Indicator(s), 3 Event(s)

Puede ver una notificacion de cambio correcto. El boton Prioridad cambia para mostrar la nueva
prioridad del incidente.

@ Your change was successful

Asignar incidentes a otros analistas

Puede asignar incidentes a otros analistas de la misma manera en que se asigna incidentes a usted

mismo. Los administradores del SOC y los administradores pueden asignar varios incidentes a un usuario
de forma simultanea.

Nota: No puede cambiar el usuario asignado de un incidente cerrado.
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Para asignar varios incidentes a un usuario:

1. Enla vista Lista de incidentes, seleccione los incidentes que desea asignar a un usuario. Para
seleccionar todos los incidentes que aparecen en la pagina, seleccione la casilla de la fila del
encabezado de la lista de incidentes. La cantidad de incidentes seleccionados aparece en el pie de
pagina de la lista de incidentes.

2. Haga clic en Cambiar usuario asignado y seleccione un usuario en la lista desplegable. En este
ejemplo, los incidentes no estan asignados, pero se deben asignar a un analista.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @) admin (©)

&)

Incidents  Alerts  Tasks

Y | changePriority || ChangesStatus || ChangeAssignee || Delete
(m)

CREATED v PRIORITY w (Unassigned) STATUS ASSIGNEE ALERTS

HIGH g admin New

Analyst User
HIGH ‘“

New
HIGH 8 New
HIGH 8 New
HIGH 8 New
HIGH 8 New
HIGH 8 New
HIGH 8 New
HIGH 8 New
HIGH 8 New
HIGH g New
HIGH 8 New
HIGH 8 New
HIGH 8 New
HIGH 8 New
HIGH 8 New
HIGH 8 New

HIGH 8 New

(m]
(m]
(m]
(m]
(m)
(m]
(m]
(m]
(m]
(m]
(m]
(m]
(m]
(m)
(m]
(m]

HIGH 8 New

Showing 1000 out of 97524 items | 3 selected

3. Siselecciona mas de un incidente, en el cuadro de didlogo Confirmar actualizacién, haga clic en
Aceptar.
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Puede ver una notificacion de cambio correcto. El usuario asignado cambia al usuario seleccionado.

RSA| RESPOND INVESTIGATE MONITOR CONFIGUR N v @ admin (D
) Your change was successful
Incidents  Alerts  Tasks

Y Change Priority Change Status Change Assignee Delete
]

CcREATED ~ PRIDRITY RISKSCORE 1D sTaTus ASSIGNEE ALERTS
HIGH 80 Assigned Analyst User
HIGH 80 Assigned
HIGH 20 Assigned Analyst User
HIGH 80 New
HIGH 80 New
HIGH 80 New
HIGH 80 New
HIGH 80 New
HIGH 80 New
HIGH 80 New
HIGH 80 New
HIGH 20 New
HIGH 80 New
HIGH 80 New
HIGH 80 New
HIGH 80 New
HIGH 80 New

HIGH 80 New

a
[m}
[m]
[m]
a
[m}
[m]
[m]
a
a
[m}
[m]
[m]
a
[m}
[m]

HIGH 80 New

Showing 1000 out of 97524 items | 3 selected

Para asignar un usuario a un incidente en el panel Descripcion general:
1. Para abrir el panel Descripcidon general, realice una de las siguientes acciones:
o Enla vista Lista de incidentes, haga clic en un incidente que desee asignar a un usuario.

o En la vista Detalles de incidente, haga clic en la pestaia DESCRIPCION GENERAL.
En el panel Descripcion general, el boton Usuario asignado muestra el usuario asignado actual del
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incidente. En el siguiente ejemplo, el boton Usuario asignado tiene el estado actual Sin asignar.

INC-97517
Suspected C&C with dcc.weather.com

Send to Archer

INDICATORS (2)
Created: 04/12/2018 10:51:16 pm

Rule: Suspected Command & Control Communication By
Domain

Risk Score 20

Priority:

(Unassigned)

{Unassigned)
Sources: .

admin
Categories: Analyst User
_ Animesh
Catalysts:

deploy_admin

2. Haga clic en el boton Usuario asignado y seleccione un usuario en la lista desplegable.
Puede ver una notificacién de cambio correcto. El boton Usuario asignado cambia para mostrar el
usuario asignado.

@ Your change was successful

Cambiar el nombre de un incidente

Puede cambiar el nombre de un incidente desde el panel Descripcion general en las vistas Lista de
incidentes y Detalles de incidente. Por ejemplo, tal vez desee cambiar el nombre de un incidente para
proporcionar una aclaracion sobre el problema, especialmente si varios incidentes tienen el mismo
nombre.

1. Vaya a RESPONDER > Incidentes.
2. Para abrir el panel Descripcion general, realice una de las siguientes acciones:

o Enla vista Lista de incidentes, haga clic en un incidente cuyo nombre desee cambiar.
Se abre el panel Descripcion general.
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o En la vista Detalles de incidente, vaya al panel DESCRIPCION GENERAL.
En el encabezado sobre el panel Descripcion general, puede ver el ID y el nombre del incidente.

INC-970¢
High Risk Alerts: ESA for 90.0

INDICATORS (1)
04/12/2018 10:51:00 pm
High Risk Alerts: ESA
Risk Score 80

Priority:

(Unassigned)

Sources: Event Stream Analysis
Categories:

Catalysts: 1 Indicator(s), 1 Event(s)

3. Haga clic en el nombre del incidente en el encabezado para abrir un editor de texto.

INC-97062
High Risk Alerts: ESA for 80.0 | /

Send to Archer

INDICATORS (1)

4. Escriba un nuevo nombre para el incidente en el editor de texto y haga clic en la marca de
verificacion para confirmar el cambio.
INC-97062
< | High Risk Alerts for mail.emc,cord

Send to Archer

INDICATORS (1)

Por ejemplo, puede cambiar “High Risk Alerts: ESA for 90.0” a “Alerts for mail.emc.com” a modo
de aclaracion.
Puede ver una notificacion de cambio correcto.

@ Your change was successful
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El campo nombre del incidente muestra el nuevo nombre.

INC-97062

High Risk Alerts for mail.emc.com

Send

INDICATORS (1)

Ver todas las tareas de incidentes

Cuando se requiere trabajo adicional para un incidente, puede crear tareas para este y rastrear el
progreso de esas tareas. Esto es ttil, por ejemplo, cuando el trabajo que se realiza es externo a las
operaciones de seguridad o se hace una solicitud de creacion de una nueva imagen de una computadora.
En la vista Lista de tareas, puede administrar y rastrear las tareas hasta su cierre.

1. Vaya a RESPONDER > Tareas.
La vista Lista de tareas muestra una lista de todas las tareas de incidentes.

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | ()

Incidents  Alerts  Tasks

X

createn © emony AssiGnee status LasT uppATED creaTeD By InciDeNT 1D
Time RAGe @) custom paTe Rance

All Data 04127201805:37:57pm  admin

T admin

agorm | MEDIM . pa— osrBgs TSP odmin

PRIORITY 2 pm |MEDIUM 041047201 admin
O Low
O Medium
O High
O Critical

sTaTUS
O New

0 Assigned

O In Progress
O Remediated
[ Risk Accepted
O Not Applicable

CREATED BY

Reset Filters Showing 4 out of 4 items | 0 selected

2. Desplacese por la Lista de tareas, la que muestra informacion basica acerca de cada tarea, como se

describe en la siguiente tabla.

Descripcion

CREADO Muestra la fecha en que se creo la tarea.
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PRIORIDAD

ID
NAME

USUARIO
ASIGNADO

ESTADO

ULTIMA ,
ACTUALIZACION

CREADO POR

ID del incidente

Muestra la prioridad asignada a la tarea. La prioridad puede ser cualquiera de
las siguientes: Critica, Alta, Media o Baja. La prioridad también esta
codificada en colores. El rojo indica un riesgo de prioridad Critica, el naranja,
Alta, el amarillo, Media y el verde, Baja, como se muestra en la siguiente

PRIORITY
CRITICAL

HIGH

l MEDIUM

LOW

Muestra el ID de la tarea.
Muestra el nombre de la tarea.

Muestra el nombre del usuario asignado a la tarea.

Muestra el estado de la tarea: Nuevo, Asignado, En Curso, Corregido, Riesgo
aceptado y No aplicable.

Muestra la fecha y hora de la tltima actualizacion de la tarea.

Muestra el usuario que creo la tarea.

Muestra el ID del incidente para el cual se creo la tarea. Haga clic en el ID
para mostrar los detalles del incidente.

En la parte inferior de la lista, puede ver la cantidad de tareas que se muestran en la pagina actual, la
cantidad total de tareas y la cantidad de tareas seleccionadas. Por ejemplo: Mostrando 6 de 6
elementos | 2 seleccionado(s).

Filtrar la Lista de tareas

La cantidad de tareas en la Lista de tareas puede ser muy alta, lo que dificulta la localizacién de
determinadas tareas. El filtro le permite especificar las tareas que desea ver, como las tareas que se
crearon en los ultimos 7 dias. También puede buscar una tarea especifica.
1. Vaya a RESPONDER > Tareas.

El panel Filtros aparece a la izquierda de la Lista de tareas. Si no ve el panel Filtros, en la barra de

herramientas de la vista Lista de tareas, haga clic en para abrirlo.
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2.

TIME RANGE . CUSTOM DATE RANGE

All Data

TASK ID

PRIORITY

O Low
O Medium
O High
O Critical

STATUS

O New

O Assigned

O In Progress

O Remediated
O Risk Accepted
O Not Applicable

CREATED BY

Reset Filters

En el panel Filtros, seleccione una o mas opciones para filtrar la lista de incidentes:

« RANGO DE TIEMPO: Puede seleccionar un periodo especifico en la lista desplegable Rango
de tiempo. El rango de tiempo se basa en la fecha de creacion de las tareas. Por ejemplo, si
selecciona Ultima hora, puede ver las tareas que se crearon en los tltimos 60 minutos.

« RANGO DE FECHAS PERSONALIZADO: Puede especificar un rango de fechas determinado
en lugar de seleccionar una opcién de Rango de tiempo. Para ello, haga clic en el circulo blanco
frente a RANGO DE FECHAS PERSONALIZADO para ver los campos Fecha de inicio y Fecha
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de finalizacién. Seleccione las fechas y las horas en el calendario.
YF

TIME RANGE . CUSTOM DATE RANGE

START DATE

04/01/2018 12:00:00 PM

END DATE
04/17/2018 12:00:00 PM

1< APRIL 2018 ¢
Sun Mon Tue Wed Thu

o ID DE TAREA: Escriba el ID de tarea que desea buscar, por ejemplo, REM-123.
« PRIORIDAD: Seleccione las prioridades que desea ver.

« ESTADO: Seleccione uno o mas estados de incidentes. Por ejemplo, seleccione Corregido para
ver las tareas de correccion completas.

« CREADO POR: Seleccione el usuario que creo las tareas que desea ver. Por ejemplo, si solo
desea ver las tareas que cred Edwardo, seleccione Edwardo en la lista desplegable CREADO
POR. Si desea ver las tareas independientemente de la persona que las cred, no realice una
seleccion en CREADO POR.

La Lista de tareas muestra las tareas que cumplen con los criterios de seleccion. Puede ver la

cantidad de elementos de la lista filtrada en la parte inferior de la lista de tareas.
Por ejemplo: Mostrando 6 de 6 elementos

Si desea cerrar el panel Filtros, haga clic en X. Los filtros permanecen en su lugar hasta que los
quita.

Quitar los filtros de la Lista de tareas

NetWitness Platform recuerda las selecciones de filtros en la vista Lista de tareas. Puede quitar las
selecciones de filtros cuando ya no las necesite. Por ejemplo, si no ve la cantidad de tareas que espera o
que desea ver, o desea ver todas las tareas en la lista de tareas, puede restablecer los filtros.

L.

Vaya a RESPONDER > Tareas.
El panel Filtros aparece a la izquierda de la Lista de tareas. Si no ve el panel Filtros, en la barra de

herramientas de la vista Lista de tareas, haga clic en para abrirlo.

En la parte inferior del panel Filtros, haga clic en Restablecer filtros.
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Crear una tarea

Después de investigar un incidente y obtener mas informacion sobre este, puede crear una tarea,
asignarla a un usuario y rastrearla hasta su cierre. Las tareas se crean en la vista Detalles de incidente.

Vaya a RESPONDER > Incidentes.

L.

La vista Lista de incidentes muestra una lista de todos los incidentes.

RSA| RESPOND INVESTIGATE MONITOR

Incidents  Alerts  Tasks

Y Filters

TiME RANGE @ custom paTe RaNGE

All Data

INCIDENT 1D

P—
0O Low
O Medium
O High
O Critical

sratus
O New

O Assigned

O InProgress

O Task Requested

O Task Complete

O Closed

O Closed - False Positive

ASSIGNEE

O show only unassigned incidents

cATEGORIES

SENT TO ARCHER
O Yes
O No

Reset Filters

CONFIGURE

CcREATED

0O0O0OoDODO0OOoODDOOoODoODDoODDoOOoODoODOoODoOooaoao

ADMIN

07:43:12 pm

PRIORITY v

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

CRITICAL

Showing 1000 out of 97525 items | 0 selected

sTaTus
New
New
New
New
In Progress

Assigned

@ admin @ @

ASSIGNEE ALERTS

deploy_admin

Analyst User

uested

admin
Analyst User
Analyst User

Analyst User
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2. Busque el incidente que necesita una tarea y haga clic en el vinculo del campo ID o Nombre.

Se abre la vista Detalles de incidente.

MONITOR CONFIGURE ADMIN

@ admin  (3)

RSA RESPOND INVESTIGATE
A =[N

INC-14

High Risk Alerts: Malware Analysis for
10.11.110.41

A Sent to Archer
INDICATORS (1)
Created: 03/21/2018 07:57:37 pm
Rule: High Risk Alerts: Malware Analysis

RiskScore 90

Priority:

Analyst User

Malware Analysis
Categories:

Catalysts: 1 Indicator(s), 1 Events)

belongs to

00.CH 7500

00:0D :C0:7C

3. Enla barra de herramientas de la parte superior derecha de la vista Detalles de incidente, seleccione

O

Se abre el panel Registro.
@D admin

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
RELATED

ADMIN

INC-14 :

High Risk Alerts: Malware Analysis for
10.11.110.41
Incident was escalated

A Sent to Archer
INDICATORS (1)
03/21/2018 07:57:37 pm
High Risk Alerts: Malware Analysis
Ri

Priority:

Analyst User

Malware Analysis

1 Indicator(s), 1 Event(s)
ooqC: 500

belongs to

New Journal Entry

00:0p: Go7C
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4. Haga clic en la pestafia TAREAS.

JOURMNAL (1) RELATED *

There are no tasks for INC-14

5. Enel panel Tareas, haga clic en Agregar tarea nueva.
Puede ver los campos de la tarea nueva.
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JOURMAL {1} RELATED

NEW TASK FOR INC-14

NAME

Re-image the machine

DESCRIPTION
Opened ticket ABC-2345 1o re-image the affected machine.

ASSIGNEE:

Jose

PRIORITY

Si el incidente se encuentra en un estado cerrado (Cerrado o Cerrado: falso positivo), el boton
Agregar tarea nueva se deshabilita.

6. Proporcione la siguiente informacion:
o Nombre: Nombre de la tarea. Por ejemplo: Re-image the machine.

o Descripcion (opcional): Ingrese informacion que describa la tarea. Tal vez desee incluir ntimeros
de referencia correspondientes.

o Usuario asignado (opcional): Escriba el nombre del usuario a quien se asignara la tarea.

o Prioridad: Haga clic en el botén Prioridad y seleccione una prioridad para las tareas en la lista
desplegable: Baja, Media, Alta o Critica.

7. Haga clic en Guardar.
Puede ver una confirmacion que indica que el cambio se realiz6 correctamente. El estado del
incidente cambia a Tarea solicitada. La tarea aparece en el panel Tareas para este incidente.

Elevar o corregir el incidente 82



Guia del usuario de NetWitness Respond

RESPOND

INVESTIGATE MONITOR CONFIGURE ADMIN

INC-14

High Risk Alerts: Malware Analysis for

10.11.110.41

A sent to Archer

INDICATORS (1)

Creare 03/21/2018 07:57:37 pm

Rule: High Risk Alerts: Malware Anal

Risk Score 90

Priority:

Task Requested

z
commighicates

Analyst User

Malware Analysis

Categori

Cawlysts: 1 Indicater(s), 1 Evenu(s)

RSA RESPOND

00:0D:  «COTC

INVESTIGATE MONITOR CONFIGURE ADMIN

Incidents  Alerts .

CREATED

04/12/20

04/12/20

04/04/

03/21/2018 08:

03/21/2018 07:

03/21/2018 07:

03/21/2018 07:

03/21/2018 07:

04/16/2018 07:

O0OO0OoODO0OOoOOoOOoQOaoOOoaoooiaoooaoaoao

04/03/2018 02:2...

03/21/2018 07:5...

04/12/2018 10:5...

STATUS
New
New
New
New
In Progr

Task Requested

03/21/2018 07:5...

03/21/2018 07:5...

03/21/2018 07:5...

03/21/2018 07:5...

04/12/2018 10:5...

04/12/2018 10:5...

04/12/2018 10:5...

New

Showing 1000 out of 97525 items | 0 selected

2

@ admin | @

&)

JOURNAL (1) RELATED X

REM-5 / INC-14 =
CREATED: o. 9
LAST UPDATED: 04/ 18 09:35

OPENED (a minute ago)

NAME Re-image the machine
ASSIGNEE:  Jose

prioRITY:  [High

sTATUS:

DESCRIPTION

Opened ticket ABC-2345 to re-image the
affected machine.

INC-14

ASSIGNEE High Risk Alerts: Malware Analysis for
10.11.110.41

A Sent to Archer

Created: 03/21/2018 07:57:37 pm

Rule: High Risk Alerts: Malware An
bloy_admin
Risk Score 90

Analyst User

Priority:

Analyst User

Sources: Malware Analysis

Categories:

Catalysts: 1 Indicator(s), 1 Event(s)

admin

Analyst User

Analyst User

Analyst User

La tarea también aparece en la Lista de tareas (RESPONDER > Tareas), la que muestra una lista de
todas las tareas de incidentes.

Nota: Si no ve el cambio de estado, puede ser necesario actualizar el navegador de Internet.

&3
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Buscar una tarea

Si conoce el ID de tarea, puede buscar rapidamente una tarea mediante el filtro. Por ejemplo, tal vez
desee buscar una tarea especifica entre miles de tareas.

1. Vaya a RESPONDER > Tareas.
El panel Filtros aparece a la izquierda de la Lista de tareas. Si no ve el panel Filtros, en la barra de

herramientas de la vista Lista de tareas, haga clic en para abrirlo.
Y Filters X

TIME RANGE . CUSTOM DATE RANGE

All Data

TASK ID

REM-1234

PRIORITY

O Low
O Medium
O High
O Critical

STATUS

O New

O Assigned

[ In Progress

O Remediated
O Risk Accepted
O Not Applicable

CREATED BY

Reset Filters

2. Enel campo ID de tarea, escriba el ID de tarea que desea buscar; por ejemplo, REM-1234.
La tarea especificada aparece en la lista de tareas. Si no ve ninglin resultado, intente restablecer los
filtros.

Modificar una tarea

Puede modificar una tarea desde dentro de un incidente y en la Lista de tareas. Por ejemplo, tal vez
desee mostrar el estado de la tarea como En curso y agregar informacioén adicional a la tarea. Si la tarea
estd en estado Cerrado (No aplicable, Riesgo aceptado o Corregido), no puede modificar la Prioridad ni
el Usuario asignado.

Para modificar una tarea desde dentro de un incidente:

1. Vaya a RESPONDER > Incidentes.
La vista Lista de incidentes muestra una lista de todos los incidentes.

2. Busque el incidente para el cual se actualizara una tarea y haga clic en el vinculo del campo ID o
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Nombre.
Se abre la vista Detalles de incidente.

3. Enla barra de herramientas de la parte superior derecha de la vista, seleccione n
Se abre el panel Registro.

4. Haga clic en la pestafia TAREAS.

5. En el panel Tareas, un icono de lapiz indica un campo de texto que puede modificar. Un boton indica
que hay una lista desplegable para realizar una seleccion.

JOURMAL (1) RELATED *

REM-5 / INC-14 =
CREATED: a LT 8 09:35 pm

LAST UPDATED: 16/2018 09:35 pm

OPEMED nutes ago)

NAME Re-image the machine

ASSIGNEE:  |Ose

PRIORITY: High
STATUS: New

DESCRIPTION

Opened ticket ABC-2345 to re-image the
affected machine.

6. Puede modificar cualquiera de los siguientes campos:

« NOMBRE: Haga clic en el nombre de la tarea actual para abrir un editor de texto.
OPENED {12 minutes ago)

NAME Re-image the machine ASAP|

ASSIGNEE:  |OS€

Haga clic en la marca de verificacidon para confirmar el cambio. Por ejemplo, puede cambiar “Re-
image the machine” a “Re-image the machine ASAP”.

o USUARIO ASIGNADO: Haga clic en (Sin asignar) o en el nombre del usuario asignado anterior
para abrir un editor de texto. Escriba el nombre del usuario a quien se asignara la tarea.
Haga clic en la marca de verificacion para confirmar el cambio.

o PRIORIDAD: Haga clic en el boton Prioridad y seleccione una prioridad para la tarea en la lista
desplegable: Baja, Media, Alta o Critica.

o ESTADO: Haga clic en el botoén Estado y seleccione un estado para la tarea en la lista
desplegable: Nuevo, Asignado, En Curso, Corregido, Riesgo aceptado y No aplicable. Por

85 Elevar o corregir el incidente



Guia del usuario de NetWitness Respond

ejemplo, puede cambiar el estado a En curso.

STATUS:
DESCRIPTION

Opened tic| Assigned

affected m{ 5 progress

Remediated
Risk Accepted
Not Applicable

« DESCRIPCION: Haga clic en el texto debajo de la descripcion para abrir un editor de texto.

DESCRIPTION

Opened ticket ABC-2345 to re-image the affected
machine.

Jose is working on the machine.|

Modifique el texto y haga clic en la marca de verificacion para confirmar el cambio.

Por cada cambio que realiza, puede ver una confirmacion que indica que el cambio se realizo
correctamente.

Para modificar una tarea en la Lista de tareas:

1. Vaya a RESPONDER > Tareas.
La vista Lista de tareas muestra una lista de todas las tareas de incidentes.

2. Enla Lista de tareas, haga clic en la tarea que desea actualizar.
El panel Descripcion general de tareas aparece a la derecha de la lista de tareas.
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RSA RESPOND  INVESTIGATE MONITOR

Incidents ~ Alerts
createD
04/16/1201 6pm

04/12/2018 05:37:57 pm

[m]
[m]
a
O o
[m]
[m]

Incident |D:
Created:
Last Updated:

Priority:

Tasks

HeH

HIGH

CRITICAL
) Mepom

| meoum

CONFIGURE

the machine ASAP
Isolate Host

Create replacement host ASAP
Task created for Animesh

blah

Showing 5 out of 5 items | 0 selected

REM-4

Isolate Host

DScience

Isclate the host for further study.

AssIGNEE

Jose

DSdience

MServices

Animesh

sTATUS

New

New

Risk Accept...

New

New

LAST UPDATED

3. Puede modificar cualquiera de los siguientes campos:

87

CREATED BY

admin

admin

admin

admin

admin

INCIDENT 1D

@ admin

REM-4

Isolate Host

Incident ID:

Priority:

Status:

DScience

Isolate the host for further study.

En el panel Descripcion general de la tarea, un icono de lapiz indica un campo de texto que puede
modificar. Un botén indica que hay una lista desplegable para realizar una seleccion.

o <Nombre de la tarea>: En la parte superior del panel Descripcion general de la tarea, bajo el ID
de tarea, haga clic en el nombre actual de la tarea para abrir un editor de texto.
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REM-4

Isolate Host Machine|

Haga clic en la marca de verificacion para confirmar el cambio. Por ejemplo, puede cambiar
Aislar host a Aislar maquina host.

o Prioridad: Haga clic en el botén Prioridad y seleccione una prioridad para la tarea en la lista
desplegable: Baja, Media, Alta o Critica.

o Estado: Haga clic en el boton Estado y seleccione un estado para la tarea en la lista desplegable:
Nuevo, Asignado, En Curso, Corregido, Riesgo aceptado y No aplicable.

o Usuario asignado: Haga clic en (Sin asignar) o en el nombre del usuario asignado anterior para
abrir un editor de texto. Escriba el nombre del usuario a quien se asignara la tarea.

Edwardc:|

Haga clic en la marca de verificacion para confirmar el cambio.

Descripcion: Haga clic en el texto debajo de la descripcion para abrir un editor de texto.

De tion
Isolate the host for further study.

This is remediation task AAA-2345,

Modifique el texto y haga clic en la marca de verificacion para confirmar el cambio.

Por cada cambio que realiza, puede ver una confirmacion que indica que el cambio se realizo
correctamente.

Eliminar una tarea

Puede eliminar una tarea, si, por ejemplo, la cred por error o descubre que no se necesita. Puede
eliminar una tarea desde dentro de un incidente y también en la vista Lista de tareas. En la vista Lista de
tareas, puede eliminar varias tareas al mismo tiempo.
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Para eliminar una tarea desde dentro de un incidente:

1. Vaya a RESPONDER > Incidentes.
La vista Lista de incidentes muestra una lista de todos los incidentes.

2. Busque el incidente para el cual se actualizara una tarea y haga clic en el vinculo del campo ID o
Nombre.
Se abre la vista Detalles de incidente.

3. Enla barra de herramientas de la parte superior derecha de la vista, seleccione n
Se abre el panel Registro.

4. Haga clic en la pestafia TAREAS.

En el panel Tareas, puede ver las tareas creadas para el incidente.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @

0)
JOURNAL (3) RELATED x

INC-13
High Risk Alerts: Malware Analysis for Add New Task
10.11.110.41

A sent to Archer REM-4 / INC-13 L}
cReATED: s
INDICATORS (4)
NAmE Isolate Host Machine
Assione:  Edwardo

" o= =
1 e 4
Isolate the host for further study.
Task Requested

This is remediation task AAA-2345.
Analyst User

REM-3 / INC-1.

Analysis . CREATED:
LAST UPDATED:

NAME Create replacement host ASAP
4Indicator(s), 4 Eventls) assiGnee:  ITServices

PRIORITY:

DESCRIPTION

Re-image a host to use for a replacement

6. Haga clic en H a la derecha de la tarea que desea eliminar.

REM-4 / INC-13

CREATED: 04f

LAST UPDATED: 047
OPEMED (4 days ago)

MAME Isclate Host Machine
assicNee:  Edwardo

PRIORITY: High
STATUS: New

DESCRIPTION

Isolate the host for further study.

This is remediation task AAA-2345.
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7. Confirme su intencidn de eliminar la tarea y haga clic en Aceptar.

Confirm Delete

X

Deleting a Task from NetWitness will not delete it from other systems. Please note
that it will be your responsibility to delete the task from any other applicable

systems.

Are you sure you want to delete 1 record(s)? Once applied. this deletion cannot be

reversed.

La tarea se elimina de NetWitness Platform. La eliminacién de tareas de NetWitness Platform no las
elimina de otros sistemas.

Para eliminar tareas desde la Lista de tareas:

1. Vayaa RESPONDER > Tareas.

La vista Lista de tareas muestra una lista de todas las tareas de incidentes.

RSA RESPOND INVESTIGATE
Incidents
Y Delete

[0 CcREATED

Alerts  Tasks

“  PRIORITY
HIGH
HIGH
CRITICAL
| mepium

| mepium

MONITOR

CONFIGURE ADMIN

NAME

Re-image the machine ASAP
Isolate Host Machine

Create replacement host ASAP
Task created for Animesh

blah

Showing 5 out of 5 items | 3 selected

ASSIGNEE

Jose

Edwardo

MServices

Animesh

STATUS

New

LEY

Risk Accept...

LEY

New

LAST UPDATED
04/16/2018 09:55:04 pm
04/16/2018 10:07:37 pm
04/12/2018 05:36:52 pm
04/02/2018 02:33:46 pm

04/04/2018 06:29:03 pm

3. Confirme su intencion de eliminar las tareas y haga clic en Aceptar.

Confirm Delete

X

Deleting a Task from NetWitness will not delete it from other systems. Please note that it will
be your responsibility to delete the task from any other applicable systems.

Are you sure you want to delete 3 record(s)? Once applied. this deletion cannot be reversed.

CREATED BY

admin

admin

admin

admin

admin

En la Lista de tareas, seleccione las tareas que desea eliminar y haga clic en Eliminar.

INCIDENT ID

Las tareas se eliminan de NetWitness Platform. La eliminacion de tareas de NetWitness Platform no
las elimina de otros sistemas.
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Cerrar un incidente
Una vez que encuentra una solucion después de investigar un incidente y lo corrige, el incidente se debe
cerrar.

1. Vaya a RESPONDER > Incidentes.

2. Enla vista Lista de incidentes, seleccione el incidente que desea cerrar y haga clic en Cambiar
estado.

3. Seleccione Cerrado en la lista desplegable.
Puede ver una notificacidén de cambio correcto. Ahora, el incidente se cierra. No puede cambiar la
prioridad ni el usuario asignado de un incidente cerrado.

Nota: También puede cerrar un incidente en el panel Descripcion general. Puede cerrar varios
incidentes al mismo tiempo en la vista Lista de incidentes. En Cambiar el estado de un incidente se
proporcionan detalles adicionales.
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Revision de alertas

NetWitness Platform permite ver una lista consolidada de alertas de amenazas generadas a partir de
varios origenes en una ubicacion. Puede encontrar estas alertas en la vista RESPOND > Alertas. El
origen de las alertas puede ser ESA Correlation Rules, ESA Analytics, NetWitness Endpoint, Malware
Analysis, Reporting Engine y muchos otros. Puede ver el origen original de las alertas, su gravedad y
detalles adicionales acerca de estas.

Nota: Las alertas de reglas de correlacion de ESA SOLO se pueden encontrar en la vista RESPOND
> Alertas.

Para administrar mejor una gran cantidad de alertas, tiene la capacidad de filtrar la lista de alertas en
funcion de criterios que usted especifica, como la gravedad, el rango de tiempo y el origen de las alertas.
Por ejemplo, tal vez desee filtrar las alertas para mostrar solo aquellas cuya gravedad esta entre 90 y
100, y que atin no forman parte de un incidente. A continuacion, puede seleccionar un grupo de alertas
para crear un incidente o para agregarlo a un incidente existente.

Puede realizar los siguientes procedimientos para revisar y administrar las alertas:

o Ver alertas

o Filtrar la Lista de alertas

o Quitar los filtros de la Lista de alertas

o Ver informacion de resumen de las alertas

o Ver detalles de los eventos de una alerta

« Investigar eventos

o Crear un incidente manualmente

o Agregar alertas a un incidente

o Eliminar alertas

Ver alertas

En la vista Lista de alertas, puede navegar para explorar las diversas alertas de multiples origenes,
filtrarlas y agruparlas para crear incidentes. En este procedimiento se muestra como acceder a la lista de
alertas.

1. Vaya a RESPONDER > Alertas.
La vista Lista de alertas muestra una lista de todas las aletas de NetWitness Platform.
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RSA RESPOND

Incidents  Alerts

Y Filters
e

All Data

TYPE
O Correlation

O File Share

O Instant I0C

O Log

O Manual Upload
O Network

O on bemand

O Resubmit

O unknown

O Web Threat Detection Incident

souRCce
0O Endpoint

O Event Stream Analysis
O Malware Analysis

O Netwitness Investigate

O Reporting Engine
O Web Threat Detection

SEVERITY

0

PART OF INCIDENT
O Yes
O No

ALERT NAMES

O country_dst

Reset Filters

Desplacese por la lista de alertas, la que muestra informacion basica acerca de cada alerta, como se

INVESTIGATE

@) cusrom paTe RancE

MONITOR CONFIGURE ADMIN

Tasks

Delete

CREATED ~  SEVERITY NAME SOURCE # EVENTS HOST SUMMARY. INCIDENT 1D

0471742018 05:21:45 am NetWitness Inves

fe

04717/201

04/17/201

Event Stream Analysis
Event Stream Analysis
Event Stream Analysis

Event Stream Analysis

0O 0O0OO0OOODOQOQOO OO OO oOOoOROoQRaoQRaoQaooaoao

Showing 1000 out of 347213 items | 1 selected

describe en la siguiente tabla.

Descripcion

CREADO
GRAVEDAD
NAME
ORIGEN

CANTIDAD
DE
EVENTOS

RESUMEN
DE HOST

ID del
incidente

Muestra la fecha y la hora en que se registro la alerta en el sistema de origen.
Muestra el nivel de gravedad de la alerta. Los valores varian entre 1y 100.
Muestra una descripcion basica de la alerta.

Muestra el origen original de la alerta. El origen de las alertas puede ser NetWitness
Endpoint, Malware Analysis, Event Stream Analysis (ESA Correlation Rules), ESA
Analytics, Reporting Engine, Web Threat Detection y muchos otros.

Indica la cantidad de eventos que se incluyen dentro de una alerta. esto varia segun el
origen de la alerta. Por ejemplo, las alertas de NetWitness Endpoint y Malware
Analysis siempre tienen un evento. Para ciertos tipos de alertas, una alta cantidad de
eventos puede significar que la alerta es mas riesgosa.

Muestra detalles del host, como el nombre del host donde se activo la alerta. Los
detalles pueden incluir informacioén acerca de los hosts de origen y destino en una
alerta. Algunas alertas pueden describir eventos en mas de un host.

Muestra el ID del incidente de la alerta. Si no hay un ID del incidente, la alerta no
pertenece a ningun incidente y se puede crear uno para incluirla o se puede agregar a
un incidente existente.

En la parte inferior de la lista, puede ver la cantidad de alertas que se muestran en la pagina actual y la
cantidad total de alertas. Por ejemplo: Mostrando 377 de 377 elementos
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Filtrar la Lista de alertas

La cantidad de alertas en la Lista de alertas puede ser muy alta, lo que dificulta la localizacion de
determinadas alertas. El filtro permite ver las alertas que desea ver, por ejemplo, las alertas de un origen
especifico, las alertas con una gravedad especifica, las alertas que no forman parte de un incidente, etc.
1. Vaya a RESPONDER > Alertas.

El panel Filtros aparece a la izquierda de la Lista de alertas. Si no ve el panel Filtros, en la barra de

herramientas de la vista Lista de alertas, haga clic en para abrirlo.
Yr

TIME RANGE . CUSTOM DATE RANGE

Last Hour

TYPE

Correlation

File Share
Instant I0OC
Log

Manual Upload
Network

On Demand
Resubmit
Unknown

Web Threat Detection Incident

Oooooooooo

SOURCE

[0 Endpoint

[0 Event Stream Analysis

O Malware Analysis

[0 NetWitness Investigate
O Reporting Engine

O Web Threat Detection

SEVERITY

0

PART OF INCIDENT

O Yes
O No

ALERT NAMES
O country_dst
O Demo Incident
O Direct Login To an Administrative Account
[0 ESA- Session ID -

Reset Filters

2. En el panel Filtros, seleccione una o mas opciones para filtrar la lista de alertas:

« RANGO DE TIEMPO: Puede seleccionar un periodo especifico en la lista desplegable Rango
de tiempo. El rango de tiempo se basa en la fecha en que se recibieron las alertas. Por ejemplo, si
selecciona Ultima hora, puede ver las alertas que se recibieron en los iltimos 60 minutos.
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« RANGO DE FECHAS PERSONALIZADO: Puede especificar un rango de fechas determinado

en lugar de seleccionar una opcién de Rango de tiempo. Para ello, haga clic en el circulo blanco
frente a RANGO DE FECHAS PERSONALIZADO para ver los campos Fecha de inicio y Fecha
de finalizacion. Seleccione las fechas y las horas en el calendario.

Y Filters

TIME RANGE . CUSTOM DATE RANGE

START DATE

04/01/2018 12:00:00 PM

END DATE

04/17/2018 12:00:00 PM

APRIL 2018 <
Mon Tue Wed Thu

2 & 4 5

8 2] 10 11 12

22 23 24 25 26

29 30

TIPO: Seleccione el tipo de eventos en la alerta que desea ver, por ejemplo, registros, sesiones
de red, etc.

ORIGEN: Seleccione uno o mas origenes para ver las alertas que activaron los origenes
seleccionados. Por ejemplo, para ver solo las alertas de NetWitness Endpoint, seleccione
Endpoint como el origen.

GRAVEDAD: Seleccione el nivel de gravedad de las alertas que desea ver. Los valores son del
1 al 100. Por ejemplo, para concentrarse en las alertas con gravedad més alta en primer lugar, tal
vez desee ver solo las alertas con una gravedad entre 90 y 100.

PARTE DE INCIDENTE: Para ver solamente las alertas que no forman parte de un incidente,
seleccione No. Para ver solamente las alertas que forman parte de un incidente, seleccione Si. Por
ejemplo, cuando esté listo para crear un incidente a partir de un grupo de alertas, puede
seleccionar No con el fin de ver solo las alertas que no forman parte de ningun incidente en ese
momento.

NOMBRES DE ALERTA: Seleccione el nombre de la alerta que desea ver. Puede utilizar este
filtro para buscar todas las alertas que genera una regla o un origen especificos, por ejemplo, IP
maliciosa: Reporting Engine.
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La Lista de alertas muestra las alertas que cumplen con los criterios de seleccion. Puede ver la
cantidad de elementos de la lista filtrada en la parte inferior de la lista de alertas.
Por ejemplo: Mostrando 30 de 30 elementos

3. Sidesea cerrar el panel Filtros, haga clic en X. Los filtros permanecen en su lugar hasta que los
quita.

Quitar los filtros de la Lista de alertas

NetWitness Platform recuerda las selecciones de filtros en la vista Lista de alertas. Puede quitar las
selecciones de filtros cuando ya no las necesite. Por ejemplo, si no ve la cantidad de alertas que espera o
que desea ver, o desea ver todas las alertas en la lista de alertas, puede restablecer los filtros.

1. Vaya a RESPONDER > Alertas.
El panel Filtros aparece a la izquierda de la lista de alertas. Si no ve el panel Filtros, en la barra de

herramientas de la vista Lista de alertas, haga clic en para abrirlo.

2. En la parte inferior del panel Filtros, haga clic en Restablecer filtros.

Ver informacion de resumen de las alertas

Ademas de ver la informacion basica acerca de una alerta, también puede ver los metadatos de la alerta
cruda en el panel Descripcion general.

1. Enla Lista de alertas, haga clic en la alerta que desea ver.
El panel Descripcion general de la alerta aparece a la derecha de la Lista de alertas.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @) admin @)

&)

Incidents  Alerts  Tasks
http-packet
CREATED ~ SEVERITY  NAME souRcE #EVENTS HOST SUMMARY INCIDENT 1D
04/12/201810:48:4... 80 Event Stream Analysis 1.23427:4329 t0 2 Incident ID:
04/12/2018 10:48:4... L ket Event Stream Analysis - +20.115:60099 0 ... Created: 04/12/2018 10:48:42 pm
80
Event Stream Analysis
Netwark
# Evenis: 1

Host Summary: .20.115:60009 to
1201.137:80

o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o

vent Stream Analysis

showing 1000 out of 347213 items | 0 selected

Revision de alertas 96



Guia del usuario de NetWitness Respond

2. Enla seccion Alerta cruda, puede desplazarse para ver los metadatos de la alerta cruda.

RE bad rule

Incident |D:
Created: 04/04/20 6:26:36 pm
Severity:

Source: Reporting Engine

Type: Network

# Bvents: 10

Haost Summary: 10 hosts to 3 hosts

"severity™: 5

"signature_id": "RULE_68 28128483163411%,
"risk_score": 1,

"name™: "RE bad rule",

"source™: "RSA - Reporting Engine",
"datasource_port™: "S6885",
"datasource_host™: "18.4.61.44%,

"pwents™: [

{

s
: "investigation”,

"threat_category": "nonstandard”,

"eth_src”: "88:58 33:18:60",

"analysis_service®: "ssl over non-standard port®,

"payload”: "2317",

"ss5l over non-standard port”,
"lateral™,

"tcp_dstport®: "5671",

"top_srcport™ 3207,

"streams®: "2,

Ver detalles de los eventos de una alerta

Una vez que revisa la informacion general acerca de la alerta en la vista Lista de alertas, puede ir a la
vista Detalles de la alerta para obtener informacién mas detallada con el fin de determinar la accién
requerida. Una alerta contiene uno o mas eventos. En la vista Detalles de la alerta, puede desglosar a
una alerta para obtener detalles adicionales sobre el evento e investigar la alerta mas a fondo. En la
siguiente figura se muestra un ejemplo de la vista Detalles de la alerta.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @:} admin [©)

&)
RE bad rule 9 events
TimE source 1p SOURCEPORT SOURCEHOST  SOURCE MAC SOURCE USER DESTINATION 1P

- 04/04/2018 06:25:35.000 pm 10.4.61.17 53529 00:50:56: 10.4.61.32
Incident ID:

25:35.( ).4.61.
Created: 04/04/2018 06:27:37 pm 285000 pm 1046117

6.000 pm 1046117

Severity: 50

EmmETD 25:36.000 pm 10.461.17

T 8 06:25:44.000 pm 10.461.32

#Events: 9 ! 4

0.461.
HostSummary: 9 hoststo 2 hosts 1046117
10.4.61.17

1046117

El panel Descripcion general de la izquierda tiene la misma informacion para una alerta que el panel
Descripcion general de la vista Lista de alertas.

El panel Eventos de la derecha muestra informacién acerca de los eventos, como la hora del evento, la
direccion IP de origen, la direccion IP de destino, la direccion IP del detector, el usuario de origen, el
usuario de destino e informacidn de los archivos acerca de los eventos. La cantidad de informacién que
se muestra depende del tipo de evento.

Hay dos tipos de eventos:

o Una transaccion entre dos maquinas (un origen y un destino)

o Una anomalia detectada en una maquina (un detector)

Algunos eventos solo tendran un detector. Por ejemplo, NetWitness Endpoint busca malware en una

maquina. Otros eventos tendran un origen y un destino. Por ejemplo, los datos de paquetes muestran la
comunicacion entre una maquina y un dominio de comando y control (C2).

Puede desglosar atin mas a un evento para obtener datos detallados acerca de este.

Para ver detalles de los eventos de una alerta:

1. Para ver los detalles de los eventos de una alerta, en la vista Lista de alertas, elija una alerta que
desee ver y, a continuacidn, haga clic en el vinculo de la columna NOMBRE correspondiente a esa
alerta.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @j admin @;

Incidents  Alerts

-

CREATED SEVERITY SOURCE # EVENTS HOST SUMMARY INCIDENT ID
04/04/2018 06:27:37 pm Reporting Engine 9hosts to 2 hosts
04/04/2018 06:26:36 pm Reporting Engine 10 hosts to 3 hosts
04/04/2018 06:25:36 pm 5 Reporting Engine 9 hosts to 2 hosts
04/04/2018 06:2436 pm 5 Reporting Engine 10 hosts 10 3 hosts
04/04/2018 06:2336 pm 5 Reporting Engine 14 hosts to 4 hosts
04/04/2018 06:22:36 pm Reporting Engine 12 hosts to 5 hosts
04/04/2018 06:21:37 pm Reporting Engine 2 12 hosts 10 5 hosts
04/04/2018 06:20:36 pm Reporting Engine 10 hosts to 3 hosts
04/04/2018 06:19:36 pm Reporting Engine 10 hosts to 3 hosts
04/04/2018 06:12:37 pm Reporting Engine 9 hosts to 4 hosts
04/04/2018 06:17:36 pm Reporting Engine 10 hosts to 3 hosts
04/04/2018 06:16:36 pm Reporting Engine 12 hosts o 5 hosts
04/04/2018 06:1537 pm 5 Reporting Engine 13 hosts to 4 hosts
04/04/2018 06:1436 pm 5 Reporting Engine 9 hosts to 4 hosts
04/04/2018 06:1336 pm 5 Reporting Engine 11 hosts to 4 hosts
0470472/ 12:37 pm Reporting Engine 12 hosts 1o 3 hosts
04/04/2018 06:11:36 pm Reporting Engine 15 hosts 10 6 hosts

04/04/2018 06:10:36 pm Reporting Engine 11 hosts to 5 hosts

000 O0DO0ODODO0OOODOO OO O oORSOSoOQNaoOoQRTaOoQNRaOoQRaOoQaoao g

04/04/2018 06:09:37 pm Reporting Engine 12 hosts 1o 3 hosts

Showing 1000 out of 3180 items | 0 selected

La vista Detalles de la alerta muestra el panel Descripcion general en el lado izquierdo y el panel
Eventos en el lado derecho.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @

RE bad rule 10 events
TiME Tvee SouRCE 1P SOURCEPORT  SOURCEHOST SOURCE MAC SOURCEUSER DESTINATIONIP  DESTINATION P.. DESTINATION HOST DESTINATION MAC

T — 04/04/2018 06:22:35.000 pm  Network 1046117 37402 00:50:56:32:10:6D 104.61.32

e OU042018 062436 pm 04/04/2018 06:22:35.000pm  Network 1046117 60659 106D 104.61.32

S— & 04/04/2018 06:22:36.000 pm  Network 1046117 52606 106D 104.61.32

04/0472018 06:2236.000pm  Network 1046117 : 1060 104
Reporting Engine

= R 04/04/2018 06:23:05.000pm  Network 1046117 398 106D 104.61.32

J— & 04/04/2018 06:23:05000pm  Network 1046117 92 00:50:56:33:10:6D 1046132

R 04/04/2018 06:23:06.000 pm  Network 1046117 38498 106D 104.61.32
10 hosts to 3 hosts

04/04/2018 06:23:06.000 pm  Network 1046117 3513 106D 104.61.32
04/04/2018 06:23:28.000 pm  Network 1046132 6 :50:56:32:10:6E 1046117

e N 04042018 062333.000pm  Network 1046132 5 331068 1046117

d rue”,
#5A - Reporting Engine",

El panel Eventos muestra una lista de eventos con informacién acerca de cada uno de ellos. En la
siguiente tabla se muestran algunas de las columnas que pueden aparecer en la Lista de eventos
(tabla Eventos).

Columna Descripcion

TIEMPO Muestra la hora en que se produjo el evento.

TIPO Muestra el tipo de alerta, como Registro y Red.
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DIRECCION IP DE
ORIGEN

DIRECCION IP DE
DESTINO

IP DE DETECTOR

USUARIO DE ORIGEN

USUARIO DE DESTINO

NOMBRE DE ARCHIVO

HASH DE ARCHIVO

Si solamente hay un evento en la lista, puede ver los detalles de ese evento en lugar de una lista.

Muestra la direccion IP de origen si hubo una transaccion entre dos
maquinas.

Muestra la direccion IP de destino si hubo una transaccion entre dos
maquinas.

Muestra la direccion IP de la maquina en la que se detectd una
anomalia.

Muestra el usuario de la maquina de origen.
Muestra el usuario de la maquina de destino.
Muestra el nombre del archivo, si hubo uno implicado en el evento.

Muestra un hash del contenido del archivo.

2. Haga clic en un evento de la Lista de eventos para ver sus detalles.

RSA RESPOND

Incider ID:
Created:
Severity:
Source:
Type:

# Events:

Host Summary:

INVESTIGATE

RE bad rule

04/04/2018 06:24:36 pm
50

Reporting Engine
Network

10

10 hosts ta 3 hosts.

MONITOR

En este ejemplo se muestran los detalles del primer evento de la lista.

CONFIGURE ADMIN @ admin &

Event Details
04/04/2018 35 pm

Back To Table 1of10 >

T

e

04/04/2018 06:22:35.000 pm (12 days age)

investigate_origin:

/investigation/hos .44:560 vig en/AUTO/201710

10.4.61.44:56005

=sl over non-standard port

10

nonstandard
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3. Utilice la navegacion de la pagina a la derecha del boton Volver a tabla para ver otros eventos. En
este ejemplo se muestran los detalles del ultimo evento de Ia lista.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | (@)

)

RE bad rule Event Details
04/04/2018 06:23:33 pm

N Back ToTable | ¢ 100f10
Incident ID:

Created: 04/04/2018 06:24:36 pm np 04/04/2018 06:23:33.000 pm (13 days ago)
Severity: 50 Netwaork

Source: Reporting Engine Device

Type: Network

# Events: 10

HostSummary: 10 hoss 103

"RULE_68_28188483163411"

180

investgate_original event

56005/ navigate/event/AUTO/201719
10.4.61.44:56005

201719

1 over non-standard part”,

Consulte Vista Detalles de la alerta para obtener informacion detallada acerca de los datos de eventos
que se enumeran en el panel Detalles de la alerta.

Investigar eventos

Para investigar mas a fondo los eventos, puede encontrar vinculos que lo llevan a informacion contextual
adicional. Desde alli, hay opciones disponibles segun su seleccion.

Ver informacion contextual

En la vista Detalles de la alerta, puede ver entidades subrayadas en el panel Eventos. Una entidad
subrayada se considera una entidad en Context Hub y tiene informacion contextual adicional disponible.
En la siguiente figura se muestran entidades subrayadas en la Lista de eventos.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE

Malicious IP - Reporting Engine 6 events
TimE SOURCE 1P SOURCEPORT  SOURCEHOST  SOURCE MAC SOURCEUSER DESTINATION IP  DESTINATION RORT
{(None)
08/04/2017 06:17:45 pm
70
Reporting Engine
Newvork
6

6hosts to 2 hosts

ILE_60_261707181311857,

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (ﬁ) admin

Malicious IP - Reporting Engine Event Details
08/04/2017 06:15:45 pm

{None)

08/04/2017 06:17:45 pm 08/04/2017 06:15:45.000 pm (24 minutes ago)
70 Network
Reporting Engine

Newwork

6

00:00:00:00:00:00

81B7DCAABADAL BFAEDOSDE3DA6A1 9CA9D17B4157FBECDEDES6FDTD21 AZTF7T
ILE_6_201767181311057,

1336

investigate_original_event

finvestigation/hast/10.4.61.30:56005/navigate/event/AUTO/462568

Context Hub esta preconfigurado con campos de metadatos mapeados a las entidades. NetWitness
Respond y NetWitness Investigate usan estos mapeos predeterminados para la bisqueda de contexto.
Para obtener informacion acerca de como agregar claves de metadatos, consulte “Configurar ajustes
para un origen de datos” en la Guia de configuracion de Context Hub.

Precaucion: Para que la busqueda de contexto funcione de manera correcta en las vistas Respond e
Investigate, al mapear claves de metadatos en la pestana ADMINISTRAR > Sistema >
Investigacion > Busqueda de contexto, RSA recomienda agregar unicamente claves de metadatos a
los mapeos de claves de metadatos, no campos de MongoDB. Por ejemplo, ip.address es una clave de
metadatos e ip_address no lo es (es un campo de MongoDB).
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Para ver informacion contextual:

I.

En Detalles de eventos o en la Lista de eventos de la vista Detalles de la alerta, coloque el cursor
sobre una entidad subrayada.

Aparece un mensaje de globo de contexto con un resumen rapido del tipo de datos de contexto que
esté disponible para la entidad seleccionada.

CONFIGURE ADMIN

10.101.47.66
CONTEXT HIGHLIGHTS ACTIONS

12 12 0 = Add/Remove from List
INCIDENTS ALERTS LISTS

Event Details
07/05/2018 02:25:31 pm
O, Pivot to Investigate > Navigate
MEDIUM = HIGH Q, Pivot to Archer

imestamp 07/05/2018 02: .
Clea s 07/05/2018 023 quppoinT  LIVECONNECT  CRITICALITY

0, Pivot to Endpoint Thick Client
HIGH

ASSET RISK

Network

View Context

El mensaje de globo de contexto tiene dos secciones: Puntos destacados de contexto y Acciones.

10.101.47.66

CONTEXT HIGHLIGHTS ACTIONS

12 12 0 = Add/Remove from List

ERCENS SLERS E=x 2, Pivot to Investigate > Navigate

MEDIUM = HIGH 0, Pivot to Archer

ENDPOINT LIWVECONMNECT  CRITICALITY i _ . .
&, Pivot to Endpoint Thick Client

llety
ASSET RISK

View Context

La informacion de la seccion Puntos destacados de contexto lo ayuda a determinar las acciones que
desea realizar. Muestra la cantidad de alertas e incidentes relacionados. Segun los datos, tal vez
pueda hacer clic en estos elementos numerados para obtener mas informacion. En el ejemplo anterior
se muestran 12 incidentes relacionados, 12 alertas relacionadas, terminal Medio, criticidad Alta y
riesgo de recurso Alto. No hay informacion de Live Connect.

En la seccidén Acciones se enumeran las acciones disponibles. En el ejemplo anterior, estan
disponibles las opciones Agregar/eliminar de la lista, Cambiar a Investigate > Navegar, Cambiar a
Archer y Cambiar a cliente grueso de Endpoint.

Nota: El vinculo Cambiar a Archer se deshabilita cuando no estan disponibles datos de Archer o
cuando el origen de datos de Archer no responde. Compruebe que la configuracion de RSA Archer
esté habilitada y configurada correctamente.
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Para obtener mas informacién, consulte Cambiar a Investigate > Navegar, Cambiar a Archer,
Cambiar a cliente grueso de Endpoint y Agregar una entidad a una lista blanca.

2. Para ver mas detalles acerca de la entidad seleccionada, haga clic en el botén Ver contexto.
Se abre el panel de contexto, el cual muestra toda la informacion relacionada con la entidad.
El Panel Busqueda de contexto: Vista Respond proporciona informacion adicional.

Agregar una entidad a una lista blanca

Puede agregar cualquier entidad subrayada a una lista, como una lista blanca o una lista negra, desde un
mensaje de globo de contexto. Por ejemplo, para reducir los falsos positivos, tal vez desee incluir en la
lista blanca un dominio subrayado con el fin de excluirlo de las entidades relacionadas.

1. En Detalles de eventos o en la Lista de eventos de la vista Detalles de la alerta, coloque el cursor
sobre la entidad subrayada que desea agregar a una lista de Context Hub.
Aparece un mensaje de globo de contexto que muestra las acciones disponibles.

10.4.61.14
CONTEXT HIGHLIGHTS ACTIONS

0 3068 = Add/Remowe from List

INCIDENTS ALERTS Q, Pivot to Investigate > Mavigate

EMDPOINT  LIWECOMMECT  CRITICALITY

Q, Pivot to Endpoint Thick Client

ASSET RISK

View Context

2. Enla seccion Acciones del mensaje de globo, haga clic en Agregar/eliminar de la lista.
El cuadro de didlogo Agregar/eliminar de la lista muestra las listas disponibles.
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Add/Remove from List

Click on Save to update the list{s). Refresh the page to view the updates,

META VALUE

10.4.61.14

ALL SELECTED UNSELECTED Y Filter Results

DESCRIPTION
IP_Whitelist
User_Whitelist
User_Blacklist
IP_Bladklist
Admin_Accounts
Service_Accounts

Hnsr Whirelisr

Cancel

3. Seleccione una o mas listas y haga clic en Guardar.
La entidad aparece en las listas seleccionadas.
El Cuadro de didlogo Agregar/eliminar de la lista proporciona informacion adicional.

Crear una lista blanca

Puede crear una lista blanca en Context Hub de la misma manera en que lo haria en la vista Detalles de
incidente. Consulte Crear una lista.

Cambiar a Investigate > Navegar

Si desea realizar una investigacion mas completa del incidente, puede acceder a la vista Navegar de
Investigate.

1. En Detalles de eventos o en la Lista de eventos de la vista Detalles de la alerta, coloque el cursor
sobre cualquier entidad subrayada para acceder al mensaje de globo de contexto.

2. Enla seccion ACCIONES del mensaje de globo, seleccione Cambiar a Investigate > Navegar.
Se abre la vista Navegar de Investigate, la que permite realizar una investigacion mas detallada.

Para obtener mds informacién, consulte la Guia del usuario de NetWitness Investigate.

Cambiar a Archer

Para ver mas detalles sobre un dispositivo en Incidente cibernético y respuesta ante vulneracion de RSA
Archer, puede cambiar a la pagina de detalles del dispositivo. Esta informacion se muestra solamente
para la direccion IP, el host y la direccion Mac.
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1. En Detalles de eventos o en la Lista de eventos de la vista Detalles de la alerta, coloque el cursor
sobre cualquier entidad subrayada para acceder al mensaje de globo de contexto.

2. Enla seccion ACCIONES, seleccione Cambiar a Archer.

CONTEXT HIGHLIGHTS ACTIONS

30 36 = Add/Remowe from List
INCIDENTS LISTS

O, Pivot to Investigate > Navigate

LOW = HIGH Q, Pivot to Archer

ENDPOINT LIWVECOMMECT  CRITICALITY = , - A
O, Pivot to Endpoint Thick Client

HIGH
ASSET RISK

View Context

3. La pagina de detalles del dispositivo en Incidente cibernético y respuesta ante vulneracion de
RSA Archer se abre si inici6 sesion en la aplicacion; de lo contrario, se muestra la pantalla de
conexion.

- " " -
n [E] Audit Management v 4 Issue Management ¥ @ Operational Risk Management » 8 SHOWALL Q E
[}

ECAT-WIN-2008 Dziices

B new Chcoey # eoir T oELETE th RELATED [ RECALCULATE [4) ExPORT # PRINT BB EMAIL

FIFST PUDISNE: 9¢15/2071 / TU:UZ AM LEST UPIETEM: b/ 1972078 5108 AM

» ABOUT
¥ GENERAL INFORMATION

Device ID: DID-224935 Risk Rating: === —— .
Device Name: ECAT-WIN-2008 Compliance Rating: Hot Rated
Type: Fibre Channel SAN Switch Criticality Rating: e
Recard Sta sment Date:
Category:
Business Unit: Add
Description:
¥ PERSONNEL
Device Owner: 1, Admin1 Device Manager: 2, admin
2, admin
A te Administrator{sk Add
Technology Profile Business Context Assessments & Scan Results Risk Management Compliance Management Business Continuity
Issues Management Vulrerability Risk Management .
Archer GRC wEnterprise Governance, Risk and Compliance Viersion 8.2 P1

Nota: El vinculo Cambiar a Archer se deshabilita cuando no estan disponibles datos de Archer o
cuando el origen de datos de Archer no responde. Compruebe que la configuracion de RSA Archer
esté habilitada y configurada correctamente.

Para obtener mas informacion, consulte la Guia de integracion de RSA Archer.
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Cambiar a cliente grueso de Endpoint

Si la aplicacion del cliente grueso de NetWitness Endpoint esta instalada, puede iniciarla mediante el
mensaje de globo de contexto. Desde alli, puede investigar mas a fondo una direccion IP, una direccion
MAC o un host sospechosos.

1. En Detalles de eventos o en la Lista de eventos de la vista Detalles de la alerta, coloque el cursor
sobre cualquier entidad subrayada para acceder al mensaje de globo de contexto.

2. Enla seccion ACCIONES del mensaje de globo, seleccione Cambiar a cliente grueso de
Endpoint.
La aplicacion del cliente grueso de NetWitness Endpoint se abre fuera del navegador web.

Para obtener mas informacion sobre el cliente grueso, consulte la Guia del usuario de NetWitness
Endpoint.

Crear un incidente manualmente

Puede crear incidentes manualmente a partir de alertas en la vista Lista de alertas. Las alertas que
selecciona no pueden formar parte de otro incidente.

En la version 11.2 y superior, puede cambiar el usuario asignado, la categoria y la prioridad cuando crea
un incidente manualmente a partir de alertas.

En la version 11.1, los incidentes que se crean manualmente a partir de alertas se configuran de manera
predeterminada con prioridad Baja, pero puede cambiar la prioridad después de crearlos. No puede
agregar categorias a los incidentes creados manualmente en la version 11.1.

Nota: Los incidentes se pueden crear manual o automaticamente. Una alerta solo se puede asociar a
un incidente. Puede crear reglas de incidentes para analizar las alertas recopiladas y agruparlas en
incidentes en funcion de las reglas con las cuales coinciden. Para obtener detalles, consulte el tema
“Crear una regla de incidentes para alertas” en la Guia de configuracion de NetWitness Respond.

Para crear un incidente manualmente:
1. Vaya a RESPONDER > Alertas.

2. Seleccione una o mas alertas en la Lista de alertas.

Nota: La seleccion de alertas que no tienen ID de incidente habilita el boton Crear incidente. Si
la alerta ya forma parte de un incidente, el boton esta deshabilitado. Puede filtrar alertas que no
forman parte de un incidente mediante la opcion PARTE DE INCIDENTE configurada en No en
el panel Filtros.
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NetWitness Respond

RSA RESPOND

INVESTIGATE MONITOR CONFIGURE ADMIN

Incidents ~ Alerts  Tasks

Y | Createincident || Addtolncident | Delete
m]

CREATED < SEvERITY NAME
04/03/2018 04:42:03 pr 70
04/03/2C : o 70
04/03/2018 04; o 70

04/03/201 o 70

04/03/2018 04:
04/03/201

04/03/20°

04/03/2018 04:42:03 pm
04/03/2018 04;
04/03/201

04/03/201

04/03/2018 04:
04/03/2018 04:42:03 prm
04/03/2018 04:
04/03/2018 04:42:03 pm

04/03/2018 04:42;

0O 0000 O0O0OoODOoOOooQRaoa oo oo

04/03/201

source
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis

Event Stream Analysis

Event Stream Analysi
Event Stream Analysis
EventStream An.

Event Stream Analysis

# EVENTS

HOST SUMMARY
-unknown
-unknown
-unknown
Router-junasrouter
-unknown
-unknown
Router-junasrouter
-unknown
Router-junosrouter
Router-junosrouter
-unknown
-unknown
-unknown
-unknown
-unknown
-unknown
-unknown

-unknown

INCIDENT ID

@ admin | @

Showing 1000 out of 30239 items | 3 selected

3. Haga clic en Crear incidente.

Se muestra el cuadro de didlogo Crear incidente.

Create Incident X

An incident will be created from the selected 3 alert(s). Please provide

a name for the incident.

INCIDENT NAME

Investigate - IP

PRIORITY

MEDIUM

ASSIGMNEE

ANALYST USER

CATEGORIES

HACKING: USE OF STOLEN CREDS

4. Enel campo NOMBRE DEL INCIDENTE, escriba un nombre para identificar el incidente. Por
ejemplo, Investigate - IP.

5. Enel campo PRIORIDAD, seleccione una prioridad para el incidente. La prioridad predeterminada
es Baja.
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6. (Opcional) Si esté listo para asignar el incidente, en el campo USUARIO ASIGNADO, seleccione
un usuario especifico.

7. (Opcional) En el campo CATEGORIAS, puede seleccionar una categoria para clasificar el
incidente, como Hacking: Uso de credenciales robadas. Esto también es ttil cuando se intenta
localizar el incidente mas adelante utilizando el filtro de incidentes.

8. Haga clic en Aceptar.
Puede ver un mensaje de confirmacion que indica que se cred un incidente a partir de las alertas
seleccionadas. El nuevo ID de incidente aparece como un vinculo en la columna ID DE

INCIDENTE de las alertas seleccionadas.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE A @) admin
You successfully created the incident INC-97566 from the X
Incidents  Alerts  Tasks selected alerts.

Y Delete

[0 createn v SEVERITY  NAME souRce #EVENTS HOST SUMMARY INCIDENT 1D

04/03/2018 04:42:03 pm Event.

[m]
[m]
a
[m]
[m]
a
a
[m]
[m]
a
a
[m]
[m]
a
a

04/03/2018 04:42:03 pm

Showing 1000 out of 30239 items | 3 selected

Si hace clic en el vinculo, se dirigira a la vista Detalles de incidente correspondiente a este
incidente, donde puede actualizar la informacioén, como cambiar la prioridad a Alta o asignar el
incidente a otro usuario. En la siguiente figura se muestra el panel Descripcion general de la vista
Detalles de incidente correspondiente al nuevo incidente.
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Created:

By:

Risk Score

Priority:

Assignee:

Sources:

Categories:

Catalysts:

Agregar alertas a un incidente

INC-97566

Investigate - IP
INDICATORS
04/23/2018 10:08:03 pm
admin

70

Medium

Assigned

Analyst User

Event Stream Analysis
Hacking: Use of stolen areds

3 Indicator({s), 3 Event|s)

Nota: Esta opcion esta disponible en la version 11.1 y superior.

Si tiene alertas que se ajustan a un incidente existente especifico, no necesita crear un incidente nuevo.
En su lugar, puede agregar alertas a ese incidente desde la vista Lista de alertas. Las alertas que

selecciona no pueden formar parte de otro incidente.

1. Vaya a RESPONDER > Alertas.

2. Enla Lista de alertas, seleccione una o mas alertas que desee agregar a un incidente y haga clic en
Agregar a incidente.

Nota: La seleccion de alertas que no tienen ID de incidente habilita el boton Agregar a incidente.
Si la alerta ya forma parte de un incidente, el boton esta deshabilitado. Puede filtrar alertas que no
forman parte de un incidente mediante la opcion PARTE DE INCIDENTE configurada en No en
el panel Filtros.
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RSA RESPOND

TIME RANGE

Alerts

Tasks

x Create Incident Add to Incident Delete

INVESTIGATE MONITOR CONFIGURE

a

@) custom oate Rance

All Data

TYRE
O Correlation
O File Share
O instant 10C

Log

O Manual Upload

O Network

O on bemand

O Resubmit

O Unknown

I Web Threat Detection Incident

souRcE
O Endpoint

O Event Stream Analysis
O Malware Analysis

O NetWitness Investigate
O Reporting Engine

O Web Threat Detection

SEVERITY

0

PART OF INCIDENT

O ves
No

ALERT NAMES
O country dst
O Demo Incident

O Direct Login To an Administrative Account

o
a
a

J 0000 o0oOoooooooaoao

CREATED

ADMIN

v | SEVERITY

04/03/2018 04:42:03 pm 70

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 pm

04/03/2018 04:42:03 om

NAME

Showing 1000 out of 30247 items

souRce
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis

Event Stream Analvsis

# EVENTS

1

3 selected

HOST SUMMARY
~unknown
Routerjunosrouter
~unknown
Router-junosrouter
~unknown
-unknown
-unknown
-unknown
-unknown
-unknown
-unknown
Router-junosrouter
-unknown
-unknown
Router-junosrouter
-unknown
Router-junosrouter
Router-junasrouter
-unknown
-unknown

-unknown

@ admin @

INCIDENT 1D

En el cuadro de dialogo Agregar a incidente, escriba al menos tres caracteres en el campo Buscar

para buscar el incidente por Nombre o ID del incidente.

Add to Incident

SEARCH OPEN INCIDENTS

CREATED W assiGneE

Aceptar.
Add to Inciden

SEARCH OPEN INCIDENTS

INC975

the

rch box above to search for open

incidents by name or ID. You

earch must

haracters.

4. En la lista de resultados, seleccione

el incidente que recibira las alertas seleccionadas y haga clic en

D NAME

Investigate - IP
Demo Incident

Special characters final
Incident for UTF-8

Incident with spedial character

Suspected C&C with www.tivoblog.com

Suspected C&Cwith photos-979.lLfacebook.com

Suspected CRC with esp.starwave.com

CREATED

04/17/2018 05:21:45 am
04/17/2018 05:03:15 am
04/16/2018 07:30:28 pm
04/16/2018 06:24:15 pm
04/12/2018 10:51:16 pm
04/12/2018 10:51:16 pm

04/12/2018 10:51:16 pm

ASSIGNEE

admin

admin

admin

admin

Analyst User

Analyst User

Analyst User

La alerta o las alertas seleccionadas son ahora parte del incidente elegido y tendran un ID de
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incidente.
RSA RESPOND INVESTIGATE MONITOR

Alerts  Tasks

Y F

Time RAnGE @) custom pate Rance

All Data

Tvee
Correlation

File Share

Instant 10C

Log

Manual Upload

Network

On Demand

Resubmit

unknown

Web Threat Detection Incident

oooooooooo

source
Endpoint
Event Stream Analysis
Malware Analysis

Reporting Engine

[m]
[m]
[m]
O NetWitness Investigate
[m]
O Web Threat Detection

SEVERITY

0

PART OF INCIDENT

O Yes
No

ALERT NA
O country_dst
O Demo Incident
O Direct Login To an Administrative Account

Reset Filters

Eliminar alertas

CONFIGURE

1 00000000 Oo0OoODoDoaoao

@ You successfully added the selected alerts to INC-97529.

CREATED
04/03/2018 04:42:03 pm
04/03/2018 04:42:03 pm
04/03/2018 04:42:03 pm
04/03/2018 04:42:03 pm
04/0372018 04:42:03 pm
04/0372018 04:42:03 pm
04/0372018 04:42:03 pm
04/0372018 04:42:03 pm
04/0372018 04:42:03 pm
04/0372018 04:42:03 pm
04/0372018 04:42:03 pm
04/0372018 04:42:03 pm
04/0372%

04/03720

04/03/2018 04:42:03 pm
04/0372018 04:42:03 pm
04/03/2018 04:42:03 pm
04/03/2018 04:42:03 pm
04/03/2018 04:42:03 pm
04/03/2018 04:42:03 pm

04/03/2018 04:42:03 om

Delete

v SEVERITY

X

SouRCE # EVENTS
Even Stream Analysis
Even Stream Analysis
Even Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis
Event Stream Analysis

Event Stream Analvsis

Showing 1000 out of 30247 items | 3 selected

HOST SUMMARY INGIDENT 1D
-unknown

Router-junasrouter

-unknown
-unknown
Routerjunosrouter
-unknown
-unknown
Routerjunosrouter
-unknown
Router-junosrouter
Router-junosrouter
-unknown
-unknown

-unknown

Los usuarios con los permisos adecuados, como los administradores y los encargados de la privacidad de
datos, pueden eliminar las alertas. Este procedimiento es util cuando desea quitar alertas innecesarias o
irrelevantes. La eliminacion de estas alertas libera espacio en disco.
1. Vaya a RESPONDER > Alertas.
La vista Lista de alertas muestra una lista de todas las aletas de NetWitness Platform.
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2. Enla Lista de alertas, seleccione las alertas que desea eliminar y haga clic en Eliminar.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin

Incidents ~ Alerts  Tasks

Y % Createincident || Addtoincident || Delete

creareD o sevemmy wame sounce #events HOST suMMARY INCIDENT 1D
Tive manaE @ cusrom are ana

All Data 04403/2018 Event Stream Analysis

Tvee
O Correlation
O File Share
O Instant I0C
O Log
O Manual Upload
O Network
O on Demand 04/0: ~unknawn
O Resubmit
O Unknown 040 Event Stream Analysis -unknown
O Web Threat Detection Incident

Event Stream Analysis -unknawn
source
O Endpoint
O Event Stream Analysis
O Malware Analysis
O Netwitness Investigate
O Reporting Engine
I Web Threat Detection

Event Stream Analysis ~unknown
Event Stream Analysis -unknown
Event Stream Analysis

Event Stream Analysis

SEVERITY Event Stream Analysis

Event Stream Analysis

5 Event Stream Analysis

Event Stream Analysis
PART OF INCIDENT
O Yes

No

Event Stream Analysis

ALERT NAMES
O country_dst
O Demo Incident
O Direct Login To an Administrative Account

-unknown

] O0O0DO0OD0OO0OO0OOo0OOoOa0g

Anahvsis 1
Showing 1000 out of 30: ms | 5 selected

Si no tiene permiso para eliminar las alertas, no vera el boton Eliminar.

3. Confirme su intencién de eliminar las alertas y haga clic en Aceptar.

Confirm Delete X

Warning: You are about to delete one or more alerts that may be assocdated
with incidents. Be aware that any associated incidents will be updated or
deleted accordingly.

Are you sure you want to delete 5 record(s)? Once applied, this deletion
cannot be reversed.

| crce | [

Las alertas se eliminan de NetWitness Platform. Si una alerta eliminada es la Unica alerta en un
incidente, el incidente también se elimina. Si la alerta eliminada no es la tinica alerta en un

incidente, el incidente se actualiza para reflejar la eliminacion.
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Informacion de referencia de NetWitness Respond

La interfaz del usuario de la vista Respond proporciona acceso a las funciones de NetWitness Respond.
Este tema contiene descripciones de las interfaces del usuario, asi como otra informacién de referencia
para ayudar a los usuarios a comprender las funciones de NetWitness Respond.

Temas

o Vista Lista de incidentes

o Vista Detalles de incidente

o Vista Lista de alertas

o Vista Detalles de la alerta

o Vista Lista de tareas

o Cuadro de dialogo Agregar/eliminar de la lista

« Panel Busqueda de contexto: Vista Respond
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Vista Lista de incidentes

La vista Lista de incidentes (RESPOND > Incidentes) muestra a los encargados de respuesta ante
incidentes y a otros analistas una lista de resultados de incidentes creados a partir de diversos origenes,
la cual esta ordenada segun la prioridad. Por ejemplo, la lista de resultados podria mostrar incidentes
creados a partir de reglas de ESA, NetWitness Endpoint o modulos de ESA Analytics para la Deteccion
de amenazas automatizadas, como C2 para paquetes o registros. La vista Lista de incidentes ofrece un
acceso sencillo a la informacion que necesita para realizar rapidamente tareas de triage y administracion
de los incidentes hasta su finalizacion.

Flujo de trabajo

En este flujo de trabajo se muestra el proceso general que usan los encargados de respuesta ante
incidentes para responder ante incidentes en NetWitness Platform.

You are here |

Determine which Escalate or

Incidents Require Ianstl.iatetthe Remediate the
. nciden .
Action Incident

Incident List

|
|
|
| Review Prioritized
|
|
|

En la vista Lista de incidentes, puede revisar la lista de incidentes ordenados por prioridad, la que
muestra informacion basica acerca de cada incidente. También puede cambiar el usuario asignado, la
prioridad y el estado de los incidentes. Debido a la gran cantidad de resultados que puede haber en la
lista de incidentes, tiene la opcion de filtrar esos incidentes por rango de tiempo, ID de incidente, rango
de fechas personalizado, prioridad, estado, usuario asignado y categorias.
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¢ Qué desea hacer?

Encargados de respuesta ante
incidentes, analistas y
administrador del SOC

Encargados de respuesta ante
incidentes, analistas y
administrador del SOC

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas y
administrador del SOC

Encargados de respuesta ante
incidentes, analistas y
administrador del SOC

Ver incidentes ordenados por prioridad*

Filtrar y ordenar la lista de incidentes*

Ver mis incidentes*

Asignar los incidentes a uno mismo*

Buscar incidentes*

Enviar un incidente a Archer Cyber
Incident & Breach Response o actualizar
un incidente.*

Revisar la lista de
incidentes ordenados

por prioridad

Filtrar la Lista de
incidentes

Ver mis incidentes

Asignar los incidentes

a uno Mismo

Buscar un incidente

Elevar o corregir el
incidente

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas y
administrador del SOC

Ver detalles de incidentes.

Investigar un incidente mas a fondo.

Crear una tarea.

*Puede realizar estas tareas aqui (es decir, en la vista Lista de incidentes).

Temas relacionados

o Vista Detalles de incidente

» Respuesta ante incidentes

Vista rapida

Determinar los

incidentes que
requieren accion

Investigar el incidente

Elevar o corregir el
incidente

En el siguiente ejemplo se muestra la vista Lista de incidentes inicial con el panel Filtro. Puede abrir el
panel Descripcion general para un incidente si hace clic en un incidente en la Lista de incidentes.
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[RSA RESPOND NVESTIGA MONITOR CONFIGURE ADMIN

o

Panel Filtros

Lista de incidentes
Panel Descripcion general

Puede ir directamente a la vista Detalles de incidente desde la Lista de incidentes si hace clic en el ID o
el NOMBRE con hipervinculo. El panel Descripcidon general también estd disponible en la vista Detalles
de incidente. Para obtener mas informacion acerca de la vista Detalles de incidente, consulte Vista
Detalles de incidente.

Vista Lista de incidentes

Para acceder a la vista Lista de incidentes, vaya a RESPONDER > Incidentes. La vista Lista de
incidentes muestra una lista de todos los incidentes. La vista Lista de incidentes consta de un panel
Filtros, una Lista de incidentes y un panel Descripcion general de incidentes.

En la siguiente figura se muestra el panel Filtro a la izquierda y la Lista de incidentes a la derecha.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

idents  Alerts Ta

Y x Change Priority || ChangeStatus || Change Assignee || Delete

[0  createp ' PRIORITY  RISK SCORE D staTus ASSIGNEE ALERTS

TIME RANGE @ cusTom pate RaNGE

All Data O 06/04/2018 04:59:52 pm CRITICAL 90 o 1
INCIDENT 1D 6/04/2018 04:11:51 pm CRTICAL 90

0573172 1:50 pm CRMICAL 90
i 05/21/2012 07:42:00 prm CRITICAL 90
O Low
0O Mmedium

O High
O critical

05/31/2018 05:24:52 pm HIGH 80
05/31/2012 05:24:52 pm HIGH

8 05:24:52 pm HIGH
st

O New

O Assigned

O InProgress

O Task Requested

0O Task Complete

O Closed

O Closed - False Positive

4:52 prm HIGH

05/21/2012 05:24:52 prm HIGH 80
05/31/2018 05:24:52 prm HIGH 80
5:24:52 pm HIGH 80

ASSIGNEE 5:2452 pm HIGH 8
05/31/2018 05:24:52 prm MEDIUM 80
O Show only unassigned incidents 05/31/2018 052452 prm HGH 80
CATEGORIES 5:24:52 pm HIGH 80
4:52 prm HIGH 80
SENT TO ARCHER 05/21/2012 05:24:52 prm HIGH 80

O Yes

O No 05/31/2018 05:24:52 pm HIGH 80

0O 0O0ODO0OO0ODOoOOoO0OoOoODoOooooaoao

5:24:52 pm HIGH 80

Reset Filters Showing 1000 out of 1706 items | 2 selected

En la siguiente figura se muestra la Lista de incidentes a la izquierda y el panel Descripcion general de
incidentes a la derecha.

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Incid Alerts T

-

INC-1704
createD o ioRITY status AssiGNEE High Risk Alerts: Reporting Engine for
06 sos2pm | CRITICAL New
Send to Arch
06/04/2018 04:11:51 pm || CRITICAL New
05/31/201808:31:50pm || CRITICAL New

05/31/2018 07:42:00 pm ¥ Hi  Engine for 1 New 2018 07:42:00 pm

05/31/2018 05:24:52 pm High Risk Ale; rting Engine
05/31/2018 05:24:52 pm
24:52 pm
24:52 pm
2452 pm
24:52 pm
saten Sources: Reporting Engine

2452 pm
Categories:

24:52 pm
Catal 1 Indicator(s), 2 Eventfs)

24:52 pm

2452 pm

24:52 pm

24:52 pm

05/31/2018 05:24:52 pm

0O0O0o0oo0oOo0DOooOoDoOoODoOoDooooo@ooaoao

05/ 24:52 pm

Showing 1000 out of 1706 items | 0 selected

Lista de incidentes

La Lista de incidentes muestra una lista de todos los incidentes ordenados por prioridad. Puede filtrar
esta lista para mostrar solo los incidentes de interés.

Columna | Descripcion

CREADO Muestra la fecha de creacion del incidente.
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Columna | Descripciéon

PRIORIDAD Muestra la prioridad del incidente. La prioridad puede ser Critica, Alta, Media o Baja.

La prioridad esta codificada en colores. El rojo indica un incidente con prioridad
Critica, el naranja, uno con riesgo de prioridad Alta, el amarillo, Media y el verde,
Baja. Por ejemplo:

PRIDRITY

CRITICAL

HIGH

MEDIUM

LOW

PUNTAJE Muestra el puntaje de riesgo del incidente. El puntaje de riesgo indica el riesgo del
DE RIESGO incidente que se calcula por medio de un algoritmo y que esta entre 0 y 100. 100 es el
puntaje de riesgo mas alto.

ID Muestra el numero de incidente creado automaticamente. A cada incidente se le
asigna un numero unico que puede utilizar para rastrearlo.

NAME Muestra el nombre del incidente. El nombre del incidente proviene de la regla que se
usa para activar el incidente. Haga clic en el vinculo para ir a la vista Detalles de
incidente del incidente seleccionado.

ESTADO Muestra el estado del incidente. El estado puede ser: Nuevo, Asignado, En curso,
Tarea solicitada, Tarea completa, Cerrado y Cerrado: falso positivo.

USUARIO Muestra el miembro del equipo que esta asignado al incidente.
ASIGNADO

ALERTAS Muestra la cantidad de alertas asociadas con el incidente. Un incidente puede incluir
muchas alertas. Una gran cantidad de alertas puede significar que se experimenta un
ataque a gran escala.

En la parte inferior de la lista, puede ver la cantidad de incidentes que se muestran en la pagina actual,
la cantidad total de incidentes y la cantidad de incidentes seleccionados. Por ejemplo: Mostrando 1,000
de 2,517 elementos | 2 seleccionado(s). La cantidad maxima de incidentes que se pueden ver al mismo
tiempo es 1,000.
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Panel Filtros

En la siguiente figura se muestran los filtros disponibles en el panel Filtros.

Y Filters

TIME RANGE . CUSTOM DATE RANGE

LD ELE]

INCIDENT 1D

C-1

PRIORITY

O Low

O Medium

O High

O Critical

STATUS

O New

O Assigned

O In Progress

[ Task Requested
O Task Complete

O closed
[ Closed - False Positive

ASSIGNEE

O show only unassigned incidents

CATEGORIES

SENT TO ARCHER
O Yes
[m ]

Reset Filters

El panel Filtros, a la izquierda de la vista Lista de incidentes, tiene opciones que puede usar para filtrar
la lista de incidentes. Cuando sale del panel Filtros, la vista Lista de incidentes conserva sus selecciones
de filtros.

Descripcion
RANGO DE Puede seleccionar un periodo especifico en la lista desplegable Rango de
TIEMPO tiempo. El rango de tiempo se basa en la fecha de recepcion de las alertas. Por

ejemplo, si selecciona Ultima hora, puede ver las alertas que se recibieron en
los ultimos 60 minutos.
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RANGO DE Puede especificar un rango de fechas determinado en lugar de seleccionar una

FECHAS opcion de Rango de tiempo. Para ello, haga clic en el circulo blanco frente a

PERSONALIZADO Rango de fechas personalizado para ver los campos Fecha de inicio y Fecha de
finalizacion. Seleccione las fechas y las horas en el calendario.

TIME RANGE . CUSTOM DATE RANGE

START DATE

04/01/2018 12:00:00 PM

END DATE

04/23/2018 12:00:00 PM

| < APRIL 2018 <
Tue Wed Thu

4
11
18

25

ID del incidente Puede escribir el ID de un incidente que desea localizar, por ejemplo, INC-
1050.

PRIORIDAD Seleccione las prioridades que desea ver.

ESTADO Seleccione uno o mas estados de incidentes. Por ejemplo, seleccione Cerrado:

falso positivo para ver solo los incidentes que son falsos positivos, los cuales se
identificaron inicialmente como sospechosos, pero después se determind que
eran seguros.

USUARIO Seleccione el usuario o los usuarios asignados de los incidentes que desea ver.
ASIGNADO Por ejemplo, si solo desea ver los incidentes asignados a Cale o Stanley,
seleccione Cale y Stanley en la lista desplegable Usuario asignado. Si desea
ver los incidentes sin tener en cuenta el usuario asignado, no realice ninguna
seleccion en Usuario asignado.
(Disponible en la version 11.1 y superior) Para ver solamente los incidentes sin
asignar, seleccione Mostrar solo los incidentes sin asignar.

CATEGORIAS Seleccione una o mas categorias en la lista desplegable. Por ejemplo, si solo
desea ver incidentes clasificados con las categorias de abuso Backdoor o
Privilegio, seleccione abuso de Backdoor y Privilegio.
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ENVIADO A (En la version 11.2 y superior, si RSA Archer esta configurado como un origen

ARCHER de datos en Context Hub, puede enviar incidentes a Archer Cyber Incident &
Breach Response y esta opcion estara disponible en NetWitness Respond).
Para ver los incidentes que se enviaron a Archer, seleccione Si. En el caso de
los incidentes que no se enviaron a Archer, seleccione No.

Restablecer filtros Quita las selecciones de filtros.

Panel Descripcion general

El panel Descripcion general muestra informacion de resumen basica acerca de un incidente
seleccionado. En la Lista de incidentes, puede hacer clic en un incidente para acceder al panel
Descripcion general. El panel Descripcion general de la vista Detalles de incidente contiene la misma
informacion.

INC-14

High Risk Alerts: Malware Analysis for
10.

Send to Archer

Created: 03/21/2018 07:57:37 pm
Rule: High Risk Alerts: Malware Analysis
Risk Score 90

Priority:

(Unassigned)
Sources: Malware Analysis
Categories:

Catalysts: 1 Indicator(s), 1 Event(s)

En la siguiente tabla se indican los campos que se muestran en el panel Descripcion general de
incidentes.

<ID del Muestra el ID del incidente.
incidente>
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Enviar a
Archer/Enviado
a Archer

<Nombre del

(En la version 11.2 y superior, si RSA Archer esta configurado como un
origen de datos en Context Hub, puede elevar incidentes a Archer Cyber
Incident & Breach Response y esta opcion estara disponible en NetWitness
Respond).

Muestra si el incidente se envid a Archer Cyber Incident & Breach
Response:

o Enviar a Archer: El incidente no se envié a Archer. Puede hacer clic en
el boton Enviar a Archer para enviar el incidente a Archer Cyber
Incident & Breach Response de modo que se procese adicionalmente.
Esta accion no es reversible.

Send to Archer

o Enviado a Archer: El incidente se envid a Archer Cyber Incident &
Breach Response con fines de analisis y accion adicionales.

A Sent to Archer

Muestra el nombre del incidente. Puede hacer clic en el nombre del incidente

incidente> para cambiarlo. Por ejemplo, las reglas pueden crear muchos incidentes con
el mismo nombre. Puede cambiar los nombres de los incidentes de modo que
sean mas especificos.

Creado Muestra la fecha y la hora de creacidn del incidente.

Regla/Por Muestra el nombre de la regla o de la persona que cre6 el incidente.

Puntaje de Indica el riesgo del incidente que se calcula por medio de un algoritmo y que

riesgo esta entre 0 y 100. 100 es el puntaje de riesgo mas alto.

Prioridad Muestra la prioridad del incidente. La prioridad puede ser Critica, Alta,
Media o Baja. Para cambiar la prioridad, puede hacer clic en el boton
Prioridad y seleccionar una prioridad nueva en la lista desplegable.

Estado Muestra el estado del incidente. El estado puede ser Nuevo, Asignado, En
curso, Tarea solicitada, Tarea completa, Cerrado y Cerrado: falso positivo.
Para cambiar el estado, puede hacer clic en el boton Estado y seleccionar un
estado nuevo en la lista desplegable.

Usuario Muestra el miembro del equipo que esta asignado al incidente. Para cambiar

asignado el usuario asignado, puede hacer clic en el boton Usuario asignado y
seleccionar un usuario asignado nuevo en la lista desplegable.

Origenes Muestra los origenes de datos que se utilizan para localizar la actividad
sospechosa.

Categorias Muestra las categorias de los eventos del incidente.

Catalizadores =~ Muestra el conteo de indicadores que dieron lugar al incidente.
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Acciones de la barra de herramientas

En esta tabla se enumeran las acciones de la barra de herramientas disponibles en la vista Lista de
incidentes.

Permite abrir el panel Filtros, de modo que pueda especificar los incidentes que
desearia ver en la Lista de incidentes.

n Cierra el panel.

Boton Cambiar  Permite cambiar la prioridad de uno o mas incidentes seleccionados en la Lista de
prioridad incidentes.

Boton Cambiar Permite cambiar el estado de uno o méas incidentes seleccionados.
estado

Boton Cambiar  Permite cambiar el usuario asignado de uno o mas incidentes seleccionados.
usuario asignado

Boton Eliminar  Permite eliminar los incidentes seleccionados si tiene los permisos adecuados, por
ejemplo, un administrador o un encargado de la privacidad de datos.
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Vista Detalles de incidente

La vista Detalles de incidente (RESPOND > Incidentes > haga clic en un hipervinculo de ID o
NOMBRE en la Lista de incidentes) permite ver y acceder a amplios detalles de los incidentes. La vista
Detalles de incidente contiene varios paneles que proporcionan los siguientes beneficios:

o Descripcion general: Vea un resumen del incidente y actualicelo.

o Indicadores: Vea los indicadores (alertas) involucrados en el incidente, los eventos dentro de esas
alertas e informacion de enriquecimiento disponible. También puede acceder a los detalles del
Analisis de eventos para algunos eventos y realizar un reconocimiento de eventos.

o Grifico de nodos: Visualice el tamaio y las interacciones entre las entidades (direccion IP, direccion
MAC, usuario, host, dominio, nombre de archivo o hash de archivo).

« Hoja de datos Eventos: Estudie los eventos asociados con el incidente.

o Registro: Agregue notas y colabore con otros analistas.

o Tareas: Cree tareas de incidentes y rastréelas hasta su cierre.

o Indicadores relacionados: Vea los indicadores (alertas) que se relacionan con el incidente y

agréguelos al incidente sin no estan asociadas con uno.

También puede filtrar los datos en la vista Detalles de incidente para estudiar indicadores y entidades de
interés.

Flujo de trabajo

En este flujo de trabajo se muestra el proceso general que usan los encargados de respuesta ante
incidentes para responder ante incidentes en NetWitness Platform.

You are here

Review Prioritized Detetminewhich Investigate the Escalate or

Incident List . .
Action Incident

|

|

|

Incidents Require : Remediate the |
Incident |

|

|

En la vista Detalles de incidente, puede usar la amplia informacién que se proporciona acerca de los
incidentes para determinar los incidentes que requieren una accion. También dispone de herramientas e
informacidn para investigar el incidente y, a continuacion, elevarlo o corregirlo.
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¢ Qué desea hacer?

Encargados de respuesta ante
incidentes, analistas y
administrador del SOC

Ver los incidentes a los cuales
se les dio prioridad, filtrar y
ordenar la lista de incidentes,
buscar incidentes, ver mis
incidentes y asignar incidentes
a uno mismo.

Revisar la lista de incidentes
ordenados por prioridad

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas (se
requieren permisos
adicionales)

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas

Ver detalles de incidentes. *

Ver alertas y
enriquecimientos. *

Ver eventos.*

Ver el analisis de un evento.*

Ver un grafico de las entidades
involucradas en los eventos.*

Filtrar los datos de los
incidentes.*

Ver y agregar notas sobre los
incidentes. *

Ver y crear tareas.™*

Agregar alertas relacionadas y
agregarlas al incidente.*

Ver informacion contextual
acerca de un incidente desde
Context Hub.*

Reducir los falsos positivos
mediante la adicion de una
entidad a la lista blanca.*

Cambiar a NetWitness
Investigate.*

Ver detalles de incidentes

Ver los indicadores y los
enriquecimientos

Ver y estudiar los eventos

Ver detalles de Analisis de eventos
para los indicadores

Ver y estudiar las entidades
involucradas en los eventos

Filtrar los datos en la vista Detalles
de incidente

Ver notas sobre los incidentes y
Documentar los pasos realizados
fuera de NetWitness

Ver las tareas asociadas a un
incidente y Crear una tarea

Buscar indicadores relacionados y
Agregar indicadores relacionados al
incidente

Ver informacion contextual

Agregar una entidad a una lista
blanca

Cambiar a Investigate > Navegar
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Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas y
administrador del SOC

Encargados de respuesta ante
incidentes, analistas

Cambiar a NetWitness
Endpoint. *

Enviar un incidente a Archer
Cyber Incident & Breach
Response.*

Actualizar o cerrar un
incidente.*

Cambiar a cliente grueso de
NetWitness Endpoint

Enviar un incidente a RSA Archer

Actualizar un incidente y Cerrar
un incidente

Encargados de respuesta ante
incidentes, analistas y
administrador del SOC

Encargados de respuesta ante
incidentes, analistas y
administrador del SOC

Ver todas las tareas.

Actualizar incidentes y tareas
de manera masiva.

*Puede realizar estas tareas aqui (es decir, en la vista Detalles de incidente).

Temas relacionados

o Vista Lista de incidentes

o Determinar los incidentes que requieren accion

o Investigar el incidente

o Elevar o corregir el incidente

Elevar o corregir el incidente

Elevar o corregir el incidente
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Vista rapida
En el siguiente ejemplo se muestran las ubicaciones de los paneles de la vista Detalles de incidente.

IRSA RESPOND INVESTIGATE MOMNITOR CONFIGURE ADMIN

High Risk #

MiLIsTONE

S0C Me

miLEsTONE

ASTIGNEE:

Al Data
smioRITY:

oriNED 12 minutes sge)

ASTIGNEE

PmIORITY:

sTATUS
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Eoom

Download PCAP | COMMON FILE FATTERNS

PACKETS #UR PAGE

- Panel Descripcion general (haga clic en la pestaiia DESCRIPCION GENERAL para verlo).

Panel Indicadores

Grafico de nodos

Hoja de datos Eventos (haga clic en un evento de la Lista de eventos para ver Detalles de
eventos).

Panel Registro

n Panel Tareas (haga clic en la pestania TAREAS para verla).

Panel Indicadores relacionados (haga clic en la pestana RELACIONADO para verla).

Panel Analisis de eventos (haga clic en un hipervinculo de tipo de evento en el panel Indicadores
para ver el Analisis de eventos).

Panel Descripcion general

El panel Descripcion general muestra informacion de resumen basica acerca de un incidente
seleccionado. También permite cambiar el nombre del incidente y actualizar la prioridad, el estado y el
usuario asignado del incidente. El panel Descripcidon general de la vista Lista de incidentes contiene la
misma informacion. En el tema Panel Descripcion general de la vista Lista de incidentes se
proporcionan detalles.
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INC-1
High Risk Alerts: Malware Analysis for

Send to Archer

INDICATORS (2)
Created: 05/31/2018 04:31:26 pm
Rule: High Risk Alerts: Malware Analysis
Risk Score: 100

Priority:

Task Requested

(Unassigned)
Sources: Malware Analysis
Categories:

Catalysts: 2 Indicator(s), 2 Event(s)

Panel Indicadores

El panel Indicadores contiene una lista cronoldgica de indicadores. Los indicadores son alertas, como
una alerta de ESA o una alerta de NetWitness Endpoint. (Esto difiere de un cronograma, el cual
proporciona una representacion visual de los tiempos de los eventos en el incidente). Esta lista permite
conectar indicadores con datos relevantes. Por ejemplo, una direccion IP conectada a una alerta de ESA
de comando y comunicacion también podria haber activado una alerta de NetWitness Endpoint u otras
actividades sospechosas.

Para ver el panel Indicadores, en el panel izquierdo de la vista Detalles de incidente, seleccione
INDICADORES.
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INC-1
High Risk Alerts: Malware Analysis for

Send to Archer

OVERVIEW

Malware Analysis 05/31/2018 04:31:20 pm
RSA_01_Rule_HighConfidence

EA

053142018 04:04:55 pm

00: :00 - - 40996
Malware Analysis 05/31/2018 04:31:28 pm
RSA_01_Rule_HighConfidence

EA

05/31/2018 04:03:20 pm
. 40073

La informacion del origen de datos se muestra debajo de los nombres de los indicadores. También puede
ver la fecha y la hora de creacion del indicador y la cantidad de eventos que incluye. En el panel
Indicadores, puede desglosar de manera mas profunda a los eventos asociados con los indicadores
enumerados para obtener una mejor comprension de los eventos.

Analisis de eventos

Puede realizar un Analisis de eventos desde el panel Indicadores. Para los eventos precedidos por un EA

(Analisis de eventos), esta disponible informacion de reconocimiento de eventos: . Puede
seleccionar un hipervinculo de tipo de evento, como Red, para acceder a un analisis de eventos para el
evento seleccionado.

En el panel Analisis de eventos, puede ver eventos crudos y metadatos con funciones interactivas que
mejoran su capacidad de encontrar patrones significativos en los datos. Puede examinar eventos de red,
registros y terminales. El panel Andlisis de eventos de la vista Respond muestra la vista Analisis de
eventos de Investigate para eventos de indicadores especificos. Para obtener informacion detallada
acerca de la vista Analisis de eventos, consulte la Guia del usuario de NetWitness Investigate.
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Event Analysis X

Network Event Details Packet Analysis v EOooOHN

Download PCAP @  common Fie patrerns () swave syies @ ) DisPLAY PAYLOADS ONLY

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
ELD - Concentrator 100654 149996 1 80 80 05/31/2018 04:04:55.643 pm

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
05/31/2018 04:05:01.467 pm 58413 bytes 55779 bytes 45

RESPONSE

v Packet 1 i 04 .643 71874 7 0 SESSIONID 100654
e = 5 — TTEEEoTIE . TiME 05/31/2018 04:04:55 pm
SIZE
PAYLOAD
MEDIUM
ETH.SRC
RESPONSE ETH.ALL
ETH.DST
5.772 pm : PAYLOAD ( Bytes
ETH.ALL
200008 @@ 17 df 6b c8 68 3 3b o7
200016 00 25 33 a3 (40 60|(31 (86 |(5b 76 (55
200032 60 cd @@ 50|[c3 4c| ¢5 2v 97 S 2e
260048 98 39 O el 00 9@ 0 @0 98 02 08 . e . . - A A IP.ALL

ETH.TYPE

I1P.SRC

-~ NETNAME ther s

Packet 3 51 8 04:04:55.774 pm othersre
COUNTRY.SRC United States

200809 (7] e 89 3b ¢7 9@ 83 99

200816 9 e 31 25 55 11 34 2 - S - .

200032 4c| <5 2b 5f 2e 5d 35 83 i - - 1P.DST

200048 08 59 o Ao o i,

200864

200088

200036 COUNTRY.DST

ORG.SRC

NETNAME ather dst

200112 ORG.DST

2080123

200144 ANALYSIS.SESSION not top 20 dst
200168 ANALYSIS.ALL not top 20 dst
209176

280192
288208 INV.CONTEXT event analysis

INV.CATEGORY operations

Aannaa INV.CONTEXT flow analysis
PACKETS PER PAGE

FEED.NAME investieation

Nota: Los incidentes migrados de versiones de NetWitness Platform anteriores a 11.2 no mostraran el
panel Analisis de eventos en el panel Indicadores de la vista Detalles de incidente de Respond.
Similarmente, si utiliza alertas que se migraron desde versiones anteriores a 11.2 para crear incidentes
en 11.2, tampoco podra ver el panel Analisis de eventos en la vista Respond para esos incidentes.
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Grafico de nodos

El grafico de nodos es un grafico interactivo que muestra las entidades involucradas en el incidente. Una
entidad es un elemento de metadatos especificado, como una direcciéon IP, una direccion MAC, un
usuario, un host, un dominio, un nombre de archivo o un hash de archivo.

11414 1-11-11-11-11-11

1 MAC(s)
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Nodos

En el grafico de nodos, los circulos representan nodos. En la siguiente tabla se describen los tipos de
nodo del grafico de nodos.

m Descripcion

Direccion = Si el evento es una anomalia detectada, puede ver una direccion IP del detector. Si el
P evento es una transaccion, puede ver una direccion IP de destino y una direccion IP de
origen.

Direccion  Puede ver una direcciéon MAC para cada tipo de direccion IP.
MAC

Usuario  Si la maquina esta asociada a un usuario, puede ver un nodo de usuario.

Host Un host puede ser un equipo fisico o una maquina virtual, designados con un nombre de
dominio calificado o una direccién IP, en los cuales estan instalados los servicios.

Dominio

Nombre  Si el evento implica archivos, puede ver un nombre de archivo.
del
archivo
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m Descripcion

Hash de  Si el evento implica archivos, puede ver un hash de archivo.
archivo

La leyenda en la parte inferior del grafico de nodos muestra la cantidad de nodos de cada tipo y la
codificacion en colores de los nodos. También ayuda a localizar las entidades cuando se aplica hash a
los valores, como las direcciones IP.

Puede hacer clic en cualquier nodo y arrastrarlo para cambiar su ubicacion.

En NetWitness Platform version 11.2 y superior, puede seleccionar los tipos de nodos que desea ver
mediante la deseleccion o la seleccion de las casillas de verificacion de la leyenda. En la siguiente
figura se muestra un ejemplo de leyenda del grafico de nodos con todos los tipos de nodos seleccionados,
excepto IP.

Flechas

Las flechas entre los nodos ofrecen informacion adicional acerca de las relaciones entre las entidades.
En la siguiente tabla se describen los tipos de flecha del grafico de nodos.

m Descripcion

Se Una flecha entre un nodo de maquina de origen (direccion IP o direccion MAC) y un nodo
comunica de maquina de destino etiquetada con “Se comunica con” muestra la direccion de la
con comunicacion.

Como Una flecha entre los nodos etiquetada con “Como” proporciona informacion adicional
sobre la direccion IP que senala la flecha. Por ejemplo, si hay una flecha desde el circulo
del nodo de host que sefiala a un nodo de direccion IP, la cual esta etiquetada con “Como”,
esta indica que el nombre en el circulo del nodo de host es el nombre de host de esa
direccion IP y no una entidad distinta.

Tiene Una flecha entre un nodo de maquina (direccién IP, direccion MAC o host) y un nodo de
archivo hash de archivo etiquetada con “Tiene” indica que la direccion IP tiene ese archivo.

Usa Una flecha entre un nodo de usuario y un nodo de maquina (direccion IP, direccion MAC o
host) etiquetada con “Usos” muestra la maquina que utilizé el usuario durante el evento.

Se Una flecha desde un nodo de hash de archivo a un nodo de nombre de archivo etiquetada
denomina con “Se denomina” indica que el hash de archivo corresponde a un archivo con ese
nombre.

Pertenece Una flecha entre dos nodos etiquetada con “Pertenece a” indica que se relaciona con el
a mismo nodo. Por ejemplo, una flecha entre una direccion MAC y un host etiquetada
“Pertenece a” indica que es la direccion MAC del host.

Las flechas con mayores tamafnos de linea indican que hay mas comunicacion entre los nodos. Los nodos
(circulos) mas grandes indican mayor actividad en comparacion con los nodos mas pequefios. Los nodos
de mayor tamafio son las entidades mas comunes que se mencionan en los eventos.
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Hoja de datos Eventos

La hoja de datos Eventos muestra los eventos asociados con el incidente. Muestra informacién acerca de
los eventos, como la hora del evento, la direccion IP de origen, la direccion IP de destino, la direccion IP
del detector, el usuario de origen, el usuario de destino e informacién de los archivos acerca de los
eventos. La cantidad de informacidn que se muestra depende del tipo de evento.

La hoja de datos Eventos muestra una Lista de eventos para varios eventos o Detalles de eventos para un
unico evento.

Lista de eventos

En la siguiente figura se muestra la Lista de eventos.

4 events
TIME TYPE SOURCE IP SOURCE PORT SOURCE HOST SOURCE MAC SOURCE USER DESTINATION IP
05/08/2014 06:28:14.000 am Network 10. 1240 00:0D:9D:50:C0:. 10.

05/08/2014 06:28:14.000 am Network 10. 1240 00:0D:9D:50:C0:... 10.

05/08/2014 06:28:14.000 am Network 10. 1240 00:0D:9D:50:C0:... 10

05/08/2014 06:28:14.000 am Network 10. 1240 00:0D:9D:50:CO0:... 10.

En la siguiente tabla se describen las columnas de la Lista de eventos.

Columna Descripcion

TIEMPO Muestra la hora en que se produjo el evento.

TIPO Muestra el tipo de alerta, como Registro y Red.

DIRECCION IP DE  Muestra la direccion IP de origen si hubo una transaccion entre dos maquinas.
ORIGEN

PUERTO DE Muestra el puerto de origen de la transaccion. Los puertos de origen y destino
ORIGEN pueden estar en la misma direccion IP.

HOST DE ORIGEN Muestra el host de destino donde se produjo el evento.

Informacién de referencia de NetWitness Respond 136



Guia del usuario de NetWitness Respond

Columna Descripcion

MAC DE ORIGEN

USUARIO DE
ORIGEN

DIRECCION IP DE
DESTINO

PUERTO DE
DESTINO

HOST DE
DESTINO

MAC DE DESTINO

USUARIO DE
DESTINO

IP DE DETECTOR

NOMBRE DE
ARCHIVO

HASH DE
ARCHIVO

Detalles de eventos

Muestra la direccion MAC de la maquina de origen.

Muestra el usuario de la maquina de origen.

Muestra la direccion IP de destino si hubo una transaccion entre dos maquinas.
Muestra el puerto de destino de la transaccion. Los puertos de origen y destino
pueden estar en la misma direccion [P.

Muestra el nombre del HOST de la maquina de destino.

Muestra la direccion MAC de la maquina de destino.

Muestra el usuario de la maquina de destino.

Muestra la direccién IP de la maquina en la que se detectd una anomalia.

Muestra el nombre del archivo, si hubo uno implicado en el evento.

Muestra un hash del contenido del archivo.

Para ver los detalles del evento, haga clic en un evento en la lista de eventos. Si solamente hay un
evento en la lista, puede ver los detalles de ese evento en lugar de una lista.
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Event ils
Malware Found in Network Session(Zero day) - 05/08/2014 06:28:14 am

05/0872014 06:28:14.000 am (4 years ago}
Network
Malware Found in Network Session{Zero day)

D

Private

Informacion de referencia de NetWitness Respond 138



Guia del usuario de NetWitness Respond

Panel Registro

El registro del incidente muestra el historial de actividad en un incidente.

TASKS [0) RELATED
ADMIN © am

Started Researching the incident. This is similar
to one | had yesterday.

ADMIN 0 am

I think this IP is malicious.

ADMIN 07r 11: am

| created a task for lan. | think he does
remediations, too.

ADMIN o7r

11: 6 am

lan is booked solid. We may need to assign it to
someone else. We will let you know.

New Journal Entry

Pierre may be available. .l

MILESTONE None b
Submit

En la siguiente tabla se describen las opciones de Nueva entrada de diario.

Campo Descripciéon

Nueva Escriba una nota en el campo.

entrada de

diario

Punto de (Opcional) Seleccione un punto de control, si corresponde. Este campo se utiliza para
control rastrear los eventos significativos para el incidente.
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Campo Descripcién

Boton Enviar  Haga clic en Enviar para agregar una entrada al registro. Cualquier persona que vea
el incidente podré ver la entrada del registro.

Panel Tareas

En el panel Tareas, puede administrar y rastrear las tareas del incidente hasta su cierre.

JOURMNAL {3) RELATED b4

REM-4 / INC-13

CREATED:

LAST UPDATED:

OPENED {in a few seconds)

NAME Isolate Host
AssIGNEE:  DScience
PRIORITY: High
STATUS: New
DESCRIPTION

Isolate the host for further study.

REM-3 / INC-13
CREATED: 04/12/2018 05:36 pm
LAST UPDATED: 04/12/2018 D5:36 pm

NAME Create replacement host ASAP
assiGNEE:  [TServices

PRIORITY:
STATUS:
DESCRIPTION

Re-image a host to use for a replacement

En la siguiente tabla se describen los campos de Tarea.

Campo Descripciéon

<ID de tarea>/<ID  El ID de tarea/ID de incidente generado autométicamente que estd asociado
del incidente> con la tarea.

CREADO La fecha de creacion de la tarea.
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ULTIMA ) La fecha en que la tarea se modifico por ultima vez.
ACTUALIZACION
ABIERTA El tiempo que ha transcurrido desde que se abri6 la tarea. Por ejemplo, hace 3

minutos o hace 2 dias.

NAME El nombre de la tarea. Por ejemplo: Re-image the machine. Puede hacer clic en
este campo para editarlo.

USUARIO El nombre del usuario a quien se asigno la tarea. Puede hacer clic en este

ASIGNADO campo para editarlo.

PRIORIDAD La prioridad de la tarea: Baja, Media, Alta o Critica. Puede hacer clic en el
boton Prioridad y seleccionar una prioridad nueva para la tarea en la lista
desplegable.

ESTADO El estado de la tarea: Nuevo, Asignado, En Curso, Corregido, Riesgo aceptado

y No aplicable. Puede hacer clic en el botén Estado y seleccionar un estado
nuevo para la tarea en la lista desplegable.

DESCRIPCION Escriba informacion que describa la tarea. Tal vez desee incluir nimeros de
referencia correspondientes. Puede hacer clic en este campo para editarlo.
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Panel Indicadores relacionados

El panel Indicadores relacionados permite buscar alertas que estan relacionadas con este incidente en la
base de datos de alertas de NetWitness Platform. Puede agregar las alertas que encuentra al incidente si
aun no estan asociadas a un incidente.

JOURNAL (1) TASKS (0)

Related Indicators

Enter a value below and dick the Find buton we look for other

indicators related to that value.

Find: Host
Value:

When: All Data

Indicators for: Host: .com

All Data

Endpoint 02/06/2014 04:46:44 am
MachinelOC 4

1 event

Add To Incident

Endpoint 08/22/2013 03:36:08 am
MachinelOC7

1 event

Add To Incident

Endpoint 06/20/2013 10:48:58 am
ModulelOC 8

10 1 event

Add To Incident

En la siguiente tabla se describen los campos de la seccion de busqueda de la parte superior del panel.

Campo | Descripcion

Buscar Seleccione la entidad que desea buscar en las alertas. Por ejemplo, IP.
Valor Escriba el valor de la entidad. Por ejemplo, escriba la direccion IP real de la entidad.
Cuando Seleccione un rango de tiempo para buscar las alertas. Por ejemplo, Ultimas 24 horas.

Boton Inicia la busqueda. Aparece una lista de indicadores relacionados debajo del boton Buscar
Buscar en la seccion Indicadores para.

En la siguiente tabla se describen las opciones de la seccion Indicadores para (resultados) en la parte
inferior del panel.
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Indicadores para: Muestra los resultados de la busqueda.

Vinculo Abrir en una Muestra detalles de la alerta para el indicador.

nueva ventana

Boton Agregar a Agregar el indicador relacionado al incidente. El indicador relacionado se
incidente agrega al panel Indicadores.

Boton Parte de este Muestra que el indicador ya forma parte del incidente.

incidente

Acciones de la barra de herramientas

(Volver a los incidentes) Permite volver a la vista Lista
de incidentes.

Cierra el panel.

Elimina la entrada, como una tarea o una entrada del
registro.

Boton Prioridad (En el panel Descripcidn general) Permite cambiar la
prioridad de uno o mas incidentes seleccionados en la
Lista de incidentes.

Boton Estado (En el panel Descripcion general) Permite cambiar el
estado de uno o més incidentes seleccionados.

Boton Usuario (En el panel Descripcion general) Permite cambiar el

asignado usuario asignado de uno o mas incidentes seleccionados.

Permite ver el grafico de nodos.

(Ver: Grafico)

Permite ver la hoja de datos Eventos, la que puede
aparecer como una Lista de eventos para varios eventos
o como Detalles de eventos para un Ginico evento.

(Ver: Hoja de datos)

Permite ver los paneles Registro, Tareas e Indicadores
relacionados.

(Registro, tareas y
relacionados)
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HEOCH Permite mostrar u ocultar el encabezado, la solicitud, la
respuesta o los metadatos en el panel Analisis de eventos
de la vista Detalles de incidente de Respond. Para
obtener mas informacion acerca del Analisis de eventos,
consulte la vista Analisis de eventos en la Guia del
usuario de NetWitness Investigate,
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Vista Lista de alertas

La vista Lista de alertas (RESPOND > Alertas) permite ver todas las alertas y los indicadores de
amenazas que recibi6 NetWitness Platform en una sola ubicacion. Esto puede incluir alertas recibidas
desde ESA Correlation Rules, ESA Analytics, NetWitness Endpoint, Malware Analysis, Reporting
Engine y muchos otros. La vista Lista de alertas permite navegar por diversas alertas, filtrarlas y
agruparlas para crear incidentes.

Flujo de trabajo

En este flujo de trabajo se muestra el proceso general que usan los analistas para revisar alertas y crear
incidentes.

You are here Create Incident You are here

Rules

Create Incidents

Investigate Events

En la vista Lista de alertas, puede revisar una lista de alertas de todos los origenes que recibid
NetWitness Platform. Después de eso, puede investigar esas alertas mas a fondo y crear incidentes a
partir de ellas, o puede crear reglas de incidentes para crear incidentes.

Nota: Puede usar Deteccion de amenazas automatizadas de NetWitness Platform para crear
incidentes sin crear reglas manualmente.

¢, Qué desea hacer?

M Deseo... Mostrarme como

Encargados de Ver todas las alertas en Ver alertas

respuesta ante NetWitness Platform.*

incidentes,

analistas

Encargados de Filtrar alertas.* Filtrar la Lista de alertas
respuesta ante

incidentes,

analistas

Encargados de Ver informacion de descripcion Ver informacion de resumen de las alertas
respuesta ante general de alertas y metadatos de

incidentes, alertas crudas.*

analistas

145 Informacion de referencia de NetWitness Respond



Guia del usuario de NetWitness Respond

m Deseo... Mostrarme como

Encargados de Crear incidentes a partir de Crear un incidente manualmente
respuesta ante alertas.*

incidentes,

analistas

Encargados de (Disponible en la version 11.1 y Agregar alertas a un incidente
respuesta ante superior) Agregar alertas a un

incidentes, incidente existente.*

analistas

Administradores, Eliminar alertas.* Eliminar alertas

encargados de la
privacidad de datos

Administradores del ~Crear reglas de incidentes. Consulte “Crear una regla de incidentes
SOC, para alertas” en la Guia de configuracion
administradores de NetWitness Respond.

Encargados de Investigar los eventos en una Ver detalles de los eventos de una alerta e
respuesta ante alerta. Investigar eventos

incidentes, analistas

Encargados de Agregar alertas relacionadas a un  Agregar indicadores relacionados al
respuesta ante incidente existente. incidente

incidentes,

analistas

*Puede realizar estas tareas aqui (es decir, en la vista Lista de alertas).

Temas relacionados

o Vista Detalles de la alerta

o Revision de alertas

Vista rapida

Para acceder a la vista Lista de alertas, vaya a RESPONDER > Alertas. La vista Lista de alertas
muestra una lista de todas las alertas y los indicadores que recibid la base de datos de Respond Server
en NetWitness Platform. En la siguiente figura se muestra el panel Filtros a la izquierda.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin

Incidents  Alerts

YF Delete

® CREATED v | SEVERITY NAME SOURCE # EVENTS HOST SUMMARY INCIDENT 1D

TIME RANGE CUSTOM DATE RANGE

All Data 04/17/2018 05:21:45 am 50 NetWitness Investigate 26 1€80:0:0:0:1d79:8912:5b6...

04/17/2018 05:10:55 am 1 NetWitness Investigate 280:0:0:0:1 d70:8012:
TYPE

O Correlation

O File Share

O Instant 10C

O Log

0O Manual Upload

O Network

O OnDemand

O Resubmit

O unknown

O Web Threat Detection Incident

04/17/2018 05:03:15 am 50 NetWitness Investigate 80:0:0:0:1 d79:8912:5b6...
04/17/2018 04:47:45 am NetWitness Investigate 80:0:0:0:1 d79:8912:5b6...
04/17/2018 04:46:32 am NetWitness Investigate 80:0:0:0:1 d79:8912:5b6...
04/17/2018 04:37:35 am NetWitness Investigate =80:0:0:0:1d79:8012:

04/17/2018 04:37:00 am NetWitness Investigate e80:0:0:0:1 d79:8912:5b...

04/17/2018 04:25:33 am NetWitness Investigate
SOURCE

O Endpoint

O Event Stream Analysis
O Malware Analysis

[0 NetWitness Investigate
O Reporting Engine

O Web Threat Detection

04/17/2018 042431 am NetWitness Investigate
04/17/2018 04:19:46 am NetWitness Investigate
04/16/2018 08:00:56 prm NetWitness Investigate

04/16/2018 NetWitness Investigate

S 04/16/2018 07: NetWitness Investigate

04/16/2018 06:25:42 prm NetWitness Investigate

o 04/16/2018 06:24:15 pm NetWitness Investigate

04/12/2018 10:48:42 prm Event Stream Analysis
PART OF INCIDENT
O ves
O No

04/12/2018 10:48:42 pm 8 Event Stream Analysis

04/12/2018 10:48:42 prm Event Stream Analysis
ALERT NAMES
O country_dst

Reset Filters Showing 1000 out of 347213 items | 1 selected

La vista Lista de alertas consta de un panel Filtros, una Lista de alertas y un panel Descripcion general
de alertas. Puede hacer clic en una alerta de la Lista de alertas para ver el panel Descripcion general de
alertas a la derecha.

0O 0O0OO0OOODOQOQOO OO OO oOOoOROoQRaoQRaoQaooaoao

04/12/2018 10:48:42 pm 8 Event Stream Analysis

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin
Incidents ~ Alerts  Tasks

hitp-packet
CREATED . sEvERITY source # EVENTS HOST SUMMARY INCIDENT 1D

04/12/20 48:4... 20 Event Stream Analy +.234.27:4329 10 2... Incident ID:

04/12/2012 10:48:4... 80 - Event Stream Analysis 120.115:60099 10 ... |1\ 2 Creat 04/12/2018 10:48:42 pm
04/12/201810:48:4... Event Stream Anal 29.196:4560 to 6... e 80

04/12/2018 10:48:4... Event Stream Anal 2142131907 10 . Source: B s

04/12/2018 10:43:4... Event Stream Anal 153.89:51995 10 6.. = Newwork

04/12/2018 10:43:4... Event Stream Anal 111165200310 ... P — ‘

04/12/2€ . Event Stream Anal 13 ©20.. [P — SR
04/12/2€ : Event Stream Anal k 90
04/12/2018 10:48:4... ent Stre 9.224:49442 10 6.,
04/12/2018 10:48: e 2142131189910
04/12/2018 10:48:4.. Event Stream Anal 234183246710 N
04/12/201810:48:4... Event Stream Anal 1214213187210 ...
Event Stream Anal 234.27:4320 10 2...
Event Stream Anal
04/12/201810:48:4... Event Stream Analysi 81.46:1472 t0 65...
04/12/2018 10:48:4.. Event Stream Anal 121145940410 ...

04/12/2018 10:48:4... Event Stream Analysi: 1241.236:57638 ...

04/12/2018 10:43:4... Event Stream Anal 124221435840 ...

o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o

04/12/2018 10:48:4... Event Stream Anal

Showing 1000 out of 347213 items | 0 selected

Lista de alertas

En la Lista de alertas se muestran todas las alertas de NetWitness Platform. Puede filtrar esta lista para
mostrar solo las alertas de interés.

147 Informacion de referencia de NetWitness Respond



Guia del usuario de NetWitness Respond

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin (@

Incidents  Alerts  Tasks

Y Create Incident Add to Incident Delete
o

CREATED v SEVERITY NAME souURCE #EVENTS HOST SUMMARY INCIDENT 1D

Event Stream Analysis ~unknown
Router-junosrouter
-unknown
Router-junosrouter
~unknown
-unknown
-unknown
~unknown
-unknown
-unknown
~unknown
Router-junosrouter
-unknown
~unknown
Router-junosrouter
-unknown
Router-junosrouter

Router-junosrouter

0O 0O0OO0OOOOQOOSO oSO oOROoOOoORaoao o o

-unknown

Showing 1000 out of 30247 items | 3 selected

Columna Descripcion

. Permite seleccionar una o mas alertas que se eliminaran. Los usuarios con los
permisos adecuados, como los administradores y los encargados de la privacidad de
datos, pueden eliminar las alertas.

CREADO Muestra la fecha y la hora en que se registrd la alerta en el sistema de origen.

GRAVEDAD Muestra el nivel de gravedad de la alerta. Los valores varian entre 1y 100.

NAME Muestra una descripcion basica de la alerta.

ORIGEN Muestra el origen original de la alerta. El origen de las alertas puede ser NetWitness
Endpoint, Malware Analysis, ESA Correlation Rules, ESA Analytics, Reporting
Engine y muchos otros.

CANTIDAD Indica la cantidad de eventos que se incluyen dentro de una alerta. esto varia segun el

DE origen de la alerta. Por ejemplo, las alertas de NetWitness Endpoint y Malware

EVENTOS Analysis siempre tienen un evento. Para ciertos tipos de alertas, una alta cantidad de
eventos puede significar que la alerta es mas riesgosa.

RESUMEN Muestra detalles del host, como el nombre del host donde se activo la alerta. Los
DE HOST detalles pueden incluir informacion acerca de los hosts de origen y destino en una
alerta. Algunas alertas pueden describir eventos en mas de un host.

ID del Muestra el ID del incidente de la alerta. Si no hay un ID del incidente, la alerta no
incidente pertenece a ningun incidente y se puede crear uno para incluirla o se puede agregar a
un incidente existente.
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En la parte inferior de la lista, puede ver la cantidad de alertas que se muestran en la pagina actual, la
cantidad total de alertas y la cantidad de alertas seleccionadas. Por ejemplo: Mostrando 377 de 377
elementos | 3 seleccionado(s)

Panel Filtros

En la siguiente figura se muestran los filtros disponibles en el panel Filtros.

YF

TIME RANGE @ | cusTOM DATE RANGE

Last Hour

TYPE

Correlation
File Share
Instant I0C
Log

Manual Upload
Network

On Demand
Resubmit
Unknown

Web Threat Detection Incident

Oooooooooono

SOURCE

Endpoint

Event Stream Analysis
Malware Analysis
NetWitness Investigate
Reporting Engine

Web Threat Detection

SEVERITY

0

PART OF INCIDENT

O Yes
O No

ALERT NAMES
O country_dst
O Demo Incident
O Direct Login To an Administrative Account
[0 ESA- SessionID

Reset Filters
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El panel Filtros, a la izquierda de la vista Lista de alertas, tiene opciones que puede usar para filtrar la
lista de alertas. Cuando sale del panel Filtros, la vista Lista de alertas conserva sus selecciones de

filtros.

RANGO DE
TIEMPO

RANGO DE
FECHAS
PERSONALIZADO

TIPO

ORIGEN

GRAVEDAD

PARTE DE
INCIDENTE

Puede seleccionar un periodo especifico en la lista desplegable Rango de
tiempo. El rango de tiempo se basa en la fecha de recepcion de las alertas. Por
ejemplo, si selecciona Ultima hora, puede ver las alertas que se recibieron en
los ultimos 60 minutos.

Puede especificar un rango de fechas determinado en lugar de seleccionar una
opcion de Rango de tiempo. Para ello, haga clic en el circulo blanco frente a
Rango de fechas personalizado para ver los campos Fecha de inicio y Fecha de
finalizacion. Seleccione las fechas y las horas en el calendario.

Y Filters

TIME RANGE . CUSTOM DATE RANGE

START DATE

04/12/2018 12:00:00 PM

END DATE
04/22/2018 12:00:00 PM

APRIL 2018

Tue Wed Thu

3 4 5

10 11 12
19

26

Indica el tipo de eventos en la alerta; por ejemplo, registros, sesiones de red,
etc.

Muestra el origen original de la alerta. El origen de las alertas puede ser
NetWitness Endpoint, Malware Analysis, Event Stream Analysis (ESA
Correlation Rules), ESA Analytics, Reporting Engine, Web Threat Detection y
muchos otros.

Muestra el nivel de gravedad de la alerta. Los valores varian entre 1y 100.

Categoriza las alertas en funcion de si estan o no asociadas con un incidente.
Seleccione Si para ver las alertas que son parte de un incidente. Seleccione No
para ver las alertas que no son parte de ninglin incidente. Por ejemplo, antes de
crear incidentes a partir de alertas, tal vez desee seleccionar No con el fin de
ver solo las alertas que no forman parte de un incidente.
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NOMBRES DE Muestra el nombre de la alerta. Puede utilizar este filtro para buscar todas las
ALERTA alertas que genera una regla o un origen especificos, por ejemplo, IP maliciosa:
Reporting Engine.

Restablecer filtros Quita las selecciones de filtros.

La Lista de alertas muestra las alertas que cumplen con los criterios de seleccion. Puede ver la cantidad
de elementos de la lista filtrada en la parte inferior de la lista de alertas. Por ejemplo: Mostrando 30 de
30 elementos
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Panel Descripcion general

El panel Descripcion general muestra informacion de resumen basica acerca de una alerta seleccionada
y de metadatos de alertas crudas. El panel Descripcion general de la vista Detalles de la alerta contiene
la misma informacion, pero en la vista Detalles de la alerta, puede expandir el panel para ver mas
informacion.

RE bad rule

Incident ID:

Created: 04/04/2018 06:26:36 pm
Sewerity: 50

Source: Reporting Engine

Type: Network

# Events: 10

Hast Summary: 10 hosts to 3 hosts

{
"severity”: §,
"signature_id": "RULE_68_28188483163411",
"risk_score": 1,
"nam RE bad rule",
" SoUrc RSA - Reporting Emgine",
"datasource_por S6885",
"datasource_hos
"events™: [
f
"ip proto”:
"lifetime": -
"ip src”: "18.4.61.177,

"medium":

"packets”

"feed_name®: "investigation”,

"threat_category”: "nonstandard”,

"sth_src™: "8@: E6:33:18:60",
"analysis_service®™: "ssl over non-standard port”,
"payload”: 17",

"tcp_flags®

"alert_id": "nwoears",

"risk_is : "s51 over non-standard port”,

"direction”: "lateral”,

"tcp_dstpor 671",

"tcp_srcpor

"streams":

En la siguiente tabla se indican los campos que se muestran en el panel Descripcion general de alertas.
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<Nombre Muestra el nombre de la alerta.
de
alerta>

ID del Muestra el ID del incidente asociado con la alerta. Puede hacer clic en el vinculo

incidente de ID del incidente para ir a la vista Detalles de incidente del incidente asociado.
Si no hay ningtin ID de incidente, la alerta no pertenece a un incidente. Puede
crear un incidente para esta alerta o puede agregarla a un incidente.

Creado Muestra la fecha y la hora en que se creo la alerta.
Gravedad Muestra el nivel de gravedad de la alerta. Los valores varian entre 1y 100.

Origen Muestra el origen original de la alerta. El origen de las alertas puede ser
NetWitness Endpoint, Malware Analysis, ESA Correlation Rules, ESA Analytics,
Reporting Engine y muchos otros.

Tipo Indica el tipo de eventos en la alerta; por ejemplo, registros, sesiones de red, etc.

Cantidad Indica la cantidad de eventos que se incluyen dentro de una alerta. esto varia

de segln el origen de la alerta. Por ejemplo, las alertas de NetWitness Endpoint y

eventos  Malware Analysis siempre tienen un evento. Para ciertos tipos de alertas, una alta
cantidad de eventos puede significar que la alerta es mas riesgosa.

Alerta Muestra los metadatos de alertas crudas.
cruda
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Acciones de la barra de herramientas

En esta tabla se enumeran las acciones de la barra de herramientas disponibles en la vista Lista de
alertas.

m Descripcion

Permite abrir el panel Filtros, de modo que pueda especificar las alertas que desearia ver
en la Lista de alertas.

n Cierra el panel.
Botén Permite crear incidentes a partir de alertas. Las alertas no pueden formar parte de un
Crear incidente. Para obtener una lista de alertas sin incidentes, puede filtrar la Lista de alertas.

incidente En la seccion PARTE DE INCIDENTE, seleccione No.

Boton (Esta opcion esta disponible en la version 11.1 y superior).
Agregar Permite agregar las alertas seleccionadas a un incidente. Las alertas no pueden formar
a parte de un incidente. Para obtener una lista de alertas sin incidentes, puede filtrar la Lista

incidente de alertas. En la seccion PARTE DE INCIDENTE, seleccione No.

Boton Permite eliminar alertas.
Eliminar
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Vista Detalles de la alerta

En la vista Detalles de la alerta (RESPOND > Alertas > haga clic en un hipervinculo de NOMBRE en
la Lista de alertas), puede ver informacion resumida sobre una alerta, como el origen de la alerta, la
cantidad de eventos dentro de la alerta y si es parte de un incidente. También puede ver informacion
detallada acerca de los eventos dentro de la alerta, asi como los metadatos de los eventos.

Flujo de trabajo

En este flujo de trabajo se muestra el proceso general que usan los analistas para revisar alertas y crear
incidentes.

Create Incident
Rules

Create Incidents

Después de revisar la lista de alertas, en la vista Detalles de la alerta, puede investigar atin mas esas
alertas y crear incidentes a partir de ellas. En CONFIGURAR > vista Reglas de incidentes, puede crear
reglas de incidentes para crear incidentes.

Nota: También puede usar Deteccion de amenazas automatizadas de NetWitness Platform para crear
incidentes sin crear reglas manualmente.

¢ Qué desea hacer?

m Deseo... Mostrarme como

Encargados de Ver todas las alertas ~ Ver alertas

respuesta ante en NetWitness

incidentes, Platform.

analistas

Administradores del Crear reglas de Consulte “Crear una regla de incidentes para
SOC, incidentes. alertas” en la Guia de configuracion de NetWitness
administradores Respond.

Encargados de Ver una lista de Ver detalles de los eventos de una alerta
respuesta ante eventos en la alerta.*

incidentes,

analistas
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m Deseo... Mostrarme como

Encargados de Ver los metadatos de ~ Ver detalles de los eventos de una alerta
respuesta ante cada evento en la

incidentes, analistas alerta.*

Encargados de Investigar mas a fondo Investigar eventos

respuesta ante los eventos en la

incidentes, alerta.*

analistas

Encargados de Agregar alertas aun  Agregar alertas a un incidente

respuesta ante incidente existente. Agregar indicadores relacionados al incidente
incidentes,

analistas

Encargados de Crear incidentes a Crear un incidente manualmente
respuesta ante partir de alertas.

incidentes,

analistas

Encargados de la Eliminar alertas. Eliminar alertas

privacidad de datos,

administradores

*Puede realizar estas tareas aqui (es decir, en la vista Detalles de la alerta).

Temas relacionados

o Vista Lista de alertas

o Revision de alertas

Vista rapida

1. Para acceder a la vista Detalles de la alerta, vaya a RESPONDER > Alertas.

2. Enla Lista de alertas, elija una alerta que desee ver y, a continuacion, haga clic en el vinculo de la
columna NOMBRE correspondiente a esa alerta.

La vista Detalles de la alerta tiene un panel Descripcion general en el lado izquierdo y un panel
Eventos en el lado derecho. Puede cambiar el tamafio de los paneles para visualizar mas
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

RE bad rule

Incident ID:

Reporting Engine
Type: Network
# Evencs: 9

9 hosts to 2 hosts

* "RULE_60_20180403163411",

“name": “RE bad rule”,

“Source™: “RSA - Reporting Engine”,
"ssees”,
"10.4.61.447,

“rucea7s”,

=51 over non-standard port”,

9 events

TIME

04/04/2018 :35.000 pm
04/04/2018 06:25:35.000 pm
04/04/2018 06:25:36.000 pm
04/04/2018 06:25:36.000 pm
04/04/2018 06:25:44.000 pm
04/04/2018 06:26:05.000 pm
04/04/2018 06:26:05.000 pm
04/04/2018 06:26:06.000 pm

04/04/2018 06:26:06.000 pm

informacidn, como se muestra en la siguiente figura.

TYPE

Netwark

Network

Network

Network

Network

Network

Netwark

Network

Network

SOURCE IP

10.461.17

10.461.17

10.461.17

10.461.17

10.461.3:

10.461.17

10.461.17

10.461.17

10.461.17

@ admin

SOURCE PORT SOURCE HOST SOURCE MAC SOURCE USER DESTINATION 1P
53529 00: 1044

10.461.3

10.44

10.4.61.3

10.4.61.

Panel Descripcién general

El panel Descripcion general muestra informacion de resumen béasica acerca de una alerta seleccionada.
El panel Descripcion general de la vista Lista de alertas contiene la misma informacion. En el tema
Panel Descripcion general de la vista Lista de alertas se proporcionan detalles.

RE bad rule

Incident ID:

Creal 04/04/2018 06:27:37 pm
Severity:

Seurce: Reporting Engine

Type: Network

# Events:

HostSummary: O hoststo 2 hosts

"severity™: 5,
"signature_id": "RULE_60_20188493163411",

"source™: "RSA - Reporting Engine",
s,

investigation”,
“nonstandard”
56:33:18:60",
": "ssl over non-standard port”,
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Panel Eventos

El panel Eventos puede mostrar una Lista de eventos si la alerta tiene mas de un evento. Si la alerta
tiene un solo evento o si usted hace clic en un evento de la Lista de eventos, puede ver Detalles de
eventos en el panel Eventos.

Lista de eventos

La Lista de eventos de una alerta seleccionada muestra todos los eventos incluidos en esa alerta.

9 events
TIME TYPE SOURCE 1P SOURCE PORT SOURCE HOST SOURCE MAC SOURCE USER DESTINATION IF | DESTINATION PORT  DESTINATION HOST  DESTINATION MAC

04/04/2018 06:25:35.000 pm Network 10.461.17 53529 00:50:56: 1 567 00:50:56

04/047201 :35.000 pm Newwork 10.4.61.17 2 00:! 56 00:

Network 10.461.17 3849 00:50: 0 1 567 00:50:5¢

Newvork 10.4.61.17 3 10.4.6' 56 00:50:56:33:10:

04/04/201 . Network 10.4.61.32 23 00 10.4.61.17

04/047201 .| Newvork 10.4.61.17 00:! 10.4.61.32

Network 10.4.61.17 00:50: g 10. 32

04/047201 Newvork 10.4.61.17 00:50:! 1C

04/04/2018 06:26:06.000 pm Network 10.4.61.17 00:50: +10: 10.4.61.32

En la siguiente tabla se indican algunas de las columnas que se muestran en la Lista de eventos, las
cuales proporcionan un resumen de los eventos enumerados.

Columna Descripcion

TIEMPO Muestra la hora en que se produjo el evento.

TIPO Muestra el tipo de alerta, como Registro y Red.

DIRECCION IP DE Muestra la direccién IP de origen si hubo una transaccion entre dos

ORIGEN maquinas.

DIRECCION IP DE Muestra la direccion [P de destino si hubo una transaccion entre dos

DESTINO maquinas.

IP DE DETECTOR Muestra la direccion IP de la maquina en la que se detect6 una
anomalia.

USUARIO DE ORIGEN Muestra el usuario de la maquina de origen.

USUARIO DE DESTINO Muestra el usuario de la maquina de destino.

NOMBRE DE ARCHIVO Muestra el nombre del archivo, si hubo uno implicado en el evento.
HASH DE ARCHIVO Muestra un hash del contenido del archivo.
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Detalles de eventos

En Detalles de eventos en el panel Eventos se muestran los metadatos de cada evento en la alerta.

Event Details
08/15/2018 06:55:45 pm

Back To Table 1of11 >

Timestamp 08/15/2018 06:55:45.000 pm (9 minutes ago)
Network

Device

Geolocation

Related Links

Metadatos de eventos

En la siguiente tabla se indican algunas secciones y subsecciones de metadatos de eventos que se
muestran en las primeras dos columnas de Detalles de eventos. Esta lista no es extensa.
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Datos

Descripcion

Destino

Detector

Dominio

Enriquecimiento

Vinculos
relacionados

Tamano

Origen

Nombre del
archivo

Hash

Tamano

Dispositivo

Usuario

Clase de
dispositivo

Direccion IP

Nombre del
producto

Tipo
URL

Muestra informacion acerca de los datos relacionados con el evento,
por ejemplo, los archivos involucrados. Puede haber 0 o mas por
evento.

Muestra el nombre del archivo, si hubo uno implicado en el evento.

Muestra un hash del contenido del archivo, por ejemplo, MD5 o
SHAL.

Muestra el tamano de la transmision o del archivo involucrados en
el evento.

Muestra una descripcion general del evento.
Muestra el dispositivo y el usuario de destino.

Muestra informacién acerca del dispositivo de destino. Consulte
Atributos de dispositivos de origen o destino de eventos, a

continuacion.

Muestra informacion acerca del usuario o los usuarios del destino.
Consulte Atributos de usuarios de origen o destino de eventos, a

continuacion.

Muestra el producto de software o el host que detectaron el
problema. Esto tiene mayor relacion con los escaneres de malware
y los registros.

Muestra la clase de dispositivo del producto que detecto la alerta.

Muestra la direccion IP del producto que detecto la alerta.

Muestra el nombre del producto que detect6 la alerta.

Muestra el dominio asociado con el evento.

Muestra informacion de enriquecimiento disponible.

Si esta disponible, muestra un vinculo a la interfaz del usuario del
producto de origen.

Muestra el tipo de evento, como investigate original event.

Muestra el vinculo de URL a la interfaz del usuario del producto de
origen.

Muestra el tamano de la transmision o el archivo involucrados.

Muestra el dispositivo y el usuario de origen.
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Dispositivo Muestra informacion acerca de la maquina de origen. Consulte
Atributos de dispositivos de origen o destino de eventos, a
continuacion.

Usuario Muestra informacion acerca del usuario o los usuarios de la

Registro de
fecha y hora

Tipo

maquina de origen. Consulte Atributos de usuarios de origen o
destino de eventos, a continuacion.

Muestra la hora en que se produjo el evento.

Muestra el tipo de la alerta, como registro, red, correlacion, Volver
a enviar, Carga manual, Segun demanda, Recurso compartido de
archivos o IOC instantanco.

Atributos de dispositivos de origen o destino de eventos

En la siguiente tabla se indican los atributos de un dispositivo de origen o destino de eventos que se
pueden mostrar en Detalles de eventos.

Tipo de recurso

Unidad de negocios

Clasificacion de
cumplimiento de
normas

Criticidad

Funcionalidad

Ubicacion geografica

Direccion IP
Direccion MAC
Nombre NetBIOS

Puerto

Muestra el tipo de dispositivo, por ejemplo, escritorio, laptop, servidor, equipo
de red, tableta, etc.

Muestra la unidad de negocios asociada con el dispositivo.

Muestra la clasificacién de cumplimiento de normas del dispositivo. Puede ser
Baja, Media o Alta.

Muestra lo importante que es el dispositivo para el negocio (importancia para
el negocio).

Muestra la ubicacion del dispositivo.

Muestra la ubicacion geografica para el host. Puede contener los siguientes
atributos: ciudad, pais, latitud, longitud, organizacion y dominio.

Muestra la direccion [P del dispositivo.
Muestra la direccion MAC del dispositivo.
Muestra el nombre de NetBIOS del dispositivo.

Muestra el puerto TCP, el puerto UDP o el puerto [P Src (el primero
disponible) que se utilizan para la conexion al host y desde este.

Atributos de usuarios de origen o destino de eventos

En la siguiente tabla se indican los atributos de un usuario de origen o destino de eventos que se pueden
mostrar en Detalles de eventos.
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Nombre de o

Dominio AD Muestra el dominio de Active Directory.

Nombre de Muestra el nombre de usuario de Active Directory.
usuario de AD

Direccion de Muestra la direccion de correo electronico del usuario.

correo

electronico

Nombre de Muestra un nombre general si no conoce el origen del nombre de usuario, por
usuario ejemplo, UNIX o un nombre de usuario en un sistema especifico.

Acciones de la barra de herramientas

En esta tabla se enumeran las acciones de la barra de herramientas disponibles en la vista Detalles de la
alerta.

. (Volver a alertas) Permite volver a la vista Lista de alertas.

EERI Ry Haga clic en las flechas para navegar entre los detalles de los metadatos de cada
evento en la alerta. Los numeros, como “1 de 2”, muestran el nimero del evento que
se observa. Haga clic en Volver a tabla para volver a la vista Lista de eventos, que
también se conoce como Tabla de eventos.
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Vista Lista de tareas

Después de investigar incidentes, la vista Lista de tareas (RESPOND > Tareas) permite crear y rastrear
tareas de incidentes. Por ejemplo, puede crear tareas de correccion cuando se requieren acciones
relativas a los incidentes de equipos fuera de sus operaciones de seguridad. Puede hacer referencia a
nimeros de vale externos dentro de las tareas y, a continuacion, rastrear esas tareas hasta su
finalizacion. También puede modificar y eliminar las tareas segin sea necesario, segun los permisos de

usuario.

¢, Qué desea hacer?

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante
incidentes, analistas

Encargados de respuesta ante

incidentes, analistas

Encargados de respuesta ante
incidentes, analistas,
administradores del SOC

Temas relacionados

o Vista Detalles de incidente

o Elevar o corregir el incidente

Vista rapida

Ver tareas.

Filtrar las tareas.

Crear una tarea.

Buscar y modificar tareas.

Cerrar una tarea (cambiar el
estado a Corregido, Riesgo
aceptado o No aplicable).

Eliminar una tarea.

Ver todas las tareas de
incidentes y Ver las tareas
asociadas a un incidente

Filtrar la Lista de tareas

Crear una tarea

Buscar una tarea y Modificar
una tarea

Modificar una tarea

Eliminar una tarea

Para acceder a la vista Lista de tareas, vaya a RESPONDER > Tareas. La vista Lista de tareas
muestra una lista de todas las tareas de incidentes.
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RSA RESPOND  INVESTIGATE MONITOR

Incidents  Alerts  Tasks

Y A E X

TiME RAnGE @) custom pare Rance
All Data

TASK 1D

CONFIGURE ADMIN

LEE
O createn
04/17/2018 01:31:45 pm

16 pm

v pRIORITY

 veoum

HIGH

@ admin @

ASSIGNEE sTatUs LAST UPDATED CREATED BY INCIDENT 1D

041712018 0

04/16/2018

HIGH Isolate Host ine dwardo = 04/16/2018

PRIGRITY CRITICAL 04220180
O Low
O Medium
0O High
O critical

 veoum owzros

owonisoasszpm | MEDIUM Tt ounTronao o

sTaTus
O New

O Assigned

0O In Progress

O Remediated
0O Risk Accepted
O Not Applicable

CREATED BY

Showing 6 out of 6 items | 1 selected

Reset Filters

La vista Lista de tareas consta de un panel Filtros, una Lista de tareas y un panel Descripcion general de
tareas. En la siguiente figura se muestra la Lista de tareas y el panel Descripcion general.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @

Incidents  Alerts  Tasks

Y  Delete

[0  createn

REM-3

v smoRiTy AssiGNEE sTatus LAST UPDATED CREATEDBY  INCIDENT ID Create replacement host ASAP
| meDiUM ] jose 0417
o416
0462018 pm
cRITICAL 0412/2018.0536:52 pm
| mepium

| M

Risk Accepted

ITServices

Re-image a host to use fora
replacement

Showing 6 out of 6 items | 1 selected

Lista de tareas

La Lista de tareas muestra todas las tareas de incidentes. Puede filtrar esta lista para mostrar solo las
tareas de interés.

Descripcion

Columna

Permite seleccionar una o mas tareas que se modificaran o eliminaran. Los
usuarios con los permisos adecuados, como los administradores del SOC,
pueden realizar actualizaciones y eliminaciones masivas de tareas. Por
ejemplo, puede que un administrador del SOC desee asignar varias tareas a un
usuario al mismo tiempo.

CREADO Muestra la fecha en que se creo la tarea.
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PRIORIDAD

ID
NAME

USUARIO
ASIGNADO

ESTADO

ULTIMA ,
ACTUALIZACION

CREADO POR

ID del incidente

Muestra la prioridad asignada a la tarea. La prioridad puede ser cualquiera de
las siguientes: Critica, Alta, Media o Baja. La prioridad también esta
codificada en colores. El rojo indica un riesgo de prioridad Critica, el naranja,
Alta, el amarillo, Media y el verde, Baja, como se muestra en la siguiente

PRIORITY
CRITICAL

HIGH

l MEDIUM

LOwW

Muestra el ID de la tarea.
Muestra el nombre de la tarea.

Muestra el nombre del usuario asignado a la tarea.

Muestra el estado de la tarea: Nuevo, Asignado, En Curso, Corregido, Riesgo
aceptado y No aplicable.

Muestra la fecha y hora de la tltima actualizacion de la tarea.

Muestra el usuario que cred la tarea.

Muestra el ID del incidente para el cual se creo la tarea. Haga clic en el ID
para mostrar los detalles del incidente.

En la parte inferior de la lista, puede ver la cantidad de tareas que se muestran en la pagina actual y la
cantidad total de tareas. Por ejemplo: Mostrando 23 de 23 elementos

165

Informacién de referencia de NetWitness Respond



Guia del usuario de NetWitness Respond

Panel Filtros
En la siguiente figura se muestran los filtros disponibles en el panel Filtros.

Y Filt

TIME RANGE . CUSTOM DATE RANGE

All Data

TASK ID

PRIORITY
O Low
O Medium
O High
O Critical

STATUS

O New

[0 Assigned

O In Progress

O Remediated
[0 Risk Accepted
O Not Applicable

CREATED BY

Reset Filters

El panel Filtros, a la izquierda de la vista Lista de tareas, tiene opciones que puede usar para filtrar las
tareas de incidentes.

RANGO DE Puede seleccionar un periodo especifico en la lista desplegable Rango de

TIEMPO tiempo. El rango de tiempo se basa en la fecha de creacion de las tareas. Por
ejemplo, si selecciona Ultima hora, puede ver las tareas que se crearon en los
ultimos 60 minutos.
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RANGO DE
FECHAS

Puede especificar un rango de fechas determinado en lugar de seleccionar una
opcion de Rango de tiempo. Para ello, haga clic en el circulo blanco frente a

PERSONALIZADO Rango de fechas personalizado para ver los campos Fecha de inicio y Fecha de

ID DE TAREA
PRIORIDAD

ESTADO

CREADO POR

Restablecer filtros

finalizacion. Seleccione las fechas y las horas en el calendario.
Y C
TIME RANGE . CUSTOM DATE RANGE

START DATE

04/01/2018 12:00:00 PM

END DATE

04/17/2018 12:00:00 PM

3 APRIL 2018 <
Sun Mon Tue Wed Thu

1
8
15
22

29

Puede escribir el ID de tarea que desea buscar, por ejemplo, REM-123.

Puede seleccionar las prioridades que desea ver. Si realiza una o mas
selecciones, la Lista de tareas muestra solo las tareas con las prioridades
seleccionadas.

Por ejemplo: Si se selecciona Critica, la Lista de tareas muestra solo las tareas
cuya prioridad esta configurada en Critica.

Puede seleccionar los estados que desea ver. Si realiza una o mas selecciones,
la Lista de tareas muestra solo las tareas con los estados seleccionados.

Por ejemplo: Si selecciona Asignada, el panel Tareas muestra solo las tareas
que estan asignadas a los usuarios.

Puede seleccionar el usuario que creo6 las tareas que desea ver. Por ejemplo, si
solo desea ver las tareas que cred Edwardo, seleccione Edwardo en la lista
desplegable CREADO POR. Si desea ver las tareas independientemente de la
persona que las cred, no realice una seleccion en CREADO POR.

Quita las selecciones de filtros.

La Lista de tareas muestra las tareas que cumplen con los criterios de seleccion. Puede ver la cantidad
de elementos de la lista filtrada en la parte inferior de la lista de tareas. Por ejemplo: Mostrando 18 de

18 elementos
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Panel Descripcion general de tareas

Para acceder al panel Descripcion general de tareas:
1. Vaya a RESPONDER > Tareas.

2. Enla Lista de tareas, haga clic en la tarea que desea ver.
El panel Descripcion general de tareas aparece a la derecha de la Lista de tareas.

REM-6
TASK 5

08/04/2017 22.47:

08/06/2017 18:05:43

New

De on

This is remediation task AAA-1234.

En la siguiente tabla se indican los campos que se muestran en el panel Descripcion general de tareas.

<ID de Muestra el ID de la tarea asignado automaticamente.
tarea>

<Nombre de Muestra el nombre de la tarea. Este es un campo editable. Para cambiar el

la tarea> nombre de la tarea, puede hacer clic en el nombre actual para abrir un editor de
texto. Por ejemplo, puede cambiar un nombre de tarea de “Volver a crear la
imagen de una laptop” a “Volver a crear la imagen de un servidor”.

ID del Muestra el ID del incidente para el cual se cred la tarea. Haga clic en el ID
incidente para mostrar los detalles del incidente.
Creado Muestra detalles sobre la fecha y la hora en que se cre¢ la tarea.
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Ultima Muestra la fecha y hora de la ultima actualizacion de la tarea.
actualizacion
Prioridad Muestra la prioridad de la tarea: Baja, Media, Alta o Critica. Para cambiar la

prioridad, puede hacer clic en el boton Prioridad y seleccionar una prioridad
para la tarea en la lista desplegable.

Estado Muestra el estado de la tarea: Nuevo, Asignado, En Curso, Corregido, Riesgo
aceptado y No aplicable. Para cambiar el estado, puede hacer clic en el boton
Estado y seleccionar un estado para la tarea en la lista desplegable.

Usuario Muestra el usuario asignado a la tarea. Para cambiar el usuario a quien se
asignado asigno la tarea, puede hacer clic en (Sin asignar) o en el nombre de usuario
asignado anterior para abrir un editor de texto.

Descripcion  Muestra detalles de la tarea. Para modificar la descripcion, puede hacer clic en
el texto que aparece debajo de esta para abrir un editor de texto.

Acciones de la barra de herramientas

En esta tabla se enumeran las acciones de la barra de herramientas disponibles en la vista Lista de
tareas.

m Descripcion

Permite abrir el panel Filtros, de modo que pueda especificar las tareas que desearia ver
en la Lista de tareas.

m Cierra el panel.
Boton Permite eliminar las tareas seleccionadas.
Eliminar

169 Informacién de referencia de NetWitness Respond



Guia del usuario de NetWitness Respond

Cuadro de dialogo Agregar/eliminar de la lista

El cuadro de didlogo Agregar/eliminar de la lista permite agregar una entidad o un valor de metadatos a
una lista existente o quitarlos de esta, o crear una lista nueva. Por ejemplo, cuando observa una direccion
IP y la encuentra sospechosa o interesante, puede agregarla a una lista pertinente a la cual se agrego un
origen de datos. Esto mejora la visibilidad de las direcciones IP sospechosas. También puede agregar
entidades o valores de metadatos a distintas listas. Por ejemplo, puede agregarlos a una lista de dominios
sospechosos relacionados con conexiones de comando y control y a otra lista de direcciones IP de
conexiones de troyanos relacionadas con el acceso remoto. Si no hay una lista disponible, puede crearla.
También puede quitar la entidad o el valor de metadatos de una lista.

Nota: En el cuadro de dialogo Agregar/eliminar de la lista, solo puede agregar o quitar entidades o
valores de metadatos como un origen de datos desde listas de una unica columna, no desde listas de
varias columnas. Y, cuando edite una lista o un valor de una lista desde la vista de nodos o la vista de
busqueda de contexto, aseglirese de actualizar la padgina web para ver los datos actualizados.

¢ Qué desea hacer?

m Deseo... Mostrarme como

Encargados de Agregar una entidad a una  En la vista Detalles de incidente, consulte
respuesta ante lista. Agregar una entidad a una lista blanca.
incidentes, analistas

En la vista Detalles de la alerta, consulte
Agregar una entidad a una lista blanca.

Encargados de Crear una lista blanca, una  Crear una lista

respuesta ante lista negra u otra lista.

incidentes, analistas

Administradores Agregar una lista de Consulte “Configurar listas como un origen de
Context Hub como un datos” en la Guia de configuracion de Context
origen de datos. Hub.

Administradores Importar o exportar una Consulte “Importar o exportar listas para
lista para Context Hub. Context Hub” en la Guia de configuracion de

Context Hub.

Temas relacionados

o Investigar el incidente

o Revision de alertas

o Ver informacion contextual (vista Detalles de incidente)

o Ver informacion contextual (vista Detalles de la alerta)

Nota: No puede eliminar una lista, pero puede eliminar sus valores.
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Vista rapida

El siguiente es un ejemplo del cuadro de didlogo Agregar/eliminar de la lista en la vista Respond.
RSA RESPOND

Add/Remove from List

Click on Save to update the list{s). Refresh the page to view the updates.
META VALUE

100 1

2

ALL SELECTED UNSELECTED 3

£
@
3

DESCRIPTION

Blacklisted Ip

List 2

aQ

List 3

List 4

Blacklisted Ip

(< <B ]

List 2

Entidades o valores de metadatos que se agregaran o se quitaran.

Cree una lista nueva mediante los metadatos seleccionados.

Seleccione cualquiera de las pestafias: Todo, Seleccionado o No seleccionado.
Busque mediante el nombre de la lista o la descripcion.

Cancele la accion.

n Guarde para actualizar las listas o crear una lista nueva.

Para acceder al cuadro de didlogo Agregar/eliminar de la lista, en la vista Detalles de incidente o en la
vista Detalles de la alerta, coloque el cursor sobre la entidad subrayada que desea agregar a una lista de
Context Hub o quitar de esta. Aparece un mensaje de globo de contexto que muestra las acciones
disponibles.

10.4.61.14
CONTEXT HIGHLIGHTS ACTIONS

0 3068 = Add/Remove from List
INCIDENTS ALERTS Q Pivot to Investigate > Navigate

ENDPOINT  LWECONNECT  CRITICALITY

Q, Pivot to Endpoint Thick Client

ASSET RISK

View Context

En la seccidon Acciones del mensaje de globo, haga clic en Agregar/eliminar de la lista. El cuadro de
didlogo Agregar/eliminar de la lista muestra las listas disponibles.
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Add/Remove from List

Click on Save to update the list{s). Refresh the page to view the updates.

META VALUE

ALL SELECTED UNSELECTED

IP_Whitelist
Uzer_Whitelist
User_Blacklist
IP_Blacklist
Admin_Accounts
Service_Accounts

Hnsr Whirelisr

DESCRIPTION

Cancel

En la siguiente tabla se muestran las opciones del cuadro de didlogo Agregar/eliminar de la lista.

VALOR DE
METADATOS

Crear lista nueva

TODO

SELECCIONADO

NO SELECCIONADO

Filtrar resultados

LISTA

Muestra la entidad o el valor de metadatos seleccionados que se deben
agregar a una o mas listas o eliminar de estas. También puede crear una
lista nueva mediante el valor seleccionado.

Cuando hace clic en esta opcidn, muestra un cuadro de didlogo que permite
crear una lista nueva mediante el valor de metadatos seleccionado.

Muestra todas las listas de Context Hub disponibles. Se seleccionan las
listas que contienen la entidad o el valor de metadatos seleccionados.
Seleccione una casilla de verificacion para agregar una entidad o un valor
de metadatos a una lista. Deseleccione una casilla de verificacion para
quitarlos de la lista.

Muestra solo las listas que contienen la entidad o el valor de metadatos
seleccionados. (Se seleccionan todas las listas).

Muestra solo las listas que no contienen la entidad o el valor de metadatos
seleccionados. (Se deseleccionan todas las listas).

Ingrese el nombre o la descripcion de una lista especifica para buscar en
varias listas.

Muestra el nombre de todas las listas.
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DESCRIPCION Muestra informacion acerca de la lista seleccionada. En este cuadro de
didlogo aparece la descripcion que proporciona cuando crea una lista. Por
ejemplo: Esta lista contiene todas las direcciones IP incluidas en la lista

negra.
Cancelar Cancela la operacion.
Guardar Guarda los cambios.
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Panel Busqueda de contexto: Vista Respond

El servicio Context Hub reune informacion contextual de varios origenes de datos en la vista Respond, lo
cual permite a los analistas tomar mejores decisiones durante sus analisis y llevar a cabo las acciones
correspondientes. La visualizacion de las entidades, los valores de metadatos y la informacion contextual
en una unica interfaz ayuda a los analistas a dar prioridad e identificar las areas de interés. Por ejemplo,
las alertas y los incidentes creados recientemente desde la vista Respond que implican una entidad o un
valor de metadatos determinados se mostraran cuando el analista realice consultas para obtener
informacion adicional acerca de esa entidad o valor de metadatos. El panel Busqueda de contexto
muestra la informacion contextual de las entidades o los valores de metadatos seleccionados, como una
direccion IP, un usuario, un host, un dominio, un nombre de archivo o un hash de archivo. Los datos
disponibles dependen de los origenes configurados en Context Hub.

El panel Busqueda de contexto muestra la informacion contextual en funcion de los datos disponibles en
los origenes configurados en Context Hub.

¢ Qué desea hacer?

m Deseo... Mostrarme como

Encargados de respuesta ~ Navegar al panel Busqueda de  Desde la vista Detalles de incidente,
ante incidentes, analistas, contexto. consulte Ver informacion contextual .
buscadores de amenazas

Desde la vista Detalles de la alerta,
consulte Ver informacion contextual .

Encargados de respuesta ~ Comprender la informacion del ~ Consulte la informacion en este tema.
ante incidentes, analistas, panel Bisqueda de contexto
buscadores de amenazas  para una entidad seleccionada.

Administrador Configurar origenes de datos Consulte “Configurar origenes de datos
para Context Hub. para Context Hub” en la Guia de
configuracion de Context Hub,
Administrador Configurar los ajustes de Consulte “Configurar ajustes de
Context Hub. origenes de datos de Context Hub” en
la Guia de configuracion de Context
Hub.

Temas relacionados

« Investigar el incidente

o Revision de alertas
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Informacién contextual que se muestra en el panel Busqueda de contexto

La informacion contextual o los resultados de consulta que se muestran en el panel Busqueda de
contexto dependen de la entidad seleccionada y de los origenes de datos asociados. El panel Busqueda
de contexto tiene pestafas por separado para cada uno de los origenes de datos. Las pestafias son:
Origen de datos de Lista, Archer, Active Directory, Endpoint, Incidentes, Alertas y Live Connect. En la
siguiente figura se muestra el panel Buisqueda de contexto para una entidad seleccionada en la vista
Detalles de incidente con la pestafia Incidentes abierta.

= Incidents : 1 3 X

Add/Remove from List Pivot to Investigate Pivot to Archer Pivot to Endpoint Thick Client

CREATED PRIORITY RISK SCORE 1] NAME STATUS ASSIGNEE ALERTS

04/24/2018 11:33:50 am (2 days ago) CRITICAL 90 Incident for CH ASSIGNED admin
04/23/2018 11:33:50 am (3 days ago) CRITICAL o0 Incident for CH ASSIGMED admin
04/22/2018 11:33:50 am (4 days ago) CRITICAL o0 Incident for CH ASSIGNED admin
04/21/2018 11:33:50 am (5 days ago) CRITICAL a0 Incident for CH ASSIGNED admin
04/20/2018 11:33:50 am (6 days ago) CRITICAL aQ Incident for CH ASSIGNED admin

04/19/2018 11:33:50 am (7 days ago) CRITICAL a0 Indident for CH ASSIGNED admin

En la siguiente tabla se describen los datos disponibles en cada pestafia y las entidades compatibles.

Muestra todos los datos de lista Todas las entidades
asociados con la entidad o el valor de
(Listas) metadatos seleccionados. El resultado se

ordena por la lista que se actualizo por
ultima vez.

Muestra informacion sobre los recursos, I[P, host y direccion Mac
junto con clasificaciones de criticidad

(Archer) que usan el origen de datos Archer.

@ Muestra toda la informacion del usuario  Usuario
seleccionado.

(Active

Directory)
Muestra la informacion del origen de IP, direccion de MAC y host
datos NetWitness Endpoint para la

(NetWitness entidad o el valor de metadatos

Endpoint) seleccionados, la cual incluye las

maquinas, los médulos y los niveles de
ITOC. Los modulos se muestran del
puntaje de IOC mas alto al puntaje de
IIOC mas bajo y los niveles de IIOC, de
los mas altos a los mas bajos.
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Pestana Descripcion Entidades compatibles

n Muestra la lista de incidentes asociados  Todas las entidades
con la entidad o el valor de metadatos
(Incidentes) seleccionados. El resultado se ordena de

los incidentes mas recientes a los mas
antiguos.

Muestra la lista de alertas asociadas con Todas las entidades
la entidad o el valor de metadatos

seleccionados. El resultado se ordena de

las alertas mas recientes a las mas

antiguas.

ﬁ

(Alertas)

(Live Connect)

Muestra informacién relacionada con IP, dominio y hash de archivo

Live Connect.

Pestana Listas

El panel Busqueda de contexto para Listas muestra una o mas listas asociadas con la entidad o el valor
de metadatos seleccionados. La siguiente figura es un ejemplo del panel de contexto para Listas y en la
tabla se describen los campos.

= | Lists :

Add/Remove from List Pivot to Investigate Pivot to Archer Pivot to Endpeint Thick Client

NAME DESCRIPTION AUTHOR CREATED A UPDATED

List152447503858

DomainList

FilenamelList

Userlist

Hostlist

IPList

FileHashList

MacList

D5152447491978

User_Whitelist

User_Blacklist

17 List(s)

Campo

Nombre
Descripcion

Autor

List created by automation admin 01/16/2017 08:38:45 am (a year ago)

List created by automation admin 01/16/2017 08:38:45 am (a year aga)
List created by automation admin 01/16/2017 08:38:45 am (a year aga)
List created by automation admin 01/16/2017 08:38:45 am (a year aga)
List created by automation admin 01/16/2017 08:38:45 am (a year aga)
List created by automation admin 01/16/2017 08:38:45 am (a year aga)
List created by automation admin 01/16/2017 08:38:45 am (a year ago)
List created by automation admin 01/16/2017 08:38:45 am (a year aga)
List created by automation admin 01/16/2017 08:38:45 am (a year aga)
04/23/2018 09:52:16 am (3 days ago)

04/23/2018 09:52:17 am (3 days ago)

Time Window: ALL DATA | Last Updated: (2 hours ago)

Descripcion

04/23/2018 09:16:21 am (2 days ago)

04/23/2018 09:13:16 am (3 days ago)

04/23/2018 09:13:19 am (3 days ago)

04/23/2018 09:13:22 am (3 days ago)

04/23/2018 09:13:25 am (3 days ago)

04/23/2018 09:13:28 am (3 days ago)

04/23/2018 09:13:30 am (2 days ago)

04/23/2018 09:13:33 am (3 days ago)

04/23/2018 09:14:21 am (3 days ago)

04/23/2018 09:52:16 am (3 days ago)

0442372018 09:52:17 am (3 days ago)

El nombre de la lista (definido durante la creacion de la lista).

La descripcion de la lista (definida durante la creacion de la lista).

El propietario que creo la lista.
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Campo

Creado
Actualizado

Conteo

Ventana de tiempo

Ultima actualizacion

Pestana Archer

Descripcién

La fecha en que se cred la lista.
La fecha en que la lista se actualiz6 o se modifico por tltima vez.

La cantidad de listas en las cuales esta disponible la entidad o el valor de
metadatos seleccionados.

La ventana de tiempo en funcion del valor configurado para el campo
“Consultar Gltimos” del cuadro de dialogo Configurar respuestas. De forma
predeterminada, se obtienen todos los datos de Listas.

La hora en que Context Hub obtuvo y almaceno los datos de busqueda en la
caché.

El panel Busqueda de contexto para Archer muestra informacion sobre los recursos, junto con
calificaciones de criticidad que usan el origen de datos Archer para las entidades de IP, host y direccion
Mac. La siguiente figura es un ejemplo del panel Busqueda de contexto para Archer y en la tabla se

describe cada campo.

= Archer:

Add/Remove from List Pivot to Investigate > Mavigate Pivot to Archer Pivot to Endpoint Thick Client

CRITICALITY RATING
High

INTERNAL IP ADDRESS
66.104.20.243

FACILITY
Austin D2

Campo

Clasificacién de
criticidad

Clasificacion de
riesgo

RISK RATING DEVICE NAME HOSTNAME
High ECAT-WIN-2008 fip.netwitness.com

DEVICE ID DEVICE TYPE MAC ADDRESS
224935 Fibre Channel SAN Switch 00:13:E8:AF:68:0F

BUSIMESS UNIT DEVICE OWNER BUSINESS PROCESSES
S-Finance,Payroll 1, Admin1,2, admin Busi. Process 1,Busi. Process 2

Time Window: ALL DATA | Last Updated: (a few seconds ago)

Descripcion

La criticidad operacional del dispositivo en funcion de las aplicaciones que
apoya. Las clasificaciones de criticidad se pueden configurar en No
clasificado, Baja, Media-baja, Media, Media-alta o Alta.

La clasificacion de riesgo calculada del dispositivo segin la evaluacion mas
reciente y la clasificacion de riesgo promedio de las instalaciones que utilizan
el dispositivo. La clasificacion de riesgo se puede configurar en Grave, Alta,
Mediana, Baja o Minima.
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Nombre del
dispositivo

Nombre del host
Direccion IP

ID de dispositivo

Tipo

Instalaciones

Unidad de negocios

Propietario de
dispositivos

Conteo

Ventana de tiempo

Ultima actualizacion

El nombre tinico del dispositivo.

El nombre de host del dispositivo.
La direccion IP interna primaria del dispositivo.

El valor completado automaticamente que identifica de manera tUnica el
registro en todas las aplicaciones del sistema.

El tipo de dispositivo, por ejemplo, servidor, laptop, escritorio y otros.

Vinculos a los registros de la aplicacion Instalaciones que se relacionan con
este dispositivo.

Vinculos a los registros de la aplicacion Unidad de negocios que se
relacionan con este dispositivo. Si hay mas de tres valores de unidad de
negocios, puede colocar el cursor sobre el campo para verlos.

La persona responsable del dispositivo, quien recibe derechos de lectura y
actualizacion del registro.

La cantidad de recursos disponibles.

La ventana de tiempo en funcion del valor configurado para el campo
“Consultar ultimos” del cuadro de dialogo Configurar respuestas. De forma
predeterminada, se obtienen todos los datos para Archer.

La hora en que Context Hub obtuvo y almaceno los datos de busqueda en la
caché.

Nota: En las versiones localizadas, solamente se muestran estos doce campos: Clasificacion de
criticidad, Clasificacion de riesgo, Propietario de dispositivos, Unidad de negocios, Nombre del host,
Direccion MAC, Instalaciones, Direccion IP, Tipo, ID de dispositivo, Nombre del dispositivo y

Procesos de negocios.
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Pestana Active Directory

La siguiente figura es un ejemplo del panel Busqueda de contexto para Active Directory.

— Active Directory : bcline

Add/Remove from List

DISPLAY NAME EMPLOYEE ID PHONE EMAIL
beline - 010 64 3 477 4000 bdine@abc.com

AD USER ID JOB TITLE MANAGER GROUPS
beline QE Manager CN=mary,CN=Users,DC=context.DC=local

COMPANY DEPARTMENT LOCATION LAST LOGON
Dell Emc RSA Brentford London GB TW39AN 08/22/2017 10:44:52 am (7 days ago)

LAST LOGON TIMESTAMP DISTINGUISHED NAME
08/22/2017 10:44:51 am (7 days ago) CN=bcline,CN=Users,DC=context,DC=local

1 User(s) (First 20 Results) Time Window: ALL DATA | Last Updated: (2 minutes ago)

El panel Busqueda de contexto para Active Directory muestra toda la informacion, las alertas y los
incidentes relacionados para un usuario. Puede realizar una busqueda mediante los siguientes formatos:

 userPrincipalName
¢ Domain\UserName

o sAMAccountName

Si el usuario existe en dominios multiples o bosques multiples, se muestra toda la informacion contextual
relacionada para el usuario especifico.

La siguiente informacion se muestra para Active Directory.

Campo Descripcion

Nombre para mostrar ~ El nombre del usuario.

ID de empleado El ID de empleado del usuario.
Teléfono El niimero de teléfono del usuario.
Correo electronico El ID de correo electronico del usuario.

ID de usuario de AD La identificacién tnica del usuario dentro de una organizacion.

Cargo La designacion del usuario.

Administrador El nombre del administrador del usuario.

Grupos La lista de grupos de los cuales el usuario es miembro.
Empresa El nombre de la empresa del usuario.
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Campo Descripciéon

Departamento El nombre del departamento dentro de la organizacion al cual pertenece el
usuario.

Ubicacion La ubicacion del usuario.

Ultimo inicio de sesién La hora en que el usuario inici6 sesion en el sistema, solamente si el
Catalogo global esta definido.

Ultimo registro de La hora en que el usuario inici6 sesion en el sistema.

fecha y hora de inicio

de sesion

Nombre distinguido El nombre tinico asignado al usuario.

Conteo La cantidad de usuarios.

Ventana de tiempo La ventana de tiempo se basa en el valor que se configura para el campo

“Consultar tltimos” del cuadro de dialogo Configurar ajustes de origenes de
datos. De forma predeterminada, se obtienen todos los datos de Active
Directory.

Ultima actualizacion ~ La hora en que Context Hub obtuvo y almacen¢ los datos de busqueda en la
caché.

Pestafia NetWitness Endpoint

La siguiente figura es un ejemplo del panel Busqueda de contexto para NetWitness Endpoint.
+— NetWitness Endpoint : 10.63.0.225

i
=
q? Add/Remove from List Pivot to Endpoint Pivot to Investigate

# OF MODULES noco LAST UPDATED
4512 0 8/29/2017 3:21:25 PM

ADMIN STATUS LAST LOGIN OPERATING SYSTEM
= 8/29/2017 4:13:40 PM Microsoft Windows Server 2012 R2 Standard

MACHINE STATUS IPADDRESS
Online

Top Suspicious Modules (IIOC Score > 1) Machine IOC Levels

110C SCORE MODULE NAME ANALYTICS SCORE  MACHINE COUNT  SIGNATURE 10€ LEVEL DESCRIPTION LASTEXECUTED

1
1

1

Time Window: ALL DATA | Last Updated: (28 minutes ago)

La siguiente informacidn se muestra para 11OC.
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Cantidad de modulos
Estado administrativo
Ultima actualizacion
Ultimo inicio de sesién
Direccion MAC

Sistema operativo

Estado de la maquina

Direccion IP

La cantidad de mddulos que se buscan.

El estado administrativo (si corresponde).

La hora en que los datos se actualizaron por tltima vez.
La hora en que el usuario inici6 sesion por ultima vez.
La Direccion MAC de la maquina.

La version del sistema operativo que usa la maquina de NetWitness
Endpoint.

El estado del modulo que se esta viendo: En linea, Offline, Activo o Inactivo.

La direccion IP del modulo especifico.

La siguiente informacion se muestra para los modulos.

Puntaje de IIOC

Nombre de modulo
Puntaje de analisis
Conteo de maquinas

Firma

Un puntaje de IIOC de la maquina es un puntaje agregado que se basa en los
puntajes del moédulo. Esto se basa en el valor configurado para el campo
Puntaje de IIOC minimo en el cuadro de dialogo Ajustes de origenes de datos
de Context Hub. El valor predeterminado para Puntaje de IIOC minimo es 500.
Consulte “Configurar ajustes de origenes de datos de Context Hub” en la Guia
de configuracion de Context Hub,

El nombre del médulo que se busca.
La cantidad de archivos activos para la maquina seleccionada.
La cantidad de maquinas en las que se activo ese IOC especifico.

Indicador que sefiala si el archivo esta o no firmado y si es o no valido, y que
proporciona informacién acerca del signatario. Por ejemplo, Google, Apple,
etc.

La siguiente informacion se muestra para las maquinas.

Niveles de I10C
Descripcion
Ultima ejecucién

Conteo

Los niveles de 10C.
La descripcion del nivel de 1OC, si esta disponible.

La hora en que se ejecutd la accion.

La cantidad de hosts que se buscan.
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Descripcion

Ventana de tiempo La ventana de tiempo se basa en el valor que se configura para el campo
Consultar ultimos del cuadro de didlogo Configurar ajustes de origenes de
datos. De manera predeterminada, se obtienen todos los datos de NetWitness
Endpoint.

Ultima actualizacién ~ La hora en que se actualizaron por tltima vez los resultados del escaneo en la
base de datos de NetWitness Endpoint.
Pestaiia Alertas

La siguiente figura es un ejemplo del panel de contexto para Alerts que se muestra, en primer lugar, en
funcion del tiempo (mas recientes a mas antiguas) y, a continuacién, la gravedad.

Alerts

Add/Remove from List Pivot to Investigate Pivot to Archer Pivot to Endpoint Thick Client

CREATED SEVERITY NAME SOURCE # EVENTS INCIDEN...

04/24/2018 11:33:50 am (5 days... 90 NetWitness Investigate 1
04/23/2018 11:33:50 am (6 days... 90 NetWitness Investigate
047222018 11:33:50 am (7 days... 00 NetWitness Investigate

04722/2018 11:33:50 am (7 days... 90 NetWitness Investigate

4 Alert(s) (First 50 Results) Time Window: 7 DAYS | Last Updated: (a minute ago)

En el panel Blsqueda de contexto para Alertas se muestra la siguiente informacion.

Descripcion
Creado La fecha y la hora en que se creo la alerta.
Gravedad El valor de gravedad de las alertas.
Nombre El nombre de la alerta Puede hacer clic en el nombre para ver los detalles de

una alerta especifica.

Origen El nombre del origen de alerta desde el cual se activo la alerta.
Cantidad de eventos La cantidad de eventos asociados con la alerta.
ID del incidente El ID del incidente (si corresponde) con el cual esta asociada la alerta. Puede

hacer clic en el ID para ver los detalles de una alerta especifica.

Conteo La cantidad de alertas. De forma predeterminada, solo se muestran las
primeras 100 alertas. Para obtener mas informacion acerca de cdmo
configurar los ajustes, consulte “Configurar ajustes de origenes de datos de
Context Hub” en la Guia de configuracion de Context Hub.
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Descripcion

Ventana de tiempo

Ultima actualizacion

Pestaina Incidentes

La ventana de tiempo se basa en el valor que se configura para el campo
Consultar ultimos del cuadro de didlogo Configurar ajustes de origenes de
datos. De forma predeterminada, se recupera los datos de alertas de los
ultimos 7 dias.

La hora en que se recuperaron por ultima vez datos contextuales desde el
origen de datos.

La siguiente figura es un ejemplo del panel de contexto para Incidentes que se basa, en primer lugar, en
el tiempo (mas recientes a mas antiguos) y, a continuacién, en el estado de prioridad.

= Incidents :

Add/Remove from List Pivot to Investigate Pivot to Archer Pivot to Endpoint Thick Client

CREATED

04/24/2018 11:33:50 am (2 days ago)

04/23/2018 11:33:50 am (3 days ago)

04/22/2018 11:33:50 am (4 days ago)

04/21/2018 11:33:50 am (5 days ago)

04/20/2018 11:33:50 am (6 days ago)

04/19/2018 11:33:50 am (7 days ago)

PRIORITY RISK SCORE > NAME STATUS ASSIGNEE ALERTS

CRITICAL a0 Incident for CH ASSIGNED admin

CRITICAL a0 Indident for CH ASSIGNED admin

CRITICAL a0 Indident for CH ASSIGNED admin

CRITICAL a0 Indident for CH ASSIGNED admin

CRITICAL o0 Incident for CH ASSIGNED admin

CRITICAL o0 Incident for CH ASSIGNED admin

En el panel Blsqueda de contexto para Incidentes se muestra la siguiente informacion.

Descripcion

Creado
Prioridad
Puntaje de riesgo

ID

Nombre
Estado

Usuario asignado

La fecha en que se creo el incidente.
El estado de prioridad de los incidentes.
El puntaje de riesgo de los incidentes.

El ID del incidente. Puede hacer clic en el ID para mostrar detalles
adicionales acerca del incidente.

El nombre del incidente.
El estado del incidente.

El propietario actual del incidente.

Alertas La cantidad de alertas asociadas con el incidente.

Conteo La cantidad de incidentes. De manera predeterminada, se muestran solamente
los primeros 100 incidentes. Para obtener mas informacion acerca de cémo
configurar los ajustes, consulte “Configurar ajustes de origenes de datos de
Context Hub” en la Guia de configuracion de Context Hub.
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Ventana de tiempo La ventana de tiempo se basa en el valor que se configura para el campo
Consultar ultimos del cuadro de didlogo Configurar ajustes de origenes de
datos. De forma predeterminada, se recupera los datos de alertas de los
ultimos 7 dias.

Ultima actualizacion ~ La hora en que se recuperaron por ultima vez datos contextuales desde el
origen de datos.
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Pestaia Live Connect

La siguiente figura es un ejemplo de un panel de contexto para Live Connect y en la tabla se describe la
informacién que se muestra.

Live Connect :

Add/Remove from List Pivot to Endpoint Pivot to Investigate

Review Status

STATUS MODIFIED DATE
RISKY = pm (a month ago)

Live Connect Risk A ssment

Risk Indicators

AL FILE INCLUSI

am (a year ago)

TRENDING COMMUNITY ACTIVITY (LAST 20 DAYS) TRENDING SUBMISSION ACTIVITY (LAST 20 DAYS)

nmunity

70% mark

Identity

[AUTONOMOUS SYSTEM NUMBER({ASN) COUNTRY CODE
1030404303033 us

ORGANIZATION COUNTRY NAME
American IP LTD. United States
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Estado de El estado de revision de la entidad de Live Connect seleccionada (IP, archivo o
revision dominio) en funcion de la actividad de los analistas. Esto proporciona visibilidad de la
actividad de los analistas dentro de una organizacion.
Estado

Los siguientes son los tipos de estado:

Nuevo: Los resultados de busqueda de una direccion IP se ven por primera vez
dentro de la organizacion.

Vistos: Un analista dentro de la organizacion ya vio los resultados de busqueda de
una direccion IP.

Marcada como segura: Un analista dentro de la organizacion ya vio los resultados
de busqueda y marco la direcciéon IP como segura.

Marcada como riesgosa: Un analista dentro de la organizacion ya vio los
resultados de busqueda y marco la direccion IP como riesgosa.

Evaluacion La evaluacion del riesgo para la entidad de Live Connect seleccionada (IP, archivo o
del riesgo dominio) de acuerdo con el andlisis y los comentarios de los analistas de Live
Connect. Las categorias de evaluacion del riesgo son:

Segura: La entidad de Live Connect se considera segura.

Desconocido: Live Connect no tiene suficiente informacion acerca de esta entidad
para calcular el riesgo.

Alto riesgo: Se marca como de alto riesgo en funcion del andlisis y los motivos de
riesgo que proporciona la comunidad. Las entidades marcadas como de alto riesgo
requieren atencion inmediata.

Sospechoso: Se marca como sospechoso en funcion del analisis y los motivos de
riesgo que proporciona la comunidad. El analisis indica actividad potencialmente
amenazante que requiere una accion.

Inseguro: Se marca como inseguro en funcion del analisis y los motivos de riesgo
que proporciona la comunidad.

La entidad se clasifica como Alto riesgo, Sospechoso o Inseguro y muestra los
motivos de riesgo asociados seglin corresponde.
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Campo Descripcion

Comentarios Risk Assessment Feedback
sobre la

evaluacion ANALYST SKILL LEVEL  Tier1

del riesgo

RISK NFIRMATION CONFIDENCE LEVEL RISK INDICATOR TAGS

Select... Select... Submit

Comentarios sobre la evaluacion del riesgo permite que el analista envie comentarios
de inteligencia de amenazas acerca de una entidad al servidor de Live Connect.

o Nivel de habilidad del analista
Las siguientes son las opciones para el nivel de habilidad del analista:

o Nivel 1: Los analistas de este nivel definen procedimientos para las correcciones
y deciden si un incidente se debe elevar a otras areas de un centro de
operaciones de seguridad (SOC). Este es el valor predeterminado.

o Nivel 2: Los analistas que investigan incidentes y capturan inteligencia de una
investigacion para enviarla a los diversos flujos de trabajo en un SOC.

o Nivel 3: Los analistas que comparten los resultados de la investigacion con la
organizacion del SOC. Por lo general, administran incidentes y disponen de
amplitud y profundidad en las habilidades y las herramientas necesarias para la
respuesta ante incidentes.

Nota: Mientras se crea un nuevo usuario para NetWitness Platform (analista), un
administrador debe poder identificar al usuario como un analista de nivel 1, nivel
2 o nivel 3.

« Confirmacion de riesgo: La confirmacion de riesgo de la entidad de Live Connect
seleccionada (IP, archivo o dominio). Las categorias de confirmacion de riesgo son:

o Segura: La entidad de Live Connect se considera segura.

o Desconocido: El analista no tiene informacion suficiente para proporcionar una
confirmacion de riesgo.

o Alto riesgo: Se marca como de alto riesgo en funcion del analisis y los motivos
de riesgo que proporciona la comunidad. Las entidades marcadas como de alto
riesgo requieren atencion inmediata.

o Sospechoso: Se marca como sospechoso en funcion del analisis y los motivos de
riesgo que proporciona la comunidad. El andlisis indica actividad potencialmente
amenazante que requiere una accion.

o Inseguro: Se marca como inseguro en funcion del analisis y los motivos de
riesgo que proporciona la comunidad.

o Nivel de confianza: El nivel de confianza de un analista en la entrega de
comentarios para la entidad de Live Connect. Las categorias de nivel de confianza
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Actividad de
la comunidad

Indicadores
de riesgo

son las siguientes: Alta, Media y Baja.

o Etiquetas de indicador de riesgo: Permite seleccionar una categoria de etiqueta
en funcion del analisis.

Actividades de la comunidad, como las siguientes:
o Fecha en que se vio por primera vez en la comunidad.
o Tiempo desde que la direccion IP, el archivo o el dominio se vieron por primera vez

(Hora actual: hora en que se vio por primera vez).

Actividad de la comunidad de tendencias:

Si la direccion IP se conoce dentro de la comunidad de RSA, se muestra una
representacion grafica de la tendencia de actividad de la comunidad para lo siguiente:

o Usuarios (en %) que vieron la direccion I[P en la comunidad de Live Connect con el
tiempo.

o Usuarios (en %) que enviaron comentarios para la direccion IP.

o Usuarios (en %) que marcaron la direccion I[P como insegura con el tiempo.

Risk Indicators

Los indicadores de riesgo se destacan en funcion de las etiquetas que asigna la
comunidad a las entidades (direcciones IP, archivos o dominios).

Las etiquetas se clasifican de la siguiente manera: Reconocimiento, Distribucion,
Comando y control, Movimiento lateral, Escalacion de privilegios y Empaquetado y
extraccion.

Estas etiquetas son ejemplos y varian en funcion de las entradas recibidas de la
comunidad en el servidor de Live Connect. El analista puede elegir las etiquetas de
indicadores de riesgo apropiadas y proporcionar los comentarios de revision. Una
etiqueta resaltada indica que la entidad seleccionada esta asociada a esa categoria y
etiqueta especificas. Cuando se hace clic en una etiqueta resaltada, se muestra su
descripcion.
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Identidad

Informacién
del
certificado

Informacién
WHO IS

Archivos
relacionados

Dominios
relacionados

Proporciona la siguiente informacion de identidad para la entidad o el valor de
metadatos seleccionados:

Para la direccion IP: Ntimero de sistema autonomo (ASN), Prefijo, Codigo de pais y
Nombre de pais, Inscrito (organizacion) y Fecha.

Para hash de archivo: Nombre de archivo, Tamano de archivo, MDS5, SH1, SH256,
Hora de compilaciéon y Tipo MIME.

Para un dominio: Nombre de dominio y Direccién IP asociada.
Proporciona la siguiente informacion del certificado para el hash de archivo

seleccionado: Emisor del certificado, Validez del certificado, Algoritmo de firma y
Numero de serie del certificado.

STREET PHONE
1600 Amphitheatre Parkway +1.6502530000

Ty FAX
Mountain View +1.6506188571

STATE EMAIL
cA dns-admin@google.com

POSTAL CODE
94043

RegistryType

COUNTRY

NAME us

Admin

ORGANIZATION
Google Inc.

La informaciéon WHO IS proporciona los detalles de propiedad de un dominio
determinado.

Se muestra la siguiente informacion acerca del propietario del dominio: Fecha de
creacion, Fecha de actualizacion, Fecha de vencimiento, Tipo (tipo de registro),
Nombre, Organizacion, Direccion con codigo postal, Pais, Teléfono, Fax y Correo
electrénico.

Se muestran los archivos relacionados para la direccion IP y el dominio de los tipos de
entidad. Se muestra una lista de archivos asociados conocidos, junto con la siguiente
informacion: Clasificacion de riesgo de Live Connect (Seguro, Riesgoso o
Desconocido), Nombre de archivo, MDS5, Fecha y hora de compilacion, Funcion de
API, Hash de importacion y Tipo MIME.

Se muestran los dominios relacionados para la direccién IP y los archivos de los tipos
de entidad. Se muestra una lista de dominios asociados conocidos, junto con la
siguiente informacion: Clasificacion de riesgo de Live Connect (Seguro, Riesgoso o
Desconocido), Nombre de dominio, Nombre de pais, Fecha de registro, Fecha de
vencimiento y Direccion de correo electronico del inscrito.
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Campo Descripcion

IP Related Files (5)
relacionadas

LC RISK RATING FILE NAME COMPILE DATE APl FUNCTION IMPORT HASH

Related Domains (2 )

LC RISK RATING DOMAIN COUNTRY REGISTERED DATE EXPIRED DATE REGISTRANT EMAIL

Se muestran las direcciones IP relacionadas para el dominio y los archivos de los tipos
de entidad. Se muestra una lista de direcciones IP asociadas conocidas, junto con la
siguiente informacion: Clasificacion de riesgo de Live Connect (Seguro, Riesgoso o
Desconocido), Direccion IP, Nombre de dominio, Codigo de pais y Nombre de pais,
Fecha de registro, Fecha de vencimiento y Direccion de correo electronico del
nscrito.
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