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Como funciona Reporting Engine

NetWitness Reporting Engine es un servicio en el servidor de Admin de NetWitness, que
facilita la extraccion de datos de distintos origenes de datos para generar informes de
cumplimiento de normas y analisis. Reporting Engine almacena las definiciones de los graficos,
las reglas, los informes y las alertas que se usan para generar informes, graficos y alertas.

La configuracion de Reporting Engine incluye la configuracion de origenes de datos,
definiciones de salidas o notificaciones y parametros para mejorar el rendimiento de la
extraccion de datos y la generacion de informes, graficos y alertas.

Cuando instala la NetWitness Suite, Reporting Engine se instala automaticamente como un
servicio. Esto permite que los Informes, los graficos y las Alertas se mantengan en RSA
NetWitness Suite y que estén disponibles para ver y descargar los informes con formato PDF o
CSV, descargar graficos como archivos PDF y que se agreguen como dashlets.

Para que Reporting Engine ejecute informes y alertas seglin los datos obtenidos de un origen de

datos, debe asociar uno o varios origenes de datos a un Reporting Engine. Existen tres tipos de

origenes de datos:

o Origenes de datos de NWDB: los origenes de datos de NetWitness Database (NWDB) son
Decoders, Log Decoders, Brokers, Concentrators, Archiver y Collection. Se admite la
generacion de informes, alertas y graficos en los origenes de datos NWDB en Reporting

Engine.

o Origenes de datos de Warehouse: los origenes de datos de Warehouse son Horton Works y
MapR, que recopila informacién de Warehouse Connector y genera informes y alertas. Este

origen de datos genera informes solamente.

o Origenes de datos de Respond: Respond se usa para generar informes sobre alertas e

incidentes. Este origen de datos genera informes solamente.

Flujo de trabajo

El flujo de trabajo siguiente muestra una descripcion general de la configuracion de Reporting
Engine que permite que el usuario genere Informes, graficos y Alertas.
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Configurar Reporting Engine

En la instalacion del servidor de NetWitness, el servicio Reporting Engine esta disponible
automaticamente y algunos parametros se rellenan previamente con valores predeterminados
para alcanzar resultados optimos.

Debe asegurarse de que los origenes de datos se implementen y configuren en la NetWitness
Suite. Para obtener mas informacion, consulte el tema “Cuadro de didlogo Agregar servicio o
Editar servicio” en la Guia de configuracion de hosts y servicios.

Es posible realizar las siguientes tareas:

o Compruebe Live para obtener el contenido mas reciente del origen de datos e implementarlo
periddicamente. (Para obtener mas informacion, consulte el tema “Administrar de recursos de

Live” en la Guia de servicios de Live).

o (Opcional) Agregar espacio adicional para informes grandes.

7 Configurar Reporting Engine
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Configurar los origenes de datos

Debe configurar los origenes de datos, como NWDB, Warehouse o Respond. Puede configurar
NWDB, Warehouse y Respond para generar Informes, graficos y Alertas, respectivamente. De
manera opcional, también puede configurar los origenes de datos de Archiver, Collection y
Workbench.

Configurar un origen de datos NWDB

Para agregar un origen de datos NWDB:
1. Vaya a ADMIN > Servicios.

2. En Servicios, seleccione el servicio Reporting Engine.
3. Haga clic en > Ver> Configuracion

Se muestra la vista Configuracion de servicios de Reporting Engine.
4. En la pestania Origenes, haga clic en + ' > Servicios disponibles.

Se muestra el cuadro de dialogo Servicios disponibles.

5. Seleccione un servicio NWDB que desee agregar y haga clic en Aceptar.

Available Services

O & 5A-Respond Server

Services
O # Name ~ Address Type
O )9’ NW-ARCHIVER - Archiver Archiver
=4 ﬂ NW-ARCHIVER - Workbench Workbench
O & 5A-Broker Broker

Respond Server

O )9’ SITPRD-BROKER - Broker Eroker

O ,9’ SITPRD-CONC1 - Concentrator Concentrator
O )9’ SITPRD-DECT - Deceder Decoder

O )9’ SITPRD-DECZ - Decoder Decoder

O )9’ SITPRD-LD2 - Log Decoder Log Decoder
O )9’ SITPRD-LDHYB - Concentrator Concentrator
O )9’ SITPRD-LDHYE - Log Decoder Log Decoder
O )9’ SITPRD-MALWARE - Broker Eroker

Cancel oK

Configurar los origenes de datos
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6. En el cuadro de dialogo Informacién de servicio de Broker, ingrese la informacion del

servicio y haga clic en Aceptar. En este ejemplo, estamos agregando un servicio Broker.

Service Information for Broker

Display Name
Username

Password

Please provide the following for the service.

Broker

Required

Required

Cancel oK

7. Cuando se agrega correctamente, el servicio se muestra en la pestana Origenes.

RSA

HOSTS SERVICES

# Change Service | @ Reporting Engine |  Config ©

General Sources Output Actions ~ Manage Logos

L ™ Name
B NWDB Data Sources

O Broker
[0 B Concentrator

NETWITNESS SUITE

+ - | ™ Set default

Address

Port Type Thread count

5600... Broker 5

5600... Concentrator 5

11.0.0.0-170616043839.1.ee10053

Nota: Los servicios en los cuales estd activado el modelo de confianza se deben agregar

individualmente. Se solicita que proporcione un nombre de usuario y una contrasefa para el
servicio seleccionado.

Configurar un origen de datos Warehouse

Puede agregar el origen de datos de Warehouse a Reporting Engine, de modo que pueda extraer
los datos de los servicios requeridos, almacenarlos en MapR o en Horton Works y generar
Informes y Alertas. El procedimiento para configurar Warehouse como origen de datos es
diferente. Para extraer datos de un origen de datos Warehouse, primero debe configurarlo
mediante el siguiente procedimiento.

Nota: Warchouse Analytics no es compatible con NetWitness Suite version 11.0.

Configurar los origenes de datos
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Requisito previo

Asegurese de:

Agregar un origen de datos de Warehouse en Reporting Engine

Establecer el origen de datos de Warehouse como el origen predeterminado

Que el servidor de Hive esté en ejecucion en todos los nodos de Warehouse. Use el siguiente

comando para comprobar el estado del servidor de HIVE:
status hive2 (MapR deployments)

service hive-server2 status (Horton Works deployments)

Que Warehouse Connector esté configurado para escribir datos en implementaciones de

Warehouse.

Si la autenticacion Kerberos estd habilitada para HiveServer2, asegurese de que el archivo
keytab se haya copiado al directorio /var/netwitness/re-
server/rsa/soc/reporting-engine/conf/ en el host de Reporting Engine.

Nota: El usuario rsasoc debe tener permisos de lectura para el archivo keytab. Para
obtener mas informacion, consulte Configurar permisos de origenes de datos.

Ademas, aseglrese de actualizar la ubicacion del archivo keytab en el parametro Archivo
keytab de Kerberos de la vista Configuracion del servicio de Reporting Engine. Consulte la
Pestafia General para obtener mas informacion.

Para agregar el origen de datos de Warehouse para MapR:

1.

2.

Vaya a Admin > Servicios.

En la lista Servicios, seleccione el servicio Reporting Engine.

Haga clic en & - > Ver > Configuracion.
Haga clic en la pestafia Origenes.

La vista Configuracion del servicio se muestra con la pestaiia Origenes de Reporting
Engine abierta.

Haga clic en + y seleccione Nuevo servicio.

Se muestra el cuadro de didlogo Nuevo servicio.

Configurar los origenes de datos 10
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New Service

Source Type * WAREHOUSE v

Warehouse Source * HiveServer2 v
Name * MapR

HDFS Path * /

Advanced 0

Host * maprhost

Part* 10000

Username * mapr

Password kokk ko kok

Kerberos Authentication [

Enable Jobs L]

Test Connection

Cancel

6. En el memi desplegable Tipo de fuente, seleccione WAREHOUSE.

7. En el menut desplegable Origen de Warehouse, seleccione el origen de datos de

Warehouse.

8. En el campo Nombre, ingrese el nombre de host del origen de datos de Warehouse.

9. Enel campo Ruta de HDFS, ingrese la ruta raiz de HDFS en la cual Warehouse Connector
escribe los datos.

Por ejemplo:

Si /saw es el punto de montaje local para HDFS que configur6 durante el montaje de NFS en
el dispositivo. Y si instalo el servicio Warehouse Connector para escritura en SAW. Para
obtener mas informacion, consulte el tema “Montar Warehouse en Warehouse Connector”
de la Guia de configuracion de RSA NetWitness Warehouse (MapR).

Y si cred un directorio denominado Ionsaw01 bajo /saw y proporciond la ruta de montaje
local correspondiente, como /saw/lonsaw01, la ruta raiz de HDFS correspondiente
seria /lonsaw01.

El punto de montaje /saw implica a /como la ruta raiz para HDFS. Warehouse Connector
escribe los datos / Ionsaw01 en HDFS. Si no hay datos disponibles en esta ruta, se muestra
el siguiente error:

11 Configurar los origenes de datos
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10.

1.

12.

13.

14.

15.

“No data available. Check HDFS path”

Asegtirese de que /lonsaw01/rsasoc/vl/sessions/meta contenga archivos avro de los
metadatos antes de ejecutar la conexion de prueba.

Seleccione la casilla de verificacion Opciones avanzadas para usar ajustes avanzados y
complete la Direccion URL de base de datos con la direccion URL de JDBC completa con
el fin de conectar HiveServer2.

Por ejemplo:
Si Kerberos esta habilitado en HIVE, la direccion URL de JDBC sera:

jdbc:hive2://<hosts>:<port>/<dbs>;principal=<Kerberos serverprincipals>
Si SSL esta habilitado en Hive, la direccion URL de JDBC sera:

jdbc:hive2://<host>:<port>/<db>;ssl=true;sslTrustStore=<trust store
path>;trustStorePassword=<trust store_ password>

Para obtener mas informacion sobre los clientes del servidor HIVE, consulte
https://cwiki.apache.org/confluence/display/Hive/HiveServer2+Clients.

Si no utiliza los ajustes avanzados, ingrese los valores para el Host y el Puerto.

o Enel campo Host, ingrese la direccion IP del host en el cual esta alojado HiveServer2.

Nota: Puede usar la direccion IP virtual de Mapr solo si HiveServer2 se ejecuta en
todos los nodos del cluster.

o En el campo Puerto, ingrese el puerto de HiveServer2 del origen de datos de Warehouse.

De manera predeterminada, el numero de puerto es 10000.

En los campos Nombre de usuario y Contraseiia, ingrese las credenciales de JDBC que se
usan para acceder a HiveServer2.

Nota: también puede utilizar el modo de autenticacion LDAP mediante Active Directory.
Para obtener instrucciones sobre la habilitacion del modo de autenticacion LDAP, consulte
Habilitar la autenticacién LDAP.

Para ejecutar informes de Warechouse Analytics, consulte Activar trabajos en Configuracién de

origenes de datos para Reporting.

Habilite la autenticacion Kerberos: consulte Habilitar la autenticacién Kerberos en

Configuracion de origenes de datos para Reporting.

Si desea configurar el origen de datos de Warehouse que agregd como el origen

predeterminado para Reporting Engine, seleccionelo y haga clic en ¥ Set default

Configurar los origenes de datos 12
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Para agregar el origen de datos de Warehouse para Horton Works (HDP):

Nota: Asegurese de descargar el archivo hive-jdbc-1.2.1-with-full-
dependencies.jar. Este jar contiene el archivo del driver de HIVE 1.2.1 que se conecta a
Reporting Engine para Hiveserver2 Hive 1.2.1 desde RSA Link
(https://community.rsa.com/docs/DOC-67251).

1. Acceda mediante el protocolo SSH al servidor de NetWitness Suite.

2. Enla carpeta /opt/rsa/soc/reporting-engine/plugins/, respalde el siguiente
archivo jar:
hive-jdbc-0.12.0-with-full-dependencies.jar 0 hive-jdbc-1.0.0-mapr-
1508-standalone.jar

3. Quite el siguiente archivo jar:
hive-jdbc-0.12.0-with-full-dependencies.jar 0 hive-jdbc-1.0.0-mapr-
1508-standalone.jar

4. En la carpeta /opt/rsa/soc/reporting-engine/plugins, copie el siguiente archivo jar mediante
WinSCP:
hive-jdbc-1.2.1-with-full-dependencies.jar

5. Reinicie el servicio Reporting Engine.
6. Inicie sesion en la UI NetWitness Suite.

7. Seleccione el servicio Reporting Engine y elija > Ver > Explorar.

8. En hiveConfig, configure el parametro EnableSmallSplitBasedSchemaLiteralCreation

en verdadero.

Activar trabajos

Nota: Warehouse Analytics no es compatible con NetWitness Suite version 11.0.

Para ejecutar informes de Warehouse Analytics, realice este procedimiento.

13 Configurar los origenes de datos
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1.

Seleccione la casilla de verificacion Activar trabajos.

New Service

Source Type *
Warehouse Source *
Mame *

HDFS Path *

Advanced

Host *
Port *
Username *

Password

Enable Jobs
HDFS Type *

MapReduce Framework

HDFS Username
HDFS Name

HBase Zookeeper

HBase Zookeeper Port
Input Path Prefix
Output Path Prefix
ETL - Qutput Directory
Yarn Host Name

Job History Server
Yarn Staging Directory
Socks Proxy

Test Connection

WAREHOUSE v

HiveServer2 v

MapR-4-dev
!
O
10
10000

admin

Kerberos Authentication [J

™
Pivota A
yarn A4

maprfsy/mapr/saw

2181
/D5/logs/rsasocivlfses
fuser/vikas/out

Juserfvikas/etl

Cancel Save

Nota: No seleccione Pivotal en el campo HDFS, porque no es compatible en esta version.

2. Ingrese los siguientes detalles:

Configurar los origenes de datos
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a. Seleccione el tipo de HDFS en el ment desplegable Tipo de HDFS.

15 Configurar los origenes de datos
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» Siselecciona el tipo Horton Works HDFS, ingrese la siguiente informacion:

Nombre Ingrese el nombre de usuario que debe presentar Reporting Engine

de ) cuando se conecte a Horton Works. Para clusteres de Horton Works
usuario .

de DCA estandar, este debe ser “gpadmin”.

HDFS

Nombre Ingrese la direccion URL para acceder a HDFS. Por ejemplo,
de hdfs://hdm1.gphd.local:8020.
HDFS

Quérum Ingrese la lista de nombres de host separados por comas en los cuales se
HBase

Zookeep
er

ejecutan los servidores de ZooKeeper.

Puerto  Ingrese el nimero de puerto para los servidores de ZooKeeper. El puerto
HBase predeterminado es 218]1.
Zookeep

er

Prefijo  Ingrese la ruta de salida de Warehouse Connector (

de ruta /sftp/rsasoc/vl/sessions/data/<year>/<month>/<da
de te>/<hour>) hasta el directorio year.

entrada

Por ejemplo, /sftp/rsasoc/vl/sessions/data/.
Prefijo  Ingrese la ubicacion donde se almacenan los resultados de los trabajos
de ruta  de ciencia de datos en HDFS.

de salida

Nombre Ingrese el nombre de host de yarn resource-manager de Hadoop en el
de host  cluster de DCA.

de Yarn ., ejemplo, hdm3.gphd.local.

Configurar los origenes de datos 16
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Servidor
de
historial
de

trabajos

Directo
rio de
staging
de Yarn

Proxy
de Socks

Ingrese la direccion de job-history-server de Hadoop en el cluster de
DCA.

Por ejemplo, hdm3.gphd.local:10020.

Ingrese el directorio de almacenamiento provisional para YARN en el
cluster de DCA.

Por ejemplo, /user.

Si se usa el cluster de DCA estandar, la mayoria de los servicios de
Hadoop se ejecutaran en una red privada local a la cual no se puede
acceder desde Reporting Engine. A continuacion, debe ejecutar un proxy
SOCKS en el cluster de DCA y permitir el acceso desde fuera del
cluster.

Por ejemplo, mdw.netwitness.local:1080.

« Siselecciona el tipo de HDFS MapR, ingrese la siguiente informacion:

Nombre
de host de
MapR

Usuario
de host de
MapR

Contrase
ina de host
de MapR

El usuario puede completar la direccion IP publica de cualquiera de los
hosts de Warehouse de MapR.

Ingrese un nombre de usuario de UNIX en el host especificado que
tenga acceso para ejecutar trabajos map-reduce en el claster. El valor

predeterminado es “mapr”.

(Opcional) Para configurar la autenticacion sin contrasefia, copie la
clave publica del usuario “rsasoc” desde /home/rsasoc/.ssh/id_
rsa.pub al archivo “authorized keys” del host de Warehouse que se
encuentra en /home/mapr/.ssh/authorized keys, en el supuesto de que

“mapr” es el usuario de UNIX remoto.

17
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Directori
o de
trabajo
de host de
MapR

Nombre
de HDFS

Puerto
HBase
Zookeepe

r

Prefijo de
ruta de
entrada

Nombre
de
archivo
de

entrada

Prefijo de
ruta de

salida

Ingrese una ruta para la cual el usuario de UNIX especificado (por
ejemplo, “mapr”) tenga acceso de escritura.

Nota: Reporting Engine usa el directorio de trabajo para realizar una
copia remota de los archivos jar de Warehouse Analytics y dar inicio
a los trabajos desde el nombre de host dado. No debe utilizar “/tmp”
para evitar llenar el espacio temporal del sistema.Reporting Engine
administraré el directorio de trabajo dado de manera remota.

Ingrese la direccion URL para acceder a HDFS. Por ejemplo, para

acceder a un cluster especifico, maprfs:/mapr/<cluster-name>.

Ingrese el nimero de puerto para los servidores de ZooKeeper. El

puerto predeterminado es 5181.

Ingrese la ruta de salida (
/rsasoc/vl/sessions/data/<year>/<month>/<date>/
<hour>) hasta el directorio year.

Por ejemplo, /rsasoc/vl1/sessions/data/.

Ingrese el filtro del nombre de archivo para los archivos avro. Por

ejemplo, sessions-warehouseconnector.

Ingrese la ubicacion donde se almacenan los resultados de los trabajos
de ciencia de datos en HDFS.

b. Seleccione la infraestructura de MapReduce segun el tipo de HDFS.

Nota: Para MapR como tipo de HDFS, seleccione Clasica como la infraestructura de
MapReduce. Para Horton Works como tipo de HDFS, seleccione Yarn como la
infraestructura de MapReduce.

A continuacion, habilite la autenticacion Kerberos.

Configurar los origenes de datos 18



Guia de configuracion de Reporting Engine

Habilitar la autenticacion Kerberos

1. Seleccione la casilla de verificacion Autenticacion Kerberos si Warehouse tiene un
servidor Hive activado para Kerberos.

New Service

Source Type * WAREHOUSE v
Warehouse Source * HiveServer2 w
Mame * PHDZ.0-DCA
HDFS Path * !
Advanced L]
Host * hdm1.gphd.local
Port * 10000
Username * Epadmin
bassword
Enable Jobs [l
Kerberos Authentication
Server Principal * hive/pivhdsne.krbnet@EXAM
User Principal * gpadmin@EXAMPLE.com
Kerberos Keytab File * fhomefrsasocfrsalsoc/report
Test Connection
Cancel Save

2. Complete los campos de la siguiente manera:

Principal Ingrese el principio que usa el servidor Hive para autenticarse en el servidor
del del centro de distribucion de claves (KDC) de Kerberos.
servidor

Principal  Ingrese el principio que usa el cliente de JDBC de HIVE para autenticarse
de usuario en el servidor de KDC con el fin de conectarse al servidor de Hive. Por
ejemplo, gpadmin@ EXAMPLE.COM.

19 Configurar los origenes de datos
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Archivo Vea la ubicacion del archivo keytab de Kerberos configurada en el panel
keytab de  Configuracion de HIVE en la pestafia General de Reporting Engine.
Kerberos

Nota: Reporting Engine solo es compatible con los origenes de datos
configurados con las mismas credenciales de Kerberos, como el principal
del usuario y el archivo keytab.

3. Haga clic en Probar conexion para probar la conexion con los valores ingresados.
4. Haga clic en Guardar.

El origen de datos de Warehouse agregado se muestra en la pestafia Origenes de Reporting
Engine.

5. Haga clic en + > Servicios disponibles.

Se muestra el cuadro de didlogo Servicios disponibles.

Services
O / Name ~ Address Type
O / NW-ARCHIVER - Archiver Archiver
™ " NW-ARCHIVER - Werkbench Woerkbench
O & SA-Broker Broker
O / SA - Respond Server Respond Server
O l SITPRD-BROKER - Broker Eroker
O / SITPRD-CONC1 - Concentrator Concentrator
O / SITPRD-DECT - Deceder Decoder
O / SITPRD-DECZ - Decoder Decoder
O / SITPRD-LD2 - Log Decoder Log Decoder
O / SITPRD-LDHYB - Concentrator Concentrator
O / SITPRD-LDHYE - Log Decoder Log Decoder
O / SITPRD-MALWARE - Broker Eroker

Cancel oK
6. En el cuadro de dialogo Servicios disponibles, seleccione el servicio que desea agregar como
origen de datos en Reporting Engine y haga clic en Aceptar.

NetWitness Suite agrega esto como un origen de datos disponible para informes y alertas
relacionados con este Reporting Engine.
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A Administration ® =Hosts | @Services  REventSources  WHealth&Wellness ~ ZSSystem @ Security ® B @ RSA’security Analytics

= Change Senvice | EH102551.421 | Config

Sl Output Actions  Manage Logos

+0 = | B set default

O @ Name Address Port | Type Thread Count
B Warehouse Data Sources

o 100...  Warehouse 5

o 100..  Warehouse 5

es) | GMT#00:00 Send Us Feedback | | 10.6.00220755

Nota: Este paso es importante solo para un modelo no confiable.

Definir un origen de datos como el origen predeterminado

Para definir un origen de datos como el origen de datos predeterminado cuando cree informes y
alertas:

1. Vaya a Dashboard > Administracion > Servicios.

2. Enla lista Servicios, seleccione un servicio Reporting Engine.

3. Seleccione £ vers Configuracion.
Se muestra la vista Configuracion de servicios de Reporting Engine.
4. Seleccione la pestana Origenes.

Se muestra la vista Configuracion de servicios con la pestafia Origenes de Reporting
Engine abierta.

5. Seleccione el origen que desea establecer como predeterminado (por ejemplo, Broker).
6. Haga clic en la casilla de verificacion Establecer valor predeterminado.

NetWitness Suite configura este origen de datos como predeterminado cuando crea informes
y alertas relacionados con este Reporting Engine.

(Opcional) Agregar Workbench como un origen de datos

Debe realizar las siguientes configuraciones de Workbench para que pueda usar los datos del
origen de datos de Workbench para generar Informes y Alertas. En este tema se proporcionan
instrucciones para agregar el servicio Workbench como un origen de datos en Reporting Engine
con el fin de generar un informe de los datos que recopila Workbench.
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Requisitos previos

Aseglirese de haber:

1. Agregado Workbench como un servicio a la implementacion de NetWitness Suite. Para

obtener mas informacion, consulte la Guia de configuracion de Archiver.
2. Agregado una recopilacion en el servicio Workbench.
Para agregar Workbench como un origen de datos en Reporting Engine:
1. Vaya a ADMIN > Servicios.
2. Enla lista Servicios, seleccione un servicio Reporting Engine.
3. Seleccione 3# * > Ver > Configuracion.
Se muestra la vista Configuracion de servicios de Reporting Engine.
4. Seleccione la pestana Origenes.

5. Haga clic en + y seleccione Servicios disponibles.

Se muestra el cuadro de didlogo Servicios disponibles:

6. Seleccione el servicio Workbench y haga clic en Aceptar.

Available S
Services
O ;f' Name ~ Address Type
O ,9’ NW-ARCHIVER - Archiver Archiver
™ )f' NW-ARCHIVER - Werkbench Woerkbench
O & 5A-Broker Broker

O & 5A-Respond Server

Se muestra una lista de recopilaciones.

Respond Server

O )9’ SITPRD-BROKER - Broker Eroker

O )9’ SITPRD-CONC1 - Concentrator Concentrator
O )9’ SITPRD-DECT - Deceder Decoder

O )9’ SITPRD-DECZ - Decoder Decoder

O )9’ SITPRD-LD2 - Log Decoder Log Decoder
O )9’ SITPRD-LDHYB - Concentrator Concentrator
O )9’ SITPRD-LDHYE - Log Decoder Log Decoder
O )y’ SITPRD-MALWARE - Broker Broker

Cancel [o]¢
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7. Ingrese la informacion del servicio y haga clic en Aceptar

vice Information for NW-ARCHIV

Please provide the following for the service.

Display Name MNW-ARCHIVER - Workhber
Username admin

Password [

Cancel OK

8. Seleccione una recopilacion en el menu desplegable.

Add a Collection from NW-ARCHIVER - Workbe

Please Select A Collection | V|

EndPointDataCollection

Cancel

9. El origen de datos se muestra en la pestafa Origenes.

Hosts Services Eve

& Change Service | E3SA-ReportingEngine |  Config

General Sources Output Actions  Manage Logos

+© — | M setdefault

1 ®  Name Address Port Type Thread count
B NWDB Data Sources

O SITPRD-CONC1 - Concentrator 56005 Concentrator 5
O SITPRD-LDHYB - Concentrator 56005 Concentrator 5
O NW-ARCHIVER - Archiver 56008 Archiver 5
O Mahz - Concentrator 56005 Concentrator 5
O SA - Broker 56003 Broker 5
O SITPRD-DECT - Decoder 56004 Decoder 5
O NW-ARCHIVER - Workbench : EndPointDataCollection 56007 Workbench 5
[m} SITPRD-DEC2 - Decoder 55004 Decoder 5
[J ® SITPRD-BROKER - Broker 56003 Broker 5
O SITPRD-CONCT -Analyst 56005 Concentrator 5

| NETWITNES U 11.0.0.0-170917005424.1.daacdd2

El servicio Workbench se agrega como un origen de datos en Reporting Engine.

Nota: Los servicios en los cuales esta activado el modelo de confianza se deben agregar
individualmente. Se solicita que proporcione un nombre de usuario y una contrasefia para el
servicio seleccionado.

(Opcional) Agregar Archiver como un origen de datos

Debe realizar las siguientes configuraciones de Archiver para que pueda usar los datos del
origen de datos de Archiver para generar Informes y Alertas:
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Requisitos previos

Asegurese de haber:

1.

Instalado el host de NetWitness Suite Archiver en el ambiente de red. Para obtener mas

informacioén, consulte la Guia de introduccion de hosts y servicios.

Instalado y configurado Log Decoder en el ambiente de red. Para obtener mas informacion,
consulte “Agregar Log Decoder como un origen de datos en Archiver” en la Guia de

configuracion de Archiver.

Reporting Engine como un servicio esta disponible en la implementacion de NetWitness

Suite.

Agregado Archiver como un servicio a la implementacion de NetWitness Suite. Para obtener
mas informacion, consulte “Agregar el servicio Archiver” en la Guia de configuracion de

Archiver.

Aplicado una licencia al servicio Archiver.

Para agregar el origen de datos Archiver en Reporting Engine:

1.
2.

Vaya a ADMIN > Servicios.

En la lista Servicios, seleccione el servicio Reporting Engine.
Haga clic en T > ver > Configuracion.

Se muestra la vista Configuracion de servicios de Reporting Engine.
Seleccione la pestafia Origenes.

Haga clic en + y seleccione Servicios disponibles.

Se muestra el cuadro de didlogo Servicios disponibles.
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Services
O ;f' Name ~ Address Type
O ,9’ NW-ARCHIVER - Archiver Archiver
O & 5A-Broker Broker
] )9’ SA - Respond Server Respond Server
O )9’ SITPRD-BROKER - Broker Eroker
O ﬂ' SITPRD-CONCA - Concentrator Concentrator
O )9’ SITPRD-DECT - Deceder Decoder
O )9’ SITPRD-DECZ - Decoder Decoder
O )9’ SITPRD-LD2 - Log Decoder Log Decoder
O )9’ SITPRD-LDHYB - Concentrator Concentrator
O )9’ SITPRD-LDHYE - Log Decoder Log Decoder
O )9’ SITPRD-MALWARE - Broker Eroker

Cancel oK

6. Seleccione el servicio Archiver y haga clic en Aceptar.

Se muestra el cuadro de dialogo Autenticacion del servicio.

Nota: Los servicios en los cuales esta activado el modelo de confianza se deben agregar
individualmente. Se solicita que proporcione un nombre de usuario y una contrasefia para
el servicio seleccionado.

7. Escriba el nombre de usuario y la contrasefia de Archiver.
8. Haga clic en Aceptar.

El Archiver seleccionado se muestra en el panel Servicios agregados.

(Opcional) Integrar informacién de Endpoint en Reports

Puede usar los datos de Endpoint mediante las siguientes instrucciones y agregar la informacion
de Endpoint en los informes. La Guia de integracion de RSA Endpoint proporciona una
descripcion general de la integracion de Endpoint en RSA NetWitness Suite.

Requisitos previos

Asegurese de:
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o Debe haber configurado las alertas de Endpoint mediante syslog en un Log Decoder. Para
obtener mas informacién, consulte el tema “Configurar alertas de Endpoint mediante syslog

en un Log Decoder” de la Guia de integracion de RSA Endpoint).

Para integrar la informacion de Endpoint en los informes:

1. En Reporting Engine> Ver> Configuracién> Origenes.

2. Agregue el Concentrator que esta consumiendo datos desde el Log Decoder como un origen
de datos.

Los metadatos de Endpoint se completan en Reporting Engine.

3. Ejecute informes mediante la seleccion de los metadatos apropiados.

(Opcional) Agregar la recopilacién como un origen de datos en
Reporting Engine

Debe realizar las siguientes configuraciones de Collection para que pueda usar los datos del
origen de datos de Collection para generar Informes, graficos y Alertas:

Requisitos previos
Aseglirese de haber:
« Instalado un servicio Workbench en un host de Reporting Engine.

o Respaldado datos en una ubicacion conocida en el host local, si va a agregar una recopilacion

mediante el uso de los datos restaurados a partir de los datos respaldados.

Para asociar una recopilacioén con un origen de datos con Reporting Engine:

1. Vaya a ADMIN > Servicios.
2. Enla lista Servicios, seleccione un servicio Reporting Engine.
3. Haga clic en &> ver > Configuracion.
Se muestra la vista Configuracion de servicios de Reporting Engine.
4. Seleccione la pestana Origenes.
5. Haga clic en + y seleccione Servicios disponibles.

Se muestra el cuadro de didlogo Servicios disponibles.
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6. Seleccione el servicio Workbench y haga clic en Aceptar.

Se muestra el cuadro de didlogo Autenticacion del servicio correspondiente al servicio

seleccionado.

Username admin

Service Authentication for NWAPPLIAMCE1187

Please provide administrator credentials for the service.

Password

FEEREEEE

Cancel

Services
O & nName ~ Address Type
O )9’ NW-ARCHIVER - Archiver Archiver
™ )ﬂ NW-ARCHIVER - Workbench Waerkbench
O & 5A-Broker Broker
O )5' SA - Respond Server Respond Server
O )9’ SITPRD-BROKER - Broker Eroker
O ,9’ SITPRD-CONC1 - Concentrator Concentrator
O )9’ SITPRD-DECT - Deceder Decoder
O )9’ SITPRD-DECZ - Decoder Decoder
O )9’ SITPRD-LD2 - Log Decoder Log Decoder
O )9’ SITPRD-LDHYB - Concentrator Concentrator
O )9’ SITPRD-LDHYE - Log Decoder Log Decoder
O )9’ SITPRD-MALWARE - Broker Eroker

Nota: Los servicios en los cuales esta activado el modelo de confianza se deben agregar
individualmente. Se solicita que proporcione un nombre de usuario y una contrasefia para
el servicio seleccionado.

7. Escriba el nombre de usuario y la contrasefia de las credenciales de administrador
correspondientes al servicio.

8. Haga clic en Aceptar.
Se muestra el cuadro de didlogo Agregar recopilacion.
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Add a Collection from NW-ARCHIVER - Workbe

Please Select A Collection V|

EndPointDataCollection
Cancel

9. Seleccione una recopilacion en la lista desplegable y haga clic en Aceptar.

El servicio Workbench se agrega como un origen de datos en Reporting Engine.
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Configurar la privacidad de datos para Reporting

Engine

Puede configurar la privacidad de datos para todos los origenes de datos de Reporting Engine
mediante la pestafia Origenes de la vista Servicios > Ver > Configuracion.

Con la adicion de la funcion Privacidad de datos de NetWitness Suite 11.0 y superior, el acceso
a metadatos confidenciales en los servicios de NetWitness Suite Core se puede restringir
mediante la configuracion de origenes de datos por separado para los usuarios del perfil de
Encargado de la privacidad de datos (DPO) y los usuarios no DPO, y a través de la limitacion
del acceso a aquellos origenes de datos con la asignacion de los permisos apropiados.

En la vista Configuracion de servicios, puede agregar cada servicio principal como dos origenes
de datos por separado: uno con una cuenta de servicio que tiene privilegios equivalentes a un
DPO y el otro con una cuenta de servicio que tiene privilegios equivalentes a cualquier otro
usuario. Posteriormente, para limitar el acceso a esos origenes de datos segun las funciones,
puede asignar acceso de lectura o impedir el acceso a esos origenes de datos para funciones
individuales. Para limitar el acceso a origenes de datos de Warehouse, puede hacer lo mismo.

Para obtener mas informacion, consulte Configurar permisos de origenes de datos.

Nota: Un usuario asignado a la funcién Data Privacy Officers (o una funcion
personalizada equivalente), puede crear un informe, un grafico y una alerta. Ademas, se debe
configurar un informe o acciones de salida de alerta en el modulo Reporting. En un ambiente
donde hay funciones de privacidad de datos de NetWitness Suite habilitadas y una o mas
claves de metadatos estan configuradas como protegidas, estas acciones pueden dar lugar a lo
siguiente:

- Cuando un usuario DPO crea una alerta, los metadatos protegidos o confidenciales
relacionados con ella estan disponibles automaticamente en Respond. Esto puede proporcionar
involuntariamente acceso a los valores de metadatos confidenciales a todos los usuarios del
modulo Respond, sin importar sus funciones. Una opcion para impedir esto es deshabilitar la
publicacion en Respond desde Reporting.

- Cuando un usuario DPO configura una accion de salida, valores de metadatos
confidenciales, informes con valores de metadatos confidenciales o ambos pueden quedar a
disposicion de destinos o usuarios objetivo de esa accidn de salida, sin importar la funcion
asignada al usuario objetivo.

Se recomienda enfaticamente que los usuarios DPO eviten por completo la creacion de
alertas o la configuracion de acciones de salida para un informe o una alerta en el médulo
Reporting. Si realizan tal configuracion, las implicaciones antes mencionadas se deben
considerar cuidadosamente.
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Los servicios principales de NetWitness Suite (por ejemplo, Concentrator, Broker o Archiver)
son compatibles con la capacidad de restringir los metadatos seglin la funcioén del usuario
configurada. Para usar la funcion de privacidad de datos en Reporting Engine, puede configurar
dos cuentas de servicio por separado para Core. Una cuenta de servicio para creacion de
informes de uso general que no incluye datos confidenciales y la otra cuenta para usuarios con
privilegios que tienen acceso a todos los datos, incluidos los datos confidenciales. El acceso a
los metadatos restringidos para las dos cuentas de servicio se configura como parte del plan de
privacidad de datos en cada servicio Core.

En Reporting Engine, puede agregar cada servicio Core como dos origenes de datos por
separado (uno es el origen de datos corriente y el otro, un origen de datos con privilegios)
mediante las dos cuentas de servicio por separado. Puede configurar Reporting Engine para
permitir que solo los usuarios con funciones con privilegios accedan al origen de datos
confidencial. Por lo tanto, Reporting Engine puede conectarse a un origen de datos de NWDB de
dos maneras:

o Mediante una cuenta de servicio con funciéon DPO.

e« Mediante una cuenta de servicio sin funcién DPO.

Nota: También puede agregar dos o varios origenes de datos para el mismo servicio Core.

Después de agregar dos origenes de datos con distintas cuentas de servicio para el mismo
servicio Core, puede configurar permisos de origenes de datos para administrar el acceso a estos
origenes de datos. Para obtener mas informacion, consulte Configurar permisos de origenes de

datos.

Nota: si el contenido se cambia para utilizar la clave de metadatos transformada, el valor de
hash de los metadatos originales se muestra en su lugar cuando se ven informes, graficos y
alertas.

Agregar un origen de datos de NWDB con distintas cuentas de

servicio

Para agregar un origen de datos NWDB:
1. Vaya a ADMIN > Servicios.

2. Enla lista Servicios, seleccione un servicio Reporting Engine.

3. Haga clic en % Ver > Configuracion.
Se muestra la vista Configuracion de servicios de Reporting Engine.
4. Seleccione la pestana Origenes.

Se muestra la vista Configuracion de servicios.
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B services  E

% Change Service | [CEIEGEINOERIENEN. |

General Sources Output Actions ~ Manage Logos

Config ©

+© - | @ Setdefault

Ll ™ Name

NETWITNESS SUITE

Address

Port Type Thread count

5. Haga clic en + y seleccione Servicios disponibles.

Se muestra el cuadro de didlogo Servicios disponibles. Se enumeran todos los servicios,

incluso aquellos que ya se agregaron a Reporting Engine.

Available Services

Services

O ,45{ Name ~

O & NW-ARCHIVER - Archiver

™ ;5( NW-ARCHIVER - Workbench
O & 5A-Broker

O & 5A-Respond Server

O ;5( SITPRD-BROKER - Broker

[ 4 SITPRD-DECT - Decoder
[ 4 SITPRD-DEC2 - Decoder
[0 & SITPRD-LD2 - Log Decoder

O ;5( SITPRD-LDHYE - Log Decoder
O ;f SITPRD-MALWARE - Broker

[0 4 SITPRD-LDHYB - Concentrator

Address

00 & SITPRD-CONCT - Concentrator

Type
Archiver
Woerkbench
Eroker
Respond Server
Eroker
Concentrator
Decoder
Decoder

Log Decoder
Concentrator
Log Decoder

Broker

Cancel [o]¢

6. Seleccione la casilla de verificacion situada junto al servicio y haga clic en Aceptar.
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Se muestra el cuadro de didlogo Informacién de servicio del servicio seleccionado.

Service Information for Broker

Please provide the following for the service.

Display Name Broker

Username Required
Password Required
Cancel OK

Nota: NetWitness Suite solicita que proporcione un nombre de usuario y una contrasefia
para el servicio seleccionado. Para limitar el acceso a datos confidenciales, los usuarios
DPO deben usar sus credenciales mientras agregan el origen en lugar de usar las
credenciales de administrador. Estas credenciales se deben aplicar al host, incluso si se
usan conexiones de confianza entre el servidor de NetWitness Suite y los hosts de
NetWitness Suite Core.

Repita el paso para el origen de datos no DPO.

7. Escriba el nombre de usuario y la contrasefia para la cuenta de servicio requerida.

8. Haga clic en Aceptar.

El servicio requerido se agrega como un origen de datos en Reporting Engine. Se agregan
dos origenes de datos en Reporting Engine para el mismo dispositivo Core.

RSA
HOSTS SERVICES
# Change Service | EHReporting Engine |  Config ©
General Sources Output Actions ~ Manage Logos
+ - | Set default
LI ™ Name Address Port Type Thread count
B NWDB Data Sources
O Broker 5600... Broker 5
[0 ™ Concentrator 5600... Concentrator 5

NETWITNESS SUITE 11.0.0.0-170616043839.1.ee10053
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Configurar permisos de origenes de datos

Puede configurar permisos de origenes de datos mediante la pestafia Origenes de la vista
Configuracion de servicios de Reporting Engine. Esto ayuda a administrar el control de acceso a
los origenes de datos mediante la configuracion de permisos de origenes de datos. Ahora, con la
capacidad de agregar mas de un origen de datos para el mismo servicio principal, puede
configurar distintos permisos para cada uno de ellos en el mismo servicio principal. Por ejemplo,
los encargados de la privacidad de datos (DPO) pueden crear un origen de Warehouse con sus
credenciales, lo que les permitira ejecutar informes relacionados con Warehouse, a la vez que
se impide que los demds usen ese origen.

Nota: En 11.0, los permisos para los origenes de datos de NWDB y Warehouse se configuran
automaticamente en funcion de los permisos de los objetos de creacion de informes. Por
ejemplo, si los permisos de la funcidn estaban configurados como de Solo lectura/Lectura y
escritura para cualquier objeto de creacion de informes en 10.5, se asigna automaticamente
el permiso de solo lectura a esa funcion para todos los origenes de datos que existian en 10.5.
Si no se configura ninglin permiso para la funcion, el permiso del origen de datos se configura
automaticamente en Sin acceso.

Para configurar permisos para origenes de datos:

1. Vaya a ADMIN > Servicios.

2. En la lista Servicios, seleccione un servicio Reporting Engine.

3. Haga clic en % - > Ver > Configuracion.
Se muestra la vista Configuracion de servicios de Reporting Engine.
4. Seleccione la pestana Origenes.

La vista Configuracién de servicios se muestra con la pestaiia Origenes.
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B services €
% Change Service | | Config ©
General Sources Output Actions ~ Manage Logos
+© - | @ Setdefault
Ll ™ Name Address Port Type Thread count

NETWITNESS SUITE

5. Seleccione la casilla de verificacion para elegir el origen de datos cuyos permisos desea

configurar.

6. Haga clic en .

Se muestra el cuadro de didlogo Permisos de origen de datos.

Data Source Permissions

NWDB

Roles ~ Read Only No Access
Administrators O O
Analysts O] O
Malware_Analysts O O]
Operators O]
SOC_Managers O O]

ncel Save

M
[af]
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7. Modifique el permiso de acceso para distintos usuarios en funcién del tipo de cuenta de

servicio del origen de datos. El permiso puede ser Solo lectura o Sin acceso.
8. Haga clic en Guardar.
Los permisos requeridos se configuran para el origen de datos.

Para obtener mas informacion, consulte la Guia de Reporting.
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Configurar ajustes de Reporting Engine

Después de configurar el Reporting Engine y los origenes de datos requeridos segln sus
requisitos, puede modificar algunas de las configuraciones para personalizar sus Informes,
graficos y Alertas.

Para configurar los ajustes:

1. Vaya a ADMIN > Servicios.
2. Enla lista Servicios, seleccione un servicio Reporting Engine.
3. Haga clic en &> ver > Configuracion.

La vista Configuracion de servicios de Reporting Engine se muestra con la pestaiia General
resaltada. Para obtener mas informacion sobre la pestaia General de Reporting Engine,
consulte la Pestafia General.

4. Edite la configuracion del servicio Reporting Engine y haga clic en Aplicar.

Los ajustes de servicio se configuran en Reporting Engine.

Activar la autenticacion LDAP

Para habilitar el modo de autenticacion LDAP mediante Active Directory para HiveServer2
para el origen de datos de Warehouse, siga estos pasos.

1. Inicie sesion en el dispositivo de RSA Analytics Warehouse como usuario raiz.

2. Navegue al directorio /opt/mapr/hive/hive-0.11/conf.new/ . Escriba el siguiente
comando y presione INTRO:

cd /opt/mapr/hive/hive-0.11/conf.new/
3. Edite el archivo hive-site.xml. Escriba el siguiente comando y presione INTRO:
vi hive-site.xml
4. Agregue las siguientes propiedades bajo la etiqueta <Configuration>:
<property>
<name>hive.server2.authentication</name>
<value>LDAP</value>
</property>
<property>

<name>hive.server2.authentication.ldap.url</name>

Configurar ajustes de Reporting Engine 36



Guia de configuracion de Reporting Engine

<value>LDAP URL</value>
</property>

Donde 1DAP URL es la URL del servidor LDAP.

5. Reinicie HiveServer2.

Agregar espacio adicional para informes grandes

Para agregar espacio adicional en disco al Reporting Engine para informes grandes, siga los
siguientes pasos. Si se debe generar informes de cumplimiento de normas grandes para , el
espacio de disco de Reporting Engine se puede consumir mas rapido de lo esperado. Si es este el
caso, puede montar cualquier almacenamiento externo como SAN o NAS para almacenar
informes.

Los directorios que tienden a llenar el espacio en disco son resultstorey
formattedReports en el directorio principal de Reporting Engine. Se recomienda transferir
solo estos dos directorios a SAN o NAS y reemplazar las ubicaciones originales por vinculos
simbdlicos que lleven a las nuevas ubicaciones. También se recomienda dejar los directorios
restantes en el disco local para un rendimiento de I/O confiable y alto.

Nota: En los siguientes pasos, se supone que el directorio principal de Reporting Engine se
encuentra en /var/netwitness/re-server/rsa/soc/reporting-engine/ y que el
almacenamiento externo estd montado en /externalStorage/. Ademas, el usuario
“rsasoc” debe tener acceso de lectura y escritura a la ruta de almacenamiento externo

especificado.

Para transferir el espacio en disco del Reporting Engine a almacenamiento externo:
1. Detenga el servicio Reporting Engine como usuario raiz.
service rsasoc_re stop
2. Cambie al usuario rsasoc.
Su rsasocC
3. Cambie al directorio de inicio de RE.
cd /var/netwitness/re-server/rsa/soc/reporting-engine/

4. Mueva el directorio resultstore a un almacenamiento externo montado. Escriba el siguiente
comando y presione INTRO:

mv resultstore /externalStorage

5. Mueva el directorio Informes formateados a un almacenamiento externo montado. Escriba el
siguiente comando y presione INTRO:

mv formattedReports /externalStorage

6. Cree un vinculo simbolico para resultstore. Escriba el siguiente comando y presione INTRO:
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In -s /externalStorage/resultstore /var/netwitness/re-
server/rsa/soc/reporting-engine/resultstore

7. Crear un vinculo simbdlico para formattedReports. Escriba el siguiente comando y presione
INTRO:

In -s /externalStorage/formattedReports /var/netwitness/re-
server/rsa/soc/reporting-engine/formattedReports

8. Salga del usuario rsasoc.
exit
9. Iniciar el servicio Reporting Engine como usuario raiz.

service rsasoc_re start

Nota: Si el almacenamiento externo esta offline, no puede realizar las siguientes tareas:
1) Ejecutar informes o alertas de Reporting

2) Ver informes o alertas de Reporting existentes

Sin embargo, puede crear nuevos objetos de Reporting, como informes y graficos, y
acceder a graficos y al tablero de Live creado para los graficos. Por lo tanto, debe
asegurarse de que el almacenamiento externo sea confiable y que tenga el espacio
requerido.

Ademas, si desea almacenar informes durante mas de 100 dias, cambie la configuracion de
la retencion segun corresponda en Configurar ajustes de Reporting Engine.

Acceso a archivos de registro de Reporting Engine

Puede acceder a los archivos de registro de Reporting Engine que se almacenan en el siguiente
directorio de registros /var/netwitness/re-server/rsa/soc/reporting-
engine/logs/

o Los registros actuales en el archivo reporting-engine. log.
o Copia de respaldo de registros anteriores en el archivo reporting-engine.log. *.

o Todos los registros de script de UNIX en los archivos que tienen la siguiente
sintaxis: reporting-engine.sh timestamp.log (por ejemplo, reporting-

engine.sh 20120921.1lo09)

Es poco frecuente que Reporting Engine escriba mensajes de error de la linea de comandos en el
archivo rsasoc/nohup.out.

Reporting Engine anexa la salida y los mensajes de registro que escribe el sistema systemd, asi
como los comandos que se usan para iniciar el motor de creacion de informes, en el directorio
/var/log/messages. Un archivo de registro /var/log/messages es un archivo de registro
del sistema que solo puede leer el usuario raiz.
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Configurar el programador de tareas para un Reporting Engine

Puede configurar lineas de espera y pools en Reporting Engine para programar informes de
NWSB o Warehouse. Para obtener mas informacion acerca de los programadores de tareas,
consulte “Programador de tareas para Warehouse Reporting” en la Guia de Reporting de RSA
NetWitness Suite

Requisitos previos

Asegurese de haber identificado lo siguiente:

Tipo de analizador y pools o lineas de espera que desea usar. Puede configurar solo un
programador para Reporting Engine. De manera predeterminada, se configura el analizador
justo.

Nombres de las lineas de espera o pools, y los recursos proporcionados para cada linea de
espera y pool.

NetWitness Suite no es compatible con multiples lineas de espera o pools por clister. RSA
recomienda que proporcione nombres unicos a las lineas de espera o pools en todos los
clisteres, o que use los mismos nombres de linea de espera o pool en ambos clusteres. Si el

tamafio del cluster es grande, es posible que haya mas de tres pools o lineas de espera.

Si usa un programador no compatible, Reporting Engine no configura ninguna propiedad para

los trabajos que inicia.

Si el nombre del pool o la linea de espera no existen en el cluster, el analizador de capacidad
usara la linea de espera predeterminada para el informe. Es posible que el analizador justo no
pueda ejecutar la regla o creara un nuevo pool con el recurso compartido mas bajo. Esto se
basa en el valor especificado para la propiedad del programador justo

mapred. fairscheduler.allow.undeclared.pools.

Si no especifica un pool o una linea de espera, el trabajo que inicio la regla de prueba esta en
el pool mapr o en la linea de espera predeterminada. RSA recomienda configurar un pool
mapr con un recurso compartido bajo (alrededor de 1/10 de la capacidad total) con

maxRunningJobs = 2 de modo que estas reglas no interrumpan los informes en ejecucion.
Asegutirese de no especificar este nombre de pool para ninglin informe.

39 Configurar ajustes de Reporting Engine



Guia de configuracion de Reporting Engine

Especificar los pools y las lineas de espera

Para especificar los pools y las lineas de espera:

1. Vaya a ADMIN > Servicios.

Seleccione Reporting Engine y haga clic en

&

>Ver > Explorar.

Seleccione com.rsa.soc.re > Configuracién > HiveConfig > hiveconfig >

WarehouseResourcePoolNames.

En el campo WarehouseResourcePoolNames, ingrese los nombres de pool o linea de
espera separados por espacios. Por ejemplo, para configurar cuatro pools o lineas de

espera con los nombres pooll, pool2, incorrecto y predeterminado, ingrese los nombres
separados por un espacio.

B services ¥

% Change Service
= Reporting Engine (Re...
88 Configuration
&[] commonConfig
&[] MessageBusConfiguration
&[] pataSourceConfiguration
B0 AdminAccessConfig

8] ssLContextConfiguration

B[ LiveChartsConfig

B[ NetworkShareConfiguration
B ReportOutputFormatterConfig
B[] HiveConfig

&[] BatchExecutorConfig

8] NextGenConfiguration

&[] syslogConfiguration
&[] commonThreadPoolConfig

B RannrCanfic

| B8 Reporting Engine

| Explore ©

/comrsa.soc.re/Configuration/HiveConfig/hiveConfig

DropTempSchemalocationTemplate
DeleteTableTemplate
JoinFromTemplate
AlterTableQueryTemplate
LargeSchemaFileBuilderQuery
CustomTablesEnabled

AvroSchemaUriTemplate

Jass._config template com.sun.security jgss.initiate { com.sun.security.auth.module KrbSLoginModule required useKeyTab=true useTicketCache=true doNotPrompt=true renewTGT=true ke
8] snmpAuditMapperConfigurati.

WarehouseResourcePoolNames
a7 syslogAuditProviderConfigurat.

Jgss._debug false
a3 1PoBConfig i

ColumnsToBeDropped partition_id

PartitionTemplate
SchemaFileBuilderQuery

KerberosKeyTabFile
JdbeDriver
WarehouseCTASTemplate

nitQueries

ExcludedCustomTables
EnablesmallsplitBasedschemaLiteralCreation
CreateDataTableTemplate

Database

Reporting Engine (Reporting Engine)

dfs -rmr ${hiveconf:hive.exec.scratchdir)/%SCHEMA_TEMP_DIRECTORY%

drop table if exists %6TABLENAME%
%SESSIONS_TABLE% left outer join %LOGS_TABLES on (%LOGS_TABLE%.unique_id = %SESSIONS_TABLE%.unique_id and %LOGS_TABLES.partition_id = %SESSIONS_T#
ALTER TABLE S6TABLENAMES ADD %PARTITIO!

insert overwrite directory '${hiveconf:hive.exec.scratchdir}/%SCHEMA_TEMP_DIRECTORYS%' select concat(s,") from %TABLE_NAMES limit 1
false

hdfs:///5{hiveconf:ive.exec.scratchdir}/3%SCHEMA_TEMP_DIRECTORY%/000000_0

PARTITION (partition_id=%PARTITIONIDS) LOCATION "%LOCATION%

insert overwrite directory ‘Sthiveconf:hive.exec.scratchdir}/%SCHEMA_TEMP_DIRECTORYS' select concat(%SCHEMAS. ") from %META_TABLE% limit 1

org.apache hive jdbc HiveDriver

CREATE TABLE %TABLENAMEY STORED AS ORC AS %RESULT%

set mapred.input.dir.recursive=true set hive.mapred.supports.subdirectories=true
reporting * rsasoc.* temp.*

false

create external table STABLENAMEDS partitioned by (partition_id int) ROW FORMAT SERDE ‘org.apache.hadoop.hive:serde2.avro.AvroSerDe’ WITH SERDEPROPERTIES (

default k|

3
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Definir informes, graficos y alertas

Después de configurar Reporting Engine y el origen de datos requerido seglin sus requisitos,

puede generar informes, graficos y alertas.
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Definir informes, graficos y alertas

Como definir Informes

Después de crear los origenes de datos y de configurar los permisos de usuario para ellos, puede
usarlos con el fin de realizar las siguientes tareas para el modulo Reporting:

e Definir una regla

¢ Probar una regla

o Calendarizar informes
e Agregar una alerta

e Agregar un grafico

o Probar un grafico

Para obtener mas informacion, consulte los temas anteriores en la Guia de informes de RSA
NetWitness Reporting.

Como definir graficos

Después de crear los origenes de datos y de configurar los permisos de usuario para ellos, puede
usarlos con el fin de realizar las siguientes tareas para el modulo Reporting:

o Definir un grafico y grupos de graficos
e Probar un grafico
o Investigar graficos

o Administrar grificos

Para obtener mas informacién, consulte los temas anteriores en la Guia de informes de RSA
NetWitness Reporting.

Como definir alertas

Después de crear los origenes de datos y de configurar los permisos de usuario para ellos, puede
usarlos con el fin de realizar las siguientes tareas para el modulo Alerting:

o Configurar Alertas

e Generar Alertas
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Agregar una alerta

e Ver una alerta

Ver programa de alertas

Investigar una alerta

Para obtener mas informacion, consulte los temas anteriores en la Guia de alertas de RSA
NetWitness Reporting.
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Configurar ajustes generales de Reporting Engine

Al agregar y configurar el servicio Reporting Engine, la configuracion del sistema se define con
valores predeterminados para alcanzar resultados optimos. Sin embargo, puede modificar y
personalizar las notificaciones de Reporting Engine en funcion de sus requisitos, para ello vaya
a la pestafia General en la vista Configuracion de servicios para un Reporting Engine.

Acceder a la pestaina General

Debe abrir la pestafia General para configurar los parametros generales para Reporting Engine.

Para acceder a esta vista:

1. Vaya a ADMIN > Servicios.

2. Enla lista Servicios disponibles, seleccione un servicio Reporting Engine.
3. Haga clic en Ver > Configuracion.

4. Seleccione la pestana General.

5. Haga clic en Aplicar después de editar los parametros.

Después de que navega a la pestafia General, puede modificar los siguientes parametros.

o Configuracion del sistema

o Configuracion de registro

Configuracion de la salida de Warehouse Analytics

Configuracion del modelo de Warehouse Analytics

Configuracion de Kerberos de Warehouse

Para obtener mas informacion, consulte la pestaiia General para obtener detalles sobre los
parametros de configuracion.
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Referencias

Para poder personalizar y optimizar el uso del servicio, puede modificar los ajustes de Reporting
Engine en la vista Configuracion de servicios, lo cual tiene pardmetros que se relacionan

especificamente con Reporting Engine.
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Pestana General

La pestafia General del servicio Reporting Engine controla diversos ajustes que pueden
optimizar el rendimiento de un servicio y especificar los parametros de conexion del usuario
para el servicio. Navegue a Servicios > Ver > Configuracion > Reporting Engine > General.
Estos ajustes se usan exclusivamente para el servicio Reporting Engine.

El permiso requerido para acceder a esta vista es Administrar servicios.

Configure Data
Source Permissions for

Reporting Engine Define

Configure Data Source to Reports, Charts and

Reporting Engine Alerts

(Optional) Configure Data
Privacy for Reporting
Engine

You are here

Configure Manage Reporting
Engine Notifications

Reporting Engine
Settings

¢, Qué desea hacer?

m Deseo... conSUIte...

Administrador Configurar origenes de Configurar los origenes de

datos en Reporting Engine ~ datos

Administrador Configurar permisos de Configurar permisos de

origenes de datos

origenes de datos para

Reporting Engine
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m Deseo.-. ConSUIte...

Administrador

Administrador

Administrador

Administrador/administrador del
SOC

Administrador/administrador del
SOC

Administrador/administrador del
SOC

Administrador/administrador del

SOC

Administrador/administrador del
SOC

*Puede realizar estas tareas aqui.

Temas relacionados

o Como funciona Reporting Engine

Vista rapida

Configurar la privacidad
de datos para Reporting

Engine

Definir informes, graficos

y alertas

Configurar ajustes de
Reporting Engine

Configurar los ajustes del

sistema*

Configurar el registro *

Configurar la salida de
Warehouse Analytics *

Configurar modelos de

Warehouse Analytics *

Configurar Kerberos de
Warehouse *

Configurar la privacidad de

datos para Reporting Engine

Definir informes, graficos y

alertas

Configurar ajustes de

Reporting Engine

Configurar ajustes generales

de Reporting Engine

Configurar ajustes generales

de Reporting Engine

Configurar ajustes generales
de Reporting Engine

Configurar ajustes generales

de Reporting Engine

Configurar ajustes generales

de Reporting Engine

Este es un ejemplo de la pestafia General, en la cual se muestran configuraciones de servicios.
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® @admin©

Brosts 8B services  E

# ChangeService | [EHReportingEngine | Config

General Sources Output Actions  Manage Logos

Allthe data source parameters are automatically populated and RSA recommends they not be changed as they are optimal configurations. Optionally, if you want to change any parameter, select any of the values and click Apply.

System Configuration <=l
Name —B comgave +—l]

Allow Administrators Full Access

Autocorrect Query Syntax

Common Thread Pool Count

Enable Output Actions for Completed Reports

Forward Alerts to IM

Max # Concurrent Alerts -
Logging Configuration +
Warehouse Analytics Output Configuration

Warehouse Analytics Model Configuration

Warehouse Kerberos Configuration

NETWITNESS SUITE

Muestra todas las pestafias configurables disponibles.

Muestra los parametros de configuracion disponibles para el sistema.
Muestra el nombre del parametro.

Muestra los valores configurados para cada parametro.

Aplica los cambios.

Nota: Warehouse Analytics no es compatible con NetWitness Suite version 11.0.

Configuracion del sistema

Los parametros del panel Configuracién del sistema de Reporting Engine administran la
configuracion de un servicio Reporting Engine. Cuando agrega un servicio Reporting Engine, se
aplican valores predeterminados. Los valores predeterminados se disefiaron para adecuarse a la
mayoria de los ambientes y se recomienda no editarlos, dado que esto podria afectar

negativamente el rendimiento.

En la siguiente figura se muestran los campos que se pueden configurar en el panel
Configuracion del sistema:
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Systemn Configuration N

Name Config Value

Allow Administrators Full Access O A
Common Thread Pool Count 20

Enable Output Actions for Completed Reports 4

Forward Alerts to IM O

Max # Concurrent Alerts 10

Max # Concurrent Charts 10

Logging Configuration

Warehouse Analytics Output Configuration
Warehouse Analytics Model Configuration
Warehouse Kerberos Configuration

Apply

I-|-+++(

La siguiente tabla describe las funcionalidades del panel Configuracion del sistema.

m Valor de configuracion

Permitir acceso Seleccione la casilla de verificacion si desea acceder a todos los objetos de
completo a los  Reporting Engine (informes, regla, graficos, calendario y lista) que crean
administradores otros usuarios (no administrativos). De forma predeterminada, esta opcion

no esta habilitada.

Nota: Si habilita la casilla de verificacion y después la deshabilita, el
acceso en todos los objetos de Reporting Engine que se habilité cuando se
selecciono la casilla no estara disponible. Sin embargo, si definio el
acceso en objetos especificos a través de la ventana Permisos (Informes
> Administrar > Objeto de RE X o JEAN Permisos), la
habilitacion/deshabilitacion de esta casilla de verificacion no afectard a
estos objetos.

Conteo de La cantidad de pools de hilos de ejecucion asignados a la ejecucion de
pools de hilos tareas comunes en Reporting Engine. Un valor valido es un entero (el valor
de ejecucion predeterminado es 20).

comunes
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m Valor de configuraciéon

Activar
acciones de
salida para
informes

finalizados

Reenviar
alertas a

Respond

Cantidad max.
de alertas

simultaneas

Cantidad max.
de graficos

simultaneos

Cantidad max.
de consultas
LookupAndAdd

simultaneas

Cantidad max.
de informes de
valores de lista

simultaneos

Seleccione la casilla de verificacion para procesar acciones de salida solo
para informes con todas las ejecuciones de reglas correctas. De forma
predeterminada, esta habilitada. Si esta deshabilitada, las acciones de salida
se procesan para todos los escenarios (completados, parciales y fallidos).

Seleccione la casilla de verificacion para reenviar todas las alertas a

Respond. De forma predeterminada, esta opcion no esta habilitada.

El nimero maximo de alertas que se pueden ejecutar de manera simultanea.
Esto afecta directamente al servicio de RSA contra el cual se ejecutan las
alertas, debido a que cada alerta consume un subproceso de consulta en el
servicio de RSA. Un valor valido es un entero (el valor predeterminado es

10).

La cantidad maxima de graficos que se pueden ejecutar de manera

simultanea. Un valor valido es un entero (el valor predeterminado es 10).

La cantidad maxima de consultas LookupAndAdd paralelas que se pueden
ejecutar por regla NWDB. Un valor valido es un entero (el valor

predeterminado es 2).

Cuando aumenta este valor, para un mejor rendimiento, debe asegurarse de
que el origen de datos NWDB esté configurado para manejar las consultas

paralelas.

La cantidad maxima de informes de valores de lista por programa que se
pueden generar en paralelo. Un valor valido es un entero (el valor

predeterminado es 1).

Referencias
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m Valor de configuraciéon

Cantidad max.
de informes de

valores de lista

Maximo de
filas
almacenadas
por regla (mil

millones)

Umbral
maximo de
espacio en

disco

Umbral minimo
de espacio en

disco

Tiempo de

espera agotado
de consultas de
informacion de

NWDB

Maximo de
filas agregadas
de NWDB

La cantidad maxima de informes de valores de lista generados,
independientemente del niimero de valores en la lista. Un valor valido es un

entero (el valor predeterminado es 10000).

La cantidad maxima de filas que puede buscar una regla cuando se consulta.

Un valor valido es un entero (el valor predeterminado es 100).

Este es el umbral maximo de espacio en disco asignado (en GB) para
ejecutar informes, alertas y graficos. El valor inicial se configura en funcion

del espacio disponible en el sistema.

Este es el umbral minimo de espacio en disco asignado (en porcentaje)
necesario para ejecutar informes, graficos y alertas. De forma
predeterminada, este valor esta configurado en 5.

Nota: Nota: Si se alcanza el umbral minimo, la ejecucion de informes,
graficos y alertas se detendra incluso si el servicio estd en ejecucion.

El tiempo de espera de consultas de informacion en segundos para el
servidor de NWDB. Un valor valido es un entero (el valor predeterminado

es 0).

La cantidad maxima de filas que se devuelve cuando se usa agregacion en la
regla NWDB. Un valor valido es un entero (el valor predeterminado es

1,000).
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m Valor de configuraciéon

Tiempo de
espera agotado
de consulta de

NWDB

Procesar
acciones de
salida solo para
informes

correctos

Conservar
historial de
alertas durante

N dias

Conservar
historial de
graficos

durante N dias

Conservar
historial de
informes

durante N dias

Conteo de
pools de hilos
de ejecucion

calendarizados

El tiempo de espera en segundos para que el servidor NWDB de por agotado
el tiempo de espera para la ejecucion de la regla, si no puede procesar el
resultado en el tiempo configurado. El valor predeterminado se establece en
0, lo que significa que no hay tiempo de espera agotado. Un valor valido es

un nimero entero.

Seleccione esta casilla de verificacion para procesar acciones de salida solo
para informes cuyas reglas se ejecutan correctamente. Cuando deselecciona
esta casilla de verificacion, la accion se salida se activa para los informes

parciales, finalizados y fallidos.

Nota: Esto se aplica a todas las acciones de salida, excepto a las acciones
de salida de lista dinamica.

La cantidad maxima de dias que se conserva el historial de alertas y el
estado de alertas. Un valor valido es un entero (el valor predeterminado es

100).

La cantidad maxima de dias que se conserva el historial de graficos y el
estado de graficos. Un valor valido es un entero (el valor predeterminado es

30).

La cantidad méaxima de dias que el sistema conserva el historial de informes
y el estado de informes. Un valor valido es un entero (el valor

predeterminado es 100).

La cantidad de pools de subproceso asignados para las tareas programadas
(por ejemplo, borrar el historial) en Reporting Engine. Un valor valido es un

entero (el valor predeterminado es 5).
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Configuracion de registro

Los parametros del panel Configuracion de registro de Reporting Engine administran la
configuracion de registro de un servicio Reporting Engine. Cuando agrega un servicio Reporting
Engine, se aplican valores predeterminados. RSA disefié los valores predeterminados para
adecuarse a la mayoria de los ambientes y recomienda no editarlos, dado que esto podria afectar
negativamente el rendimiento de Reporting Engine.

En la siguiente figura se muestran los campos que se pueden configurar en el panel
Configuracion de registro.

Logging Configuration -
Mame Conflg Value

Log Level INFC

Max # Backup Files )

Max Log 5ize 4154304

La siguiente tabla describe las funcionalidades del panel Configuracion de registro.

m Valor de configuracion

Log Level El nivel de registro que determina el alcance de la informacion que se
incluye en los archivos de registro. Los valores posibles son:

¢ ERROR

o WARN

¢ INFO (valor predeterminado)
o DEBUG

e ALL

Cantidad max. de  La cantidad maxima de archivos de registro de respaldo que el sistema

archivos de conserva. Un valor valido es un entero (el valor predeterminado es 9).
respaldo

Tamafio maximo El tamafio maximo (en bytes) del archivo de registro primario. Un valor
de registro valido es un entero (el valor predeterminado es 4194304).

Para obtener mas informacion sobre el registro de Reporting Engine, consulte Acceso a archivos
de registro de Reporting Engine.

Configuracion de la salida de Warehouse Analytics

Nota: Warehouse Analytics no es compatible con NetWitness Suite version 11.0.
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El panel Configuracion de la salida de Warehouse Analytics proporciona una forma de
especificar la configuracion de la salida de Warehouse Analytics en este Reporting Engine.

En la siguiente figura se muestran los campos que se pueden configurar en el panel
Configuracion de la salida de Warehouse Analytics:

Después de una actualizacion, asegurese de actualizar los detalles de Mongo DB centralizada
para poder usar Warehouse Analytics.

En la siguiente tabla se describen las funciones del panel Configuracion de la salida de
Warehouse Analytics.

m Valor de configuracion

Nombre Valor de configuracion

Nombre de usuario El nombre de usuario del usuario de Warehouse Analytics.

Puerto El puerto de Mongo DB que usa Warehouse Analytics.
Host El host de Mongo DB que usa Warehouse Analytics.
Contrasefa La contrasefia del usuario de Warehouse Analytics.

Configuracion del modelo de Warehouse Analytics

En el panel Configuracion del modelo de Warehouse Analytics se proporciona una forma de
especificar la configuracion del modelo de Warehouse Analytics en este Reporting Engine.

En la siguiente figura se muestran los campos que se pueden configurar en el panel
Configuracion del modelo de Warehouse Analytics:

Warehouse Analytics Model Configuration -

Name Canfig value

Mapreduce Java Cptions -Xrmc1024m -
Mapreduce Map |ava Options -Xrmc1024m

MapReduce Reduce Java Options -Xrmc1024m

Mapreduce Task Timeout{Minutes) 20

Max HOFS History Days 2

Max History Days &

Max Simultanecus Warehouse Jobs 5 o
Save If Last Seen{Hours) SO0 -

En la siguiente tabla se describen las funciones del panel Configuracion del modelo de
Warehouse Analytics:
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m Valor de configuracion

Opciones de

Mapreduce Java

Opciones de
Mapreduce Map

Java

Opciones de
MapReduce Reduce

Java

Tiempo de espera
agotado de la tarea
de Mapreduce

(minutos)

Maximo de dias de

historial de HDFS

Maximo de dias de

historial

Maximo de trabajos
simultaneos de

Warehouse

Guardar si se vieron
por ultima vez

(horas)

Los parametros de JVM para JVM secundario del tracker de la tarea
MapReduce de Hadoop. De forma predeterminada, el valor es -

Xmx1024m.

El parametro que controla los parametros de JVM para los trabajos de
mapeo dentro del cluster de Hadoop. De manera predeterminada, el

valor es -Xmx1024m.

El pardmetro que controla los parametros de JVM para los trabajos de
reduccion dentro del cluster de Hadoop. De manera predeterminada, el

valor es -Xmx1024m.

La cantidad de minutos antes de que finalice una tarea cuando una
infraestructura de MapReduce la titula como sin respuesta o inactiva.

Un valor valido es un entero (el valor predeterminado es 20).

La cantidad maxima de dias que se conservan los archivos temporales
y de salida del trabajo en HDFS. Un valor valido es un entero (el valor

predeterminado es 2).

La cantidad maxima de dias que se conserva la salida del trabajo en
Mongo DB. Un valor valido es un entero (el valor predeterminado es

6).

El parametro que controla la cantidad maxima de trabajos paralelos
ejecutados a través de la infraestructura Warehouse Analytics. Un

valor valido es un entero (el valor predeterminado es 1).

El parametro para guardar las claves de la salida del trabajo si no se
vieron en las ultimas “n” horas. Un valor valido es un entero (el valor

predeterminado es 800000).
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m Valor de configuracion

Puntaje de umbral El parametro para guardar las claves de la salida del trabajo en listas

de seguimiento para que ESA las use solo si el puntaje es mayor que

“n”. Un valor valido es un entero (el valor predeterminado es 55).

Configuracion de Kerberos de Warehouse

En el panel Configuracion de Kerberos de Warehouse se proporciona una forma de especificar
el archivo keytab de Kerberos en este Reporting Engine.

En la siguiente figura se muestra el campo que se puede configurar en el panel Configuracion de
Kerberos de Warehouse:

Warehouse Kerberos Configuration -

Name Config Value

Kerberos Keytab File /home/rsasoc/rsa/soc/reporting-engine/conffhive. keytab

En la siguiente tabla se describen las funciones del panel Configuracion de Kerberos:

m Valor de configuracion

Archivo Ubicacion del archivo keytab de Kerberos. Por ejemplo,
keytab de /var/netwitness/re-server/rsa/soc/reporting-
Kerberos engine/conf/hive.keytab.

Que el archivo de configuracion predeterminado de Kerberos se encuentre en
/etc/kbr5.conf en Reporting Engine. Puede modificarlo para proporcionar detalles de

dominios de Kerberos y otros parametros relacionados con Kerberos.

Que se haya agregado el nombre de host (o el nombre de dominio calificado) y la direccion IP
de los nodos de Horton Works y de Warehouse Connector al servidor DNS. Si el servidor DNS
no estd configurado, agregue el nombre de host (o nombre de dominio calificado) y la direccién
IP de los nodos de Horton Works y Warehouse Connector al archivo /etc/hosts en el host

en el cual estd instalado el servicio Warehouse Connector.
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Pestaina Origenes

Los parametros de configuracion de servicios estan disponibles en la pestaiia Origenes de la
vista Configuracion de servicios de Reporting Engine. La pestafia Origenes del servicio
Reporting Engine en la vista Configuracion de servicios controla los origenes de datos asociados
con un Reporting Engine. La pestafia Origen consta de un tnico panel con una barra de
herramientas y una cuadricula que enumera los origenes de datos asociados con Reporting
Engine.

Flujo de trabajo

Configure Data
Source Permissions for

Reporting Engine Define

Configure Data Source to Reports, Charts and

Reporting Engine Alerts

(Optional) Configure Data
Privacy for Reporting
Engine

You are here

Configure Manage Reporting

Engine Notifications

Reporting Engine
Settings

m Deseo... ConSUIte...

Administrador Configurar origenes de datos en Configurar los origenes de datos
Reporting Engine

Administrador Configurar permisos de Configurar permisos de origenes
origenes de datos para de datos
Reporting Engine
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m Deseo... conSUIte...

Administrador Configurar la privacidad de Configurar la privacidad de
datos para Reporting Engine datos para Reporting Engine

Administrador Definir informes, graficos y Definir informes, graficos y
alertas alertas

Administrador Configurar ajustes de Reporting Configurar ajustes de Reporting
Engine Engine

Administrador Agregar, eliminar o editar un Configurar los origenes de datos

servicio nuevo o disponible*

Administrador Configurar un origen de datos Configurar los origenes de datos

como el valor predeterminado*®

Administrador Configurar permisos de Configurar permisos de origenes
origenes de datos* de datos

*Puede realizar estas tareas aqui.

Temas relacionados

e Como funciona Reporting Engine

Vista rapida

Este es un ejemplo de la pestaiia Origenes, en la cual se muestran los servicios disponibles.
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3 RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)admln @'

Hc Services Ex

# Change Service | [ nwappliance13731 - Reporting Engine | Config

General Output Actions  Manage Logos

+ v - | ™ setdefault 4__-—

O ™ Name Address Port | Type Thread count

11.0.0.0-170913091612.1.7900bee

Muestra todas las pestafias configurables disponibles.
Muestra los parametros de configuraciéon disponibles para el servicio seleccionado.

Muestra los parametros de campos para el servicio seleccionado.

Los origenes de datos disponibles en Reporting Engine para los cuales define informes, graficos
y alertas son los siguientes:

o Origenes de datos de NWDB: los origenes de datos de NetWitness Database (NWDB) son
Decoders, Log Decoders, Brokers, Concentrators, Archiver y Collection.

Nota: Cuando se implementa un plan de privacidad de datos para limitar el acceso a datos
confidenciales en un origen de datos, debe configurar distintas cuentas de servicio en
Reporting Engine para usuarios con privilegios y sin ellos. Para configurar distintas cuentas
de servicio para la privacidad de datos, puede agregar mas de un origen de datos NWDB.
Este procedimiento esta disponible en Configurar ajustes de Reporting Engine.

o Origenes de datos de Warehouse: Los origenes de datos de Warehouse son Horton Works y
MapR.

o Origenes de datos de Respond: Respond se usa para generar informes sobre alertas e
incidentes. Los origenes de datos de Respond son Reporting Engine, ESA, Malware, Endpoint
y Web Threat Detection. Respond se utiliza para almacenar las alertas y los informes de

incidentes.

Si define un origen como el origen de datos predeterminado, NetWitness Suite lo utiliza cuando
usted crea informes y alertas, a menos que decida reemplazarlo por uno de los otros origenes
que aparecen en esta pestaia.
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Nota: puede administrar el control de acceso a los origenes de datos NWDB y Warehouse.
Para obtener mas informacion, consulte Configurar ajustes de Reporting Engine.

Funciones

Puede realizar las siguientes acciones en la pestafia Origenes:

+ = Esta opcion agrega servicios nuevos como origenes de datos para
Reporting Engine. Agregue servicios existentes (Archiver,

Workbench y Collection) como origenes de datos para Reporting

Engine.
Esta opcidn quita los origenes de datos de un Reporting Engine.

- B . .
 Permissions Esta opcion configura los permisos de origenes de datos. Esto se

habilita unicamente para los origenes de datos NWDB y
Warehouse. Para obtener mas informacion, consulte Configurar

permisos de origenes de datos.

¥ Set default Esta opcion configura los origenes de datos predeterminados para

un Reporting Engine. Este es el origen que NetWitness Suite usa
como valor predeterminado en el campo Origen de datos de las
siguientes vistas:
o Vista Definicion de reglas.
» Vista Crear/modificar alerta.

Los origenes de datos de NetWitness Suite se enumeran bajo las distintas categorias como se

indica a continuacion:

o La categoria Origenes de datos de NWDB muestra los origenes de datos de NetWitness.

o La categoria Origenes de datos de Warehouse muestra los origenes de datos de Warehouse.
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Columna | Descripcion

Si se hace clic en la casilla de verificacion, se selecciona el origen de datos.
Después de seleccionarlo, puede usar la barra de herramientas para quitar el

origen o definirlo como predeterminado.

Nombre Muestra el nombre del origen de datos.

Direccion ~ Muestra la direccion IP del origen de datos.

Puerto Muestra el puerto del origen de datos.

Tipo Muestra el tipo de servicio del origen de datos.

Conteo de  Muestra el tamaiio del pool de subprocesos que se usa para ejecutar reglas en el
hilos de origen de datos.

ejecucion
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Pestana Acciones de salida

Puede configurar acciones de salida para un Reporting Engine a fin de determinar el formato en
que desea que se presenten los datos al usuario en funcion de sus requisitos. Los pardmetros de
configuracion de servicios estan disponibles en la pestafia Acciones de salida de la vista
Configuracién de servicios configurada para un informe o una ejecucion de alerta. Esta pestafia
consta de los siguientes paneles:

o Configuracion de NetWitness Suite

o Protocolo simple de transferencia de correo (SMTP)
o Protocolo de administracion de redes (SNMP)

o Syslog

o Protocolo simple de transferencia de archivos (SFTP)
o Localizador uniforme de recursos (URL)

o Recurso compartido de red

Por ejemplo, la accion de salida de syslog se usa especificamente para alertas de Reporting
Engine, mientras que la accion de salida de SFTP, URL y recurso compartido de red, para
informes de Reporting Engine.

Puede configurar el permiso requerido para acceder a esta vista en Administrar servicios.

Debe asegurarse de que el Reporting Engine esté en funcionamiento y que el origen de datos
desde el cual desea generar un informe esté configurado en NetWitness Suite.
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Flujo de trabajo

Configure Data
Source Permissions for
Reporting Engine

Configure Data Source to

Reporting Engine

(Optional) Configure Data
Privacy for Reporting
Engine

You are here

Configure Manage Reporting

Engine Notifications

Reporting Engine
Settings

¢, Qué desea hacer?

Define
Reports, Charts and
Alerts

m Deseo... conSUIte...

Administrador Configurar origenes de datos
en Reporting Engine
Administrador Configurar permisos de
origenes de datos para
Reporting Engine
Administrador Configurar la privacidad de
datos para Reporting Engine
Administrador Definir informes, graficos y

alertas

Configurar los origenes de datos

Configurar permisos de origenes

de datos

Configurar la privacidad de

datos para Reporting Engine

Definir informes, graficos y
alertas
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m Deseo.-. conSUIte...

Administrador

Administrador

Administrador

Administrador

Administrador

Administrador

Administrador

Administrador

*Puede realizar estas tareas aqui.

Configurar ajustes de
Reporting Engine

Establecer la configuracion de

NetWitness Suite *

Establecer la configuracion de
SMTP*

Establecer la configuracion de

SNMP*

Establecer la configuracion de
syslog*

Establecer la configuracion de
SETP*

Establecer la configuracion de

URL*

Establecer la configuracion de
recurso compartido de red*

Temas relacionados

e Como funciona Reporting Engine

Configurar ajustes de Reporting

Engine

Configurar ajustes generales de

Reporting Engine

Configurar ajustes generales de
Reporting Engine

Configurar ajustes generales de

Reporting Engine

Configurar ajustes generales de
Reporting Engine

Configurar ajustes generales de
Reporting Engine

Configurar ajustes generales de

Reporting Engine

Configurar ajustes generales de
Reporting Engine
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Vista rapida

.’:’.C’IéﬂgESE‘W\EE 3 Repo g Engine o

ource Output Actions anage Logo

NetWitness Suite Configuration
Hostname 4.-._

SMTP Configurations

Enable &4

Server Name 127.0.0.1
Server Port 25
Username

Password e
ssL 0

Enable Debug O

Enable Compression £

Max Size 100 ]
From do-not-reply@rsa.com
SNMP Configurations

Enable [}

Server Name 0.0.0.0

Server Port 1610

SNMP Version v2c hd
Trap OID 0.0.0.0.0.1

|l Muestra todas las pestafias configurables disponibles.

Pl Muestra el host de configuracion de NetWitness Suite.

0-170520005429.1.e9a652e

Rl Muestra todos los tipos de accion de salida que se pueden configurar.

Configuracion de NetWitness Suite

En la siguiente figura se muestra la configuracion de NetWitness Suite en la pestafia Acciones

de salida.
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NetWitness Suite Configuration

Hostname

Apply

Los siguientes parametros identifican el host de NetWitness Suite que estd asociado con
Reporting Engine.

m Valor de configuracion

Nombre Direccion IP o nombre del host del servidor de NetWitness Suite. Debe

del host especificar este parametro para todos los tipos de implementaciones, de modo que
pueda hacer referencia a esta direccidn con el fin de crear vinculos de
investigacion a NetWitness Suite desde informes, alertas, etc. NetWitness Suite

utiliza este parametro para generar correctamente:
e Accion de salida de SMTP

o Accion de salida de SNMP

o Accion de salida de syslog

e Accion de salida de SFTP

e Accion de salida de URL

o Accion de salida de recurso compartido de red

o Hipervinculos para valores de metadatos en PDF de informes

Aplicar Actualice la configuracion.

SMTP

Cuando finaliza una ejecucion, se envia una notificacion por correo electronico al usuario de
acuerdo con la configuracion de SMTP.

En la siguiente figura se muestra la configuracion de SMTP en la pestafia Acciones de salida.
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Max Size

From

Apply

SMTP Configurations
Enahle +

Server Mame 127.0.0.1
Server Port 25
Username

Password B
S5L O

Enable Debug []

Enable Compression  #

100

<

do-not-reply@rsa.com

Los siguientes parametros administran la configuracion de las acciones de salida de SMTP
(correo electrénico) para un servicio Reporting Engine. Cuando agrega un servicio Reporting
Engine, se aplican valores predeterminados. Debe modificar los valores de configuracién de
estos parametros segln los requisitos de la empresa.

m Valor de configuracion

Habilitar Seleccione esta casilla para habilitar SMTP como una accién de salida para
alertas e informes de este Reporting Engine. De forma predeterminada, este
valor esta habilitado.

Nombre Especifique el nombre de host o la direccion IP del servidor donde se ejecuta el

del servidor SMTP de destino. El valor predeterminado es 0.0.0.0.

servidor

Puerto del  Especifique el nimero de puerto del servidor SMTP. El valor predeterminado

servidor es 25.

Nombre de Especifique el nombre de usuario de la cuenta SMTP. El valor predeterminado

usuario es en blanco. Especificacion de contraseia

Contrasefia Especifique la contrasena de la cuenta SMTP.

SSIL Seleccione esta casilla para usar la capa de conexion segura (SSL) para
comunicarse con el servidor SMTP. El valor predeterminado es no usar SSL.
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m Valor de configuracion

Activar Seleccione esta casilla para habilitar la depuracion. El valor predeterminado es

depuracion  no habilitar la depuracion.

Activar Seleccione esta casilla para habilitar la compresion. La compresion esta
compresion habilitada de forma predeterminada. Si se habilita este valor, los archivos de

salida tendran la extension . zip.

Tamafio Especifique el tamafio maximo de los archivos adjuntos que se pueden enviar. El
maximo valor predeterminado es 100.
De Especifique la direccion de correo electronico desde la cual Security Analytics

envia todos los mensajes. El valor predeterminado es do-not-reply@rsa.com.

Aplicar Actualice la configuracion.

SNMP

Cuando finaliza una ejecucion, se envia una notificacion trap al usuario de acuerdo con la
configuracion de SNMP.

En la siguiente figura se muestra la configuracion de SNMP en la pestafia Acciones de salida.

SNMP Configurations

Enable O

Server Name 0.0.0.0

Server Port 1610

SMMP Version v2c w
Trap OID 0.0.0.0.0.1

Community public

Number Of Retries 2

Timeout 1500

Los siguientes parametros administran la configuracién de las acciones de salida de SNMP
(mensajes a servicios conectados en red) para un servicio Reporting Engine. Cuando agrega un
servicio Reporting Engine, se aplican valores predeterminados. Debe modificar los valores de
configuracion de estos parametros seglin los requisitos de la empresa.
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m Valor de configuracion

Habilitar Seleccione esta casilla para habilitar la accion de salida de SNMP como salida

para mensajes de alerta de este Reporting Engine. El valor predeterminado es

Desactivar.
Nombre Especifique el nombre de host o la direccion IP del servidor donde se ejecuta el
del servidor SNMP de destino. El valor predeterminado es 0.0.0.0.

servidor

Puerto del  Especifique el nimero de puerto del servidor en el cual el servidor SNMP de

servidor destino escucha las fallas y las excepciones. El valor predeterminado es 1610.
Version Especifique el nimero de version del protocolo SNMP que usa NetWitness Suite
SNMP para enviar SNMP traps.

OID de Especifique el nimero de identificacion de objeto que identifica el tipo de trap
traps que se envia. El valor predeterminado es 0.0.0.0.0.1.

Comunidad Especifique el grupo de SNMP al cual pertenece NetWitness Suite. EI valor

predeterminado es publico.

Numero de Especifique la cantidad maxima de veces que NetWitness Suite intenta reenviar

reintentos el mensaje de alerta a través de SNMP. El valor predeterminado es 2.

Timeout Especifique la cantidad de segundos después de los cuales se agota el tiempo de
espera de NetWitness Suite (deja de intentar enviar alertas de SNMP). El valor

predeterminado es 1,500.

Aplicar Actualice la configuracion.

Syslog

Cuando finaliza una ejecucion, todas las notificaciones se envian a través de mensajes de
syslog a un host especifico de acuerdo con la configuracion de syslog. Es posible configurar
multiples servidores de syslog en el panel Configuracion de syslog.

En la siguiente figura se muestra la configuracion de syslog en la pestafia Acciones de salida.
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Syslog Configurations

+
] syslog Name ~ Encoding Host Port Max length | Identity String ~ Transpert Protocol
[l DEFAULT SYSL.. UTF8 localhost 514 2048 UDP

Los siguientes parametros administran la configuracién de las acciones de salida de syslog para
un servicio Reporting Engine. Cuando agrega un servicio Reporting Engine, puede definir
valores para esta configuracion de salida, ya que no hay valores predeterminados disponibles
para esta configuracion. Debe modificar los valores de configuracién de estos parametros
segun los requisitos de la empresa.

m Valor de configuracion

Nombre de Nombre de la configuracion de syslog.

syslo .,
PERE Nota: No puede crear una configuracion de syslog con un nombre que ya

exista en la lista de configuraciones de syslog de Reporting Engine.

Codificacion Especifique la codificacion de internacionalizacion de los mensajes de

syslog. El valor predeterminado es UTFS.

Nombre del Especifique el nombre de host o la direccion IP del servidor donde se

servidor ejecuta el proceso de syslog de destino. El valor predeterminado es en
blanco.

Puerto del Especifique el numero de puerto del servidor en el cual el servidor de syslog

servidor de destino escucha las fallas y las excepciones. El valor predeterminado es
514.

Longitud Especifique el tamafio maximo (en bytes) de cada mensaje de alerta de

maxima syslog. El valor predeterminado es 2048. Si UDP es el tipo de transporte y

el tamafio de los mensajes de syslog es mayor de 1024 bytes, debe
configurar un servidor de syslog que sea compatible con tamafios de

mensaje mayores de 1024 bytes.
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m Valor de configuracion

Cadena de Especifique la cadena que NetWitness Suite inserta como prefijo en todos

identidad los mensajes de alerta de Syslog. El valor predeterminado es en blanco.

Incluir nombre  Seleccione esta casilla para incluir el nombre de host local en todos los
de host local mensajes de alerta de Syslog. El valor predeterminado es no incluir el

nombre de host local.

Truncar Seleccione esta casilla para truncar todos los mensajes de alerta de syslog.

mensaje El valor predeterminado es no truncar los mensajes de syslog.

Usar identidad ~ Seleccione esta casilla para usar el protocolo IDENT. El valor

predeterminado es no usar este protocolo.

Incluir registro  Seleccione esta casilla para incluir el registro de fecha y hora local en todos

de fecha y hora los mensajes de alerta de Syslog. El valor predeterminado es no incluir

local registro de fecha y hora local.
Protocolo de Especifique el tipo de transporte para la entrega de mensajes de syslog. El
transporte tipo de transporte de syslog tiene tres partes: UDP, TCP y SECURE TCP.

El valor predeterminado es UDP.

Delimitador de  Especifique el delimitador para el mensaje de syslog. Hay tres

mensaje de delimitadores: CR, LF y CRLF. El valor predeterminado es CR.

syslo .
VR Nota: Este campose completa cuando selecciona TCP o SECURE TCP

como el protocolo de transporte.

Contrasenia del  Especifique la contrasefia del area de almacenamiento de confianza.

rea d '
area ¢e Nota: este campo se completa cuando selecciona SECURE TCP como el

almacenamiento | protocolo de transporte.

de confianza
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m Valor de configuracion

Contrasefia de  Especifique la contrasefia del area de almacenamiento de claves.

area de .
Nota: este campo se completa cuando selecciona SECURE TCP como el

almacenamiento | protocolo de transporte.

de claves

Aplicar Guarde la configuracion.

SFTP

Cuando finaliza una ejecucion, puede enviar o transferir archivos a una ubicacion remota de
acuerdo con la configuracion de SFTP.

En la siguiente figura se muestra la configuracion de SFTP en la pestafia Acciones de salida.

SFTP Configurations
+

[l SFTP Name ~ Host Port Username Custom Folder Enable Compression

Los siguientes parametros administran la configuracién de las acciones de salida de SFTP
(transferencia de archivos a una unidad local) para un servicio Reporting Engine. Cuando agrega
un servicio Reporting Engine, puede definir valores para esta configuracion de salida, ya que no
hay valores predeterminados disponibles para esta configuracion. Debe modificar los valores de
configuracion de estos parametros segln los requisitos de la empresa.

m Valor de configuracion

Nombre de Nombre de la configuracion de SFTP.

SFTP .,
Nota: No puede crear una configuracion de SFTP con un nombre que ya
exista en la lista de configuraciones de SFTP de Reporting Engine.
Host La direccion IP o el nombre de host del servidor de Reporting Engine asociado
con la transferencia de archivos.
Puerto Si desea usar un puerto distinto al predeterminado, ingrese un niimero de

puerto. El valor predeterminado es 22.
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m Valor de configuracion

Nombre de Especifique el nombre de usuario para la configuracion de SFTP.

usuario
Contrasena Especifique la contrasefia para la configuracion de SFTP.

Carpeta Seleccione una ubicacion de SFTP a la cual desea transferir el archivo. Puede
personalizada usar la estructura de directorios predefinida de Windows o Linux en la ruta de

carpetas personalizada. Por ejemplo, /root/Downloaded _Files.

Nota: si el directorio no existe, RE lo creara en la ruta de carpetas
personalizada y copiara los archivos en él.

Activar Seleccione esta casilla de verificacion para activar la compresion. La
compresion compresion esta habilitada de forma predeterminada. Si se habilita, los

archivos de salida tendran la extension “.zip”.

URL

Cuando finaliza una ejecucion, los archivos de salida se publican en una direccién URL de
acuerdo con la configuracion de URL.

En la siguiente figura se muestra la configuraciéon de URL en la pestafia Acciones de salida.

URL Configurations

--

Ll URL Mame ~ URL Username Enable Compression
[ CentO5-Tomcat-URL hteps:/10.31.126.170:8444 root true

Los siguientes pardmetros administran la configuracion de las acciones de salida de URL
(transferencia de archivos a una direccion URL) para un servicio Reporting Engine. Cuando
agrega un servicio Reporting Engine, puede definir valores para esta configuracion de salida, ya
que no hay valores predeterminados disponibles para esta configuracion. Debe modificar los
valores de configuracion de estos parametros segun los requisitos de la empresa.
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m Valor de configuracion

Nombre de  Nombre de la configuracion de URL.

URL . .
Nota: No puede crear una configuracion de URL con un nombre que ya exista
en la lista de configuraciones de URL de Reporting Engine.

URL Direccion URL asociada a la transferencia de archivos.

Nombre de  Especifique el nombre de usuario para la configuracion de URL.

usuario

Contrasefia Especifique la contrasefia para la configuracion de URL.

Activar Seleccione esta casilla de verificacion para activar la compresion. La

compresion compresion estd habilitada de forma predeterminada. Si se habilita, los archivos

de salida tendran la extension “.zip”.

Una vez configurada la direccion URL, los archivos se copiaran al directorio “URL_OUTPUT _
ACTION” y los siguientes parametros se enviaran al servidor junto con el archivo comprimido.

m Valor de configuraciéon

filename
filesize
filetype

filechecksum

hashingalgorithm

reportname
executionid

reportexecutionstarttime

El nombre del archivo.
El tamafio del archivo en bytes.
El tipo de archivo asociado al archivo.

El numero calculado a partir de un archivo que se puede usar para
comprobar que es el que se espera y que se ha descargado y

almacenado correctamente.

El algoritmo hash que se usa para calcular la suma de verificacion

del archivo.
El nombre del informe descargado.
El ID de ejecucion asociado con la ejecucion del informe.

La hora de inicio en que se ejecuto el informe.
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m Valor de configuracion

status El estado de creacion del informe.

status description La descripcion del estado.

Recurso compartido de red

Cuando finaliza una ejecucion, puede transferir los archivos de salida a una ruta montada o una
ubicacion compartida de acuerdo con la configuracion del recurso compartido de red.

En la siguiente figura se muestra la configuracion del recurso compartido de red en la pestana
Acciones de salida.

NetworkShare Configurations

--

etwork Share Name ~ oul Cl nable Compressien
O n k Share N Mounted Path Enable C I
[ Windows_Mount fmntiwin true

Los siguientes parametros administran la configuracion de las acciones de salida del recurso
compartido de red (transferencia de archivos a una ubicacién compartida en la red) para un
servicio Reporting Engine. Cuando agrega un servicio Reporting Engine, puede definir valores
para esta configuracion de salida, ya que no hay valores predeterminados disponibles para esta
configuracion. Debe modificar los valores de configuracion de estos parametros segun los
requisitos de la empresa.

Nombre de recurso compartido de El nombre del recurso compartido de red.

red -,
Nota: No puede crear una configuracion del recurso

compartido de red con un nombre que ya exista en la
lista de configuraciones del recurso compartido de
red de Reporting Engine.
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Ruta montada

o
ﬁ This path has to be created manually.

Activar compresion

La ruta (ubicacion) asociada a la transferencia de
archivos. Puede usar la estructura de directorios
predefinida de Linux en la ruta montada. Por

ejemplo, /mnt/win.

Nota: el usuario “rsasoc” debe tener acceso de
lectura y escritura a la ruta montada del recurso
compartido de red especificado.

Haga clic para ver como se crea la ruta montada. Este
cuadro emergente informa que debe crear manualmente

la ruta montada.

Seleccione esta casilla de verificacion para activar la
compresion. La compresion estd habilitada de forma
predeterminada. Si se habilita, los archivos de salida

tendran la extension “.zip”.

En la siguiente tabla se indican las operaciones comunes que se puede realizar en las secciones
Syslog, SFTP, URL y Recurso compartido de red.

Operacion | Descripcion

+ Crear una configuracion de Syslog, SFTP, URL y Recurso compartido de red.

red.

Eliminar una configuracion de Syslog, SFTP, URL y Recurso compartido de

4 Editar una configuracion de Syslog, SFTP, URL y Recurso compartido de red.
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Pestaifia Administrar logotipos

La opcidén Administrar logotipos disponible en la vista Configuracion de servicios > pestafia
Administrar logotipos permite administrar los logotipos asociados con el Reporting Engine.
Esta pestafia consta de un tnico panel con una barra de herramientas y una cuadricula que
enumera los logotipos.

Puede cargar los logotipos que desea usar en el informe. Después de cargar el logotipo, puede
establecer cualquier logotipo como logotipo predeterminado, el que se utilizara automaticamente
en todos los informes programados. Cuando programa un informe, puede optar por reemplazar el
logotipo predeterminado por cualquier otro enumerado en esta pestafia. Para obtener mas
informacion, consulte el tema “Cuadro de didlogo Seleccionar un logotipo” de la Guia de
Reporting.

Los formatos de imagen compatibles son:

e .JPg
e .png

Flujo de trabajo

Configure Data
Source Permissions for

Reporting Engine Define

Configure Data Source to Reports, Charts and

Reporting Engine Alerts

(Optional)} Configure Data
Privacy for Reporting
Engine

You are here

Configure Manage Reporting

Engine Notifications

Reporting Engine
Settings
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¢, Qué desea hacer?

m Deseo... conSUIte...

Administrador

Administrador

Administrador

Administrador

Administrador

Administrador/administrador del
SOC

Administrador/administrador del
SOC

Administrador/administrador del

SOC

*Puede realizar estas tareas aqui.

Temas relacionados

e Como funciona Reporting Engine

Configurar origenes de

datos en Reporting Engine

Configurar permisos de
origenes de datos para

Reporting Engine

Configurar la privacidad de

datos para Reporting Engine

Definir informes, graficos y

alertas

Configurar ajustes de
Reporting Engine

Agregar o eliminar

logotipos*

Ver la lista de logotipos*

Configurar un logotipo como

el valor predeterminado*

Configurar los origenes de

datos

Configurar permisos de

origenes de datos

Configurar la privacidad de

datos para Reporting Engine

Definir informes, graficos y

alertas

Configurar ajustes de

Reporting Engine

Configurar ajustes generales

de Reporting Engine

Configurar ajustes generales

de Reporting Engine

Configurar ajustes generales

de Reporting Engine
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Vista rapida

1

8 8 services &

:. Change Service | @ Reporting Engine | Config

General ECTT eIV N Yai [l Manage Logos

Default Logo

RSA o [RSAm

Resolution: 240 x 45 pixe

11.0.0.0-170509133233.1.96608ad

NETWITNESS SUITE

Nota: El logotipo que se cargara no debe exceder los 500 KB. El permiso necesario para

acceder a esta vista es Administrar servicios.

Muestra todas las pestafias configurables disponibles.
Muestra las acciones de edicion.

Muestra todos los logotipos que se han utilizado.
Muestra el logotipo predeterminado utilizado.

Puede realizar las siguientes acciones en la pestaiia Administrar logotipos.

+ Agregue nuevos logotipos desde el directorio

local del sistema al Reporting Engine.

Nota: El tamafio del logotipo no puede
exceder los 500 KB.

Los logotipos escogidos deben ser de los
siguientes tipos de archivo:

*.Jpg

* gif

* png
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¥ Set default

Elimina logotipos desde el Reporting Engine.

Nota: Al realizar (Ctrl+clic), puede
seleccionar multiples logotipos para su
eliminacion.

Establece el logotipo predeterminado para un
Reporting Engine. Este es el logotipo que
NetWitness Suite establece como
predeterminado en el panel Logotipo de la vista

Programar un informe.

Nota: Si no se selecciona un logotipo
predeterminado, se muestra el logotipo de
RSA.
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