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Introduccion de ESA

En este tema se abordan materias relacionadas con el inicio rapido de RSA NetWitness® Suite
Event Stream Analysis (ESA) que lo ayudaran a comenzar a usar ESA. Los siguientes temas
estan disefiados para ayudarlo a trabajar con ESA Correlation Rules.

o Mejores practicas lo ayuda a comprender la mejor manera de configurar, implementar y crear

reglas.

« Solucionar problemas de ESA lo ayuda a solucionar problemas relacionados con distintos

aspectos de ESA, incluida la escritura y la implementacion de reglas.

o Ver métricas de memoria para reglas lo ayuda a trabajar con métricas de memoria para

comprender el uso de la memoria para los servicios de ESA.

Hay dos servicios de ESA que se pueden ejecutar en un host de ESA:

o Event Stream Analysis (ESA Correlation Rules)

o Event Stream Analytics Server (ESA Analytics)

El primer servicio es Event Stream Analysis, un servicio que crea alertas a partir de reglas de
ESA, también conocido como ESA Correlation Rules, las cuales se crean manualmente o se
descargan desde Live. En esta guia del usuario se explican las alertas mediante ESA Correlation
Rules. Para obtener informacion sobre como configurar ESA Correlation Rules, consulte la
seccion “Configurar ESA Correlation Rules” de la Guia de configuracion de ESA.

El segundo servicio es ESA Analytics, un servicio que se utiliza para Deteccidon de amenazas
automatizadas. Debido a que el servicio ESA Analytics utiliza modulos preconfigurados de ESA
Analytics para Deteccion de amenazas automatizadas, no es necesario crear ni descargar reglas
para usarlo. Para obtener informacion acerca del servicio ESA Analytics, consulte la Guia de
Deteccion de amenazas automatizadas y la seccion “Configurar ESA Analytics” de la Guia de
configuracion de ESA.

Mejores practicas

Use estas mejores practicas como guia para escribir y administrar reglas, implementarlas y
mantener el estado del sistema para los servicios de ESA.

9 Introduccion de ESA



Guia de alertas mediante ESA

Comprender tipos de reglas de Event Stream Analysis

El servicio Event Stream Analysis proporciona analitica de flujo avanzada, como correlacion y
procesamiento de eventos complejos, a alto rendimiento y baja latencia. Puede procesar grandes
volumenes de datos de eventos dispares que provienen de Concentrators. Sin embargo, cuando
trabaja con Event Stream Analysis, debe tener en cuenta los factores que afectan el uso de
recursos para crear reglas eficaces.

Cada evento que recibe ESA se evalta para determinar si puede activar una regla. Se pueden
implementar tres tipos de reglas para determinar lo que debe hacer el motor de ESA con el
evento entrante. Cada uno de estos tipos de reglas tiene distintos impactos en la utilizacion de
recursos del sistema. Los tres tipos de reglas se pueden crear mediante el generador de reglas o
reglas de EPL avanzado, o se pueden descargar a través de RSA Live. En la siguiente tabla se
indica el tipo de regla y el impacto que puede tener en los recursos del sistema.

Descripcion

Regla  Esta regla no tiene ninguna correlacion con otros eventos. En el momento de la

de filtro recopilacion, esta regla se evaltia con respecto a un conjunto de condiciones y, si

simple  esas condiciones se cumplen, se genera una alerta. Si no coincide ninguna
condicion, el motor deja ir rapidamente el evento para liberar uso de la memoria.
Estas reglas no usan memoria puesto que los eventos no se conservan mas alla de la
evaluacion inicial. El uso de recursos de la memoria no aumenta a medida que se
implementan mas reglas de filtro simple. Sin embargo, si la condicion del filtro es
demasiado genérica, es posible que esta regla genere demasiadas alertas, las cuales
llevaran al limite los recursos del sistema en términos de su almacenamiento y
recuperacion.
Por ejemplo, podria escribir una regla que genere una alerta cuando llegue actividad
de red HTTP a través de un puerto HTTP no estandar.

Regla  Esta regla evaltia condiciones especificas en un conjunto de eventos durante un

de periodo. En el momento de la recopilacion, la regla se evaltia con respecto a un
ventana conjunto de condiciones. Si esas condiciones se cumplen, el evento se conserva en
de la memoria durante una cantidad de tiempo especifica. Cuando transcurre el tiempo

eventos especificado, los eventos se eliminan de la ventana de tiempo si la cantidad de
eventos recopilados no cumple con el umbral para activar una alerta. El consumo de
memoria de estas reglas depende en gran medida de la tasa (trafico) de eventos
entrantes, la cantidad de datos por evento y la cantidad de tiempo especificada en la
ventana de eventos. Cada evento coincidente se conserva en la memoria hasta que
transcurre la ventana de tiempo. Por lo tanto, mientras mas prolongada sea la
ventana de tiempo, mayor sera el volumen potencial. Por ejemplo, podria escribir
una regla que genere una alerta si un usuario no puede iniciar sesidn cinco veces en
ningun sistema en un intervalo de tiempo de diez minutos.

Introduccion de ESA 10
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Descripcion

Regla  Esta regla evalta una cadena de eventos entrantes para determinar si la secuencia

Seguido de eventos coincide con una condicion especifica. En el momento de la recopilacion,

de la regla se evaltia con respecto a un conjunto de condiciones. Si las condiciones se
cumplen, se produce una de dos acciones:

o Si se trata del primer evento de la secuencia, se inicia un nuevo subproceso de

eventos y el evento se conserva como el principal de la secuencia.

« Si el evento pertenece a un hilo de ejecucion de eventos existente, se agrega a

esa secuencia.

En ambos casos, el evento se conserva en la memoria. En este tipo de regla, la
cantidad de uso de recursos es especialmente sensible al ambiente del cliente. Si la
condicion del filtro genera muchos subprocesos de eventos, los recursos se
consumen para cada subproceso nuevo (ademas del evento). Ademas, si el final del
subproceso de eventos no se alcanza nunca (es decir, nunca se genera una alerta), el
evento completo se guarda en la memoria indefinidamente. Por ejemplo, podria
escribir una regla que genere una alerta cuando un usuario no logra iniciar sesioén en
un servidor, después realiza un inicio de sesion correcto y, a continuacion, crea una
nueva cuenta.

Ademas del uso de la memoria analizado anteriormente, la generacion de la alerta también
consume recursos del sistema. Cada alerta que se genera se debe almacenar para su
recuperacion y NetWitness Respond también debe procesarla. Este proceso usa espacio en disco
para almacenamiento, requiere que se consuma memoria de la base de datos y aumenta la
utilizacion del CPU con la ejecucion de consultas.

Cuando escribe e implementa reglas, debe tener en cuenta que cada una de estas acciones le
“cuesta” recursos del sistema. Las siguientes secciones estan disefiadas para ayudarlo a
mantener el uso en un nivel adecuado y a monitorear problemas en caso de sobrecarga de los
sistemas.

Mejores practicas para escribir reglas
Estas son reglas generales para la escritura de reglas.

o Cree alertas para eventos utiles. El proposito de una alerta debe ser informar sobre un
evento que requiere una accion inmediata y especifica. Para aquellos eventos que no

necesitan ninguna accién o que solo requieren reconocimiento, puede crear un informe.
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o Configure reglas nuevas como reglas de prueba para que pueda observar como
reaccionan en su ambiente. Si implementa reglas nuevas como reglas de prueba, se
deshabilitaran si se supera el umbral de memoria configurado. También puede usar la funcion
de instantanea de la memoria para ver cuanta memoria se usé cuando se deshabilit6 una regla

de prueba. Para obtener mas informacion, consulte Trabajar con reglas de prueba.

o Configure notificaciones de alertas solo después de que se completen las pruebas y el
ajuste de las reglas. Con esto puede asegurarse de que no recibird una gran cantidad de

notificaciones si una regla tiene un comportamiento distinto al previsto.

o Las reglas deben ser especificas de modo que se limite el uso de recursos. Utilice las

siguientes reglas para limitar el uso:

o Haga que los filtros de la regla excluyan todos los eventos, salvo los necesarios, de modo

que la regla se active con exactitud.

o Haga que el tamafo de las ventanas (tiempo de la ventana para correlacion) sea lo mas

breve posible.

o Limite los eventos que incluye en la ventana: por ejemplo, si solo desea ver eventos de

IDS, asegurese de incluir inicamente esos eventos en la ventana de tiempo.

o Las reglas se deben ajustar a un nivel de alerta que sea administrable. Si recibe una gran
cantidad de alertas, su proposito y su utilidad se pierden. Por ejemplo, es posible que desee
saber sobre el trafico cifrado a otros paises. Sin embargo, podria limitar la lista a paises que
constituyen riesgos conocidos. Esto limita el volumen de alertas a un nivel que puede

administrar.

Mejores practicas para trabajar con reglas de RSA Live

Estas son reglas para las reglas de RSA Live.

o Implemente reglas de RSA Live en lotes pequefios. No todas las reglas son aptas para
todos los ambientes. La mejor manera de asegurarse de que las reglas de RSA Live
funcionen correctamente es implementarlas en lotes pequefios que permitan probarlas en el
ambiente. Si implementa lotes pequenos, es mucho mas facil detectar si una regla especifica

tiene un problema.

o Lea las descripciones de las reglas que se proporcionan con las reglas de RSA Live. Las
reglas de ESA no se aplican a todas las situaciones. No todas las reglas funcionaran en su
ambiente. Las descripciones de las reglas indican los parametros que tendra que modificar

para implementar correctamente una regla en su ambiente.
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o Configure sus parametros. Las reglas de RSA Live tienen pardmetros que se deben
modificar. Si no modifica los parametros, es posible que la regla no funcione o puede agotar

la memoria.

o Implemente las reglas nuevas como reglas de prueba de modo que pueda observar c6mo
reaccionan en el ambiente. Si implementa reglas nuevas como reglas de prueba, se
inhabilitaran si se supera el umbral de la memoria configurado. Para obtener mas detalles,

consulte Trabajar con reglas de prueba.

Mejores practicas para implementar reglas

Estas son reglas generales para implementar reglas.

« Implemente las reglas en lotes pequeiios de modo que pueda observar cémo reaccionan
en el ambiente. No todos los ambientes son iguales y serd necesario ajustar una regla en

cuanto al uso de la memoria, el volumen de alertas y la deteccion eficaz de eventos.

o Pruebe las reglas antes de configurar notificaciones de alertas. Configure notificaciones
de alertas solo después de que se completen las pruebas y el ajuste de las reglas. Con esto
puede asegurarse de no recibird una gran cantidad de alertas si una regla tiene un

comportamiento distinto al previsto.

« Monitoree el estado del sistema como parte del proceso de implementacion. Cuando
implemente reglas, monitoree el estado del sistema como parte del proceso de
implementacion. Puede ver la utilizacion total de la memoria para ESA en la pestaiia Estado
y condicion. Para obtener mas informacion, consulte “Visualizacion de estadisticas de Estado

y condicidén” en Solucionar problemas de ESA.

Mejores practicas para el estado del sistema

Estas son reglas generales para el estado del sistema.

o Configure reglas nuevas como reglas de prueba. Un problema comun es que las reglas
nuevas pueden causar dificultades relacionadas con la memoria. Para impedir esto, puede
configurar las reglas nuevas como reglas de prueba. Si se alcanza el umbral de la memoria
configurado, todas las reglas de prueba se inhabilitan para impedir que se agote la memoria

del sistema. Para obtener mas informacion sobre las reglas de prueba, consulte Trabajar con
reglas de prueba.

o Configure umbrales en el médulo Estado y condicién que le informen si el uso de la

memoria es demasiado alto. El modulo Estado y condicion incluye métricas que rastrean el
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uso de la memoria. Puede configurar alertas y notificaciones que le informan por correo
electrdnico si se cruzan esos umbrales. Para obtener més informacion acerca de las
estadisticas de la memoria que puede ver, consulte “Visualizacién de estadisticas de Estado y

condicion” en Solucionar problemas de ESA.

o Monitoree las métricas de memoria para cada regla en el médulo Estado y condicion.
Ahora puede ver el uso estimado de la memoria para cada regla en el modulo Estado y
condicion. Puede usar esta informacion para asegurarse de que las reglas no usen demasiada
memoria. Para obtener mas informacion acerca de las estadisticas de memoria que puede ver,
consulte “Visualizacion de estadisticas de Estado y condicion™ en Solucionar problemas de
ESA.

Solucionar problemas de ESA

En esta seccion se describen problemas comunes que pueden ocurrir durante el uso de ESA y se
sugieren soluciones para abordarlos.

Solucionar problemas de servicios de ESA

Causas
Problema

posibles

En el tablero de
NetWitness Suite, el
servicio ESA se
muestra en rojo para
indicar que esta

Varias

Las posibles causas por las cuales un servicio de ESA
puede estar offline son muchas. Sin embargo, un
problema comun es que una regla que se cred usa un
exceso de memoria, lo cual hace que el servicio de
ESA falle. Para solucionar este problema, consulte

offline. Pasos para solucionar problemas de memoria con un
En la vista servicio ESA offline.
CONFIGURAR > Entre otras causas comunes, el firewall puede estar

Reglas de ESA,
aparece el siguiente
mensaje: “El servicio
esta offline o
inaccesible”.

bloqueando la conexion entre ESA y NetWitness
Suite, o la maquina del servicio ESA puede estar
inactiva.

Introduccion de ESA
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Causas
Problema

posibles

Después de una
actualizacion
reciente, el servicio
ESA se muestra en
rojo en el tablero de
NetWitness Suite
para indicar que esta
offline.

Problemas de

configuracion

En la vista
CONFIGURAR >
Reglas de ESA,
aparece el siguiente
mensaje: “El servicio
esta offline o
inaccesible”.

El servicio de ESA Problemas de

parece funcionar configuracion

lentamente.

Para abrir los servicios de ESA:

En ADMIN > Servicios, seleccione €l icono de

£

acciones correspondiente al servicio ESA y

elija iniciar.

Si el servicio de ESA se detiene y se reinicia en un
loop, tal vez sea necesario llamar al servicio al cliente
para lograr que el servicio se inicie.

Si el sistema se actualizd recientemente, tal vez se
cometio un error de configuracion. En ADMIN >
Servicios, seleccione el servicio ESA y haga clic en
Editar servicio. En el campo Editar servicio, haga
clic en Probar conexion. Si las conexiones fallan, es
probable que exista un error de configuracion. Intente
corregir el error de configuracion y vuelva a

intentarlo.

Es posible que pueda mejorar el rendimiento mediante
la modificacion del bufer (el valor predeterminado es
1,048,576 bytes) o mediante la configuracion del
ajuste de TCP en TCPNoDelay para evitar un retraso
en la recepcion de confirmaciones de TPC. Puede
modificar estos ajustes (readBufferSize y tcpNoDelay)
en

/Workflow/Source/nextgenAggregation en la vista

Explorar.

15
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Solucionar problemas de reglas de RSA Live para ESA

Importé un
grupo de reglas
de RSA Live y
ahora se
produce una
falla general en
el servicio de

ESA. ;Por qué?

Es posible que no haya
configurado los
parametros de la regla
de RSA Live de
acuerdo con el

ambiente.

En cada regla de RSA Live hay una descripcion
que incluye los parametros que debe configurar y
los requisitos previos para el ambiente. Revise
esta descripcidn para ver si la regla es apropiada
para el ambiente.

Para asegurarse de implementar reglas con
seguridad en el ambiente, configure reglas nuevas
como reglas de prueba de modo que pueda
probarlas en el ambiente. Las reglas de prueba
son un resguardo para probar las reglas nuevas.
Para obtener detalles sobre esto, consulte
Implementar reglas como reglas de prueba.

Introduccion de ESA
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Importé un No todas las reglas de  Para verificar si se deshabilito una regla, vaya a
grupo de reglas  RSA Live estan CONFIGURAR > Reglas de ESA > Servicios >
de RSA Livey, disefiadas para cada Estadisticas de reglas implementadas. Sila
aunque se ambiente. Es posible regla esta deshabilitada, el icono de color verde
implementaron  que no tenga los no se muestra junto a ella.

sin errores, s metadatos correctos en
deshabilitaron ESA para que se
mas adelante. ejecute la regla.

Si una regla se implemento correctamente, pero
se deshabilito, compruebe excepciones
relacionadas con la regla en los registros.
Especificamente, compruebe si las reglas se
deshabilitaron debido a la falta de metadatos. Para
ello, vaya a ADMIN > Servicios, seleccione el
servicio de ESA vy, luego, L > ver >
Registros.

A continuacion, busque un mensaje similar al
siguiente:

"Property named ‘<meta name>' is not
valid in any stream"

Por ejemplo, puede ver lo siguiente:

Failed to validate filter expression
' (medium=1 and streams=2 or
medium=3... (238 chars)': Property
named 'tcp flags seen' is not valid
in any stream

Si se muestra un mensaje similar, debe agregar
una clave de metadatos personalizados a Log
Decoder o Concentrator. Para ello, siga estas
instrucciones: “Crear claves de metadatos
personalizados mediante un feed personalizado”
en la Guia de configuracion de Decoder y Log
Decoder.
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Solucionar problemas de las implementaciones

Causas
Problema .

posibles
Creé una regla y comprobé la Es posible que no Compruebe las referencias de
sintaxis. La regla parecia estar tenga los metadatos claves de metadatos. Es posible
bien. Cuando fui a implementar la  correctos para que no tenga los metadatos
regla, recibi un error. ;Por qué? implementar la correctos para implementar la

regla. regla.

Solucionar problemas de reglas

Causas
Problema

posibles

Creé una regla  Es posible Compruebe la estadistica “Tasa ofrecida” en la pestaiia
. . CONFIGURAR > Reglas de ESA > Servicios.
personalizada que existan
Si la tasa ofrecida es cero, el servicio de ESA no esta

(a través del problemas de recibiendo datos de los Concentrators. Valide la
generador de conectividad. conectividad de Concentrator. Vaya a ADMIN > Servicios,
reglas o de EPL seleccione su ESA vy, luego, Ver > Configuracion.

Asegutirese de que el Concentrator esté habilitado.
avanzado) y la Seleccione el Concentrator y haga clic en Probar conexion.

regla no se Si la tasa ofrecida no es cero, es probable que el nombre y el

activa. jPor tipo de clave de metadatos que se usan en la regla no
coincidan con la clave de metadatos presente en los eventos.
Compruebe que el nombre y el tipo de clave de metadatos
que se usan en la regla sean validos. Para esto, busque el
nombre de la clave de metadatos en la pestafia
CONFIGURAR > Reglas de ESA > Configuracion
(bisqueda de referencias de claves de metadatos).

qué?
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Causas
Problema

posibles

Es posible Si una regla especifica no se activa, vaya a
CONFIGURAR > Reglas de ESA > Servicios para ver si
la regla se deshabilito. En la seccion Estadisticas de reglas
problema implementadas, una regla que se inhabilité muestra un
boton de habilitacion transparente (en lugar de un boton de
habilitacion verde).

que exista un

relacionado

con la regla.
También puede comprobar el campo Eventos con
coincidencias. Vaya a CONFIGURAR > Reglas de ESA
> Servicios. Desde ahi, puede ver la cantidad de eventos
que coincidieron en la columna Eventos con coincidencias.

Si no coincidié ningtn evento, vea si hay errores en la 1ogica
de la regla. Por ejemplo, vea si hay errores de mayutsculas y
minusculas en la sintaxis y compruebe la ventana de tiempo.
Si la regla contintia sin activarse, considere simplificar la
logica de la regla para ver si se activa cuando la
complejidad es menor.

Pasos para solucionar problemas de memoria con un servicio ESA offline

Paso 1: Verifique que el host esté en ejecucion

El primer paso para solucionar problemas es asegurarse de que el host esté en ejecucion. Para
hacerlo, vaya a ADMIN> HOSTS. Si el host estéd inactivo, los parametros del sistema no se
muestran (a veces, la actualizacion de la informacion del host se puede tardar), los Servicios
aparecen en rojo y el campo Actualizaciones muestra un mensaje de error.

HOSTS

Groups Hosts
+ c 4 Update ~ & Discover Filter X

Name

Sal 5]

Name Host Services | CurrentVersion Update Version Status
NodeXMalwa26095 10.101.217.97 Host Version cannot be determined
NWNode0AdmI5756 10.101.217.100 11.000 Up-to-Date
NWhodeXArc70318 10.101.217.102 Host Version cannot be determined
Host Veersion cannot be determined
NWNodeXCon51931 10.101.217.89 Host Veersion cannot be determined
NWNodeXDec81836 10,101.217.103 Host Version cannot be determined

NWNodeXESAI5975 10.101.217.101 11000 Install error View details

NWNodeXLCL68536 10.101.217.86

+
a

[m)

[m)

[m)

] NWNodeXBro33666 10.101.217.99
[m)

[m)

[m)

[m} Host Version cannot be determined
[m}

NWNodeXRem84171 10.101.217.92 Host Version cannot be determined

Si el host esta inactivo, péngase en contacto con el administrador de NetWitness Suite para que
lo reinicie. De lo contrario, vaya al paso 2.
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Paso 2: Ver estadisticas detalladas en Estado y condicion

Cuando esté seguro de que el servicio de ESA esta inactivo, puede ir a Estado y condicion para
ver donde se estan produciendo los posibles problemas. El problema mas comin es que el
servicio ESA esta superando los umbrales de la memoria, lo cual causa su detencion o falla.

1. Vaya a ADMIN > Estado y condicion > Alarmas para ver si ESA activé alarmas. Busque
las siguientes alarmas:

o Utilizacion total de memoria de ESA mayor que el 85 %
o Utilizacion total de memoria de ESA mayor que el 95 %

o Servicio ESA detenido

2. Vaya a ADMIN > Estado y condicion > Navegador de estadisticas del sistema para ver
las métricas de memoria del rendimiento de cada regla. Para ver las métricas, escriba lo
siguiente:

s comoenn s

<su host> Event Stream Analysis esa-metrics

Alarms Monitering Policies BEENNEIGYTE  Event Source Monitoring Settings

Host Companent Category Statistic Order By
New York, Paris ~ | EventStream Analys v esa-metrics Any v Clear
[CIRegex [CIRegex @®ascending ODescending

Host Component Category Statistic Subitem Value Lest Update Historical Graph
New York Event Stream Analysis ESA-Metrics. Total ESA Memory Usage % 0.15% 2015-09-24 09:01:23 7. | ol =
New York Event Stream Analysis ESA-Metrics Trial Rules Status enabled 2015-08-24 09:00:14 P...
Paris Event Stream Analysis ESA-Metrics. Rule Named Window Memory Usage Forwarder 0 bytes 2015-09-24 08:23:47P... | ol
Paris Event Stream Analysis ESA-Metrics Rule Namad Window Memeory Usage Cross-site Correlation ... | 0 bytes 2015-09-24 08:23:47 P... | ot
Paris Event Stream Analysis ESA-Metrics. Rule Named Window Memory Usage Cross-ite Carrelation ... | 184 bytes 2015-09-24 08:23:47P... | ol I
Paris Event Stream Analysis ESA-Metrics Rule Namad Window Memeory Usage % Cross-site Correlation... | 0% 20150924 08:24:56 P... | ol
Paris Event Stream Analysis ESA-Metrics Rule Named Window Memory Usage %  Cross-site Carrelation ... | 0% 2015-09-24 08:24:56 P.. | o8
Paris Event Stream Analysis ESA-Metrics. Rule Named Window Memory Usage %  Forwarder 0% 2015-09-24 08:24:56 P... | ol
Paris Event Stream Analysis ESA-Metrics Rule Total Memory Usage Cross-site Correlation ... | 0 bytes 2015-09-24 08:2347 P... | ot
Paris Event Stream Analysis ESA-Metrics. Rule Total Memory Usage Forwarder 0 bytes 2015-09-24 08:23:47P... | ol

| Page 1 of1 | ¢ Items 1- 16 of 16

La memoria de cada regla se muestra en la columna Valor y el valor se muestra en bytes.
Puede ver una vista histérica de uso de memoria en la columna Grafico histérico.
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Historical Graph
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3. Vaya a ADMIN > Estado y condicién > Navegador de estadisticas del sistema para ver
detalles del rendimiento de ESA. Seleccione el host y use los filtros que se presentan a
continuacion para ver las siguientes estadisticas:

(T e e

<su  Host SystemInfo Utilizacion de CPU 1.08 %

host>

<su  Host SystemInfo Memory Utilization 45.43 %

host>

<su  Host SystemlInfo Memoria usada 7.08 GB

host>

<su  Host SystemlInfo Memoria total 15.58 GB

host>

<su  Host SystemlInfo Uptime 77758, 1 semana, 2
host> dias...

<su  Event Stream  ProcessInfo Memory Utilization 7.07 GB
host> Analysis
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o ampree copors st g

<su Event Stream  ProcessInfo Utilizacion de CPU 0.2 %

host> Analysis

<su  Event Stream JVM.Memory all Uso de memoria en
host> Analysis monton comprometida
8.0 GB

<su  Event Stream  ESA-Metrics Porcentaje total de 4.64 %

host> Analysis uso de memoria de
ESA

Alarms Monitoring Policies BHENES T Event Source Monitoring Settings

Host Component Category Statistic Order By
ESA_10.4.2_10.5 ~  Host v systeminfo Any Rl Apply Clear

[Regex [Regex ®Ascending CDescending
Host Component Category Statistic Subitem value Last Update Historical Graph
ESA_10.4.2_105 Host Systeminfo CPU Utilization 1.08% 2015-05-29 06:29:08 P... ol
ESA_10.4.2_10.5 Host Systeminfo Current Time 2015-May-29 18:28:58 2015-05-29 06:28:58 P...
ESA_10.4.2_105 Host Systeminfo Hardware Type VMware Virtual Platfe...  2015-05-29 06:27:58 P...
ESA_10.4.2_10.5 Host Systeminfo Hostname NWAPPLIANCE12202 2015-05-28 06:27:58 P...
ESA_10.4.2_10.5 Host Systeminfo Memory Utilization 45.43% 2015-05-29 06:29:08 P... sl
ESA_10.4.2_105 Host Systeminfo Running Since 2015-May-20 18:26:20 2015-05-29 06:27:58 P...
ESA_10.4.2_105 Host Systeminfo System Info Linux 2.6.32-431.29.2....  2015-05-29 06:27:58 P...
ESA_10.4.2 105 Host Systeminfo Total Memory 15.58 GB 2015-05-29 06:29:08 P... ol
ESA_10.4.2 105 Host Systeminfo Uptime 777758, 1 week 2day...  2015-05-29 06:28:58 P..
ESA_10.4.2_105 Host Systeminfo Used Memory 7.08 GB 2015-05-29 06:29:08 P... ol

Si tiene un problema relacionado con la utilizacion de la memoria o del CPU, contintie con el
paso 3.

Paso 3: Abrir los servicios de ESA

1. En ADMIN > Servicios, seleccione el icono de acciones i correspondiente al servicio

ESA y elija iniciar.
2. Regrese al servicio de ESA para dar solucion a las reglas que crearon problemas de

memoria.

Si el servicio de ESA se detiene y se reinicia en un loop, tal vez sea necesario llamar al servicio
al cliente para lograr que el servicio se inicie.

Si puede iniciar el servicio de ESA sin un apagado, contintie con el paso 4.
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Paso 4: Comprobar el volumen de alertas y eventos

Cuando pueda reiniciar el servicio ESA sin un apagado inmediato, podré revisar las estadisticas
de las reglas para ver cuales estan consumiendo demasiados recursos. A veces, los servicios
ESA fallan porque una regla esta generando demasiadas alertas o esta coincidiendo con
demasiados eventos. Compruebe ambos problemas si determiné que el uso de la memoria es la
causa del apagado del servicio de ESA.

Ver resimenes de alertas

Las reglas que generan un alto volumen de alertas pueden abrumar el sistema y hacer que falle o
que se reinicie. Para ver los resimenes de las alertas, vaya a RESPOND > Alertas. En el
panel Filtros de la izquierda, en la seccion NOMBRES DE ALERTA, seleccione el nombre
de la alerta para la regla. La cantidad de alertas con ese nombre aparece en la parte inferior de
los resultados de la lista Alertas. Si la cantidad es considerablemente alta para una regla
especifica, debe deshabilitar la regla y reescribirla de modo que sea mas eficiente.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Alerts Ta

ESA Rule - Source IP
O Event Test
0O High Risk Alerts: Reporting Engine for 127.0...
Oroc
OIPIoC3

v sevemTy NAME source # EVENTS HOST SUMMARY INCIDENT 1D
PART OF INCIDENT
O Yes
ONo
ALERT NAMES ) )
001 ESARule S ' ‘
[ 10 ESA Rule U
[ 2 ESA Rule - . )
[ AnalystLoginincidentTest :
O Backdoor Activity Detected L
[ Brute Force Login From Same Source 017 06:17: P 4
[ Brute Force Login To Same Destination
O country_dst 0 !
O Direct Login to an Administrative Account 017 06:15 E m A 1
[ Direct Login To an Administrative Account .
O Email Senders
0O Enrichment - GeolP 017 R L Event S A 1 50842
[ EsA Alert - Everything 5 .
[0 ESA Event Source Monitor :
FIPIOC 4

Reset F\Itevs Showing 66 out of 66 items || 0 selected

Para borrar el filtro, haga clic en Restablecer filtros.

Ver eventos con coincidencias

A veces, una regla coincide con demasiados eventos, lo cual puede consumir un exceso de
memoria. Esto suele suceder si crea una gran ventana de eventos en la cual se acumula una
cantidad considerable de eventos sin que se active una alerta. Este es un problema porque cada
evento se almacena en la memoria mientras la regla espera que se active la alerta. Para
comprobar este problema, vaya a CONFIGURAR > Reglas de ESA > Servicios. Desde ahi,
puede ver la cantidad de eventos que coincidieron en la columna Eventos con coincidencias. Si
una gran cantidad de eventos coincidieron con una determinada regla, puede investigar mas a
fondo la regla para ver si es posible hacerla mas eficiente.
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CONFIGURE @ admin® (3

ESA RULES

Services Settings

ESA SERVICES ESA e
| Esa
Engine Stats Rule Stats Alert Stats
NWAPPLIANCE20164 - Event Str - ) -
Esper Version 53.0 Rules Enabled Email 0
Time Rules Disabled o SNMP 0
Events Offered o] Events Matched o] Syslag 0
Offered Rate 0 per second / 0 max Script 0
Storage 0
Message Bu 0
Deployed Rule Stats
See Health & Wellness to monitor overall memory usage.
| Enable Name Trial Rule Last Detected Events Matched Average Estimated Mem
O SAMPLE - P2P Software as Detected by anl..  Yes 0
| Page |1 of 1 | | G Pagesize 100 ~ Displaying 1-1of 1

| NETWITNESS SUITE 11.0.0.0 05005411.1.e05dd46

Paso 5: Deshabilitar y reparar la regla que caus6 problemas

Cuando haya determinado las reglas que se deben reescribir, deshabilitelas y vuelva a
escribirlas de modo que no generen un alto volumen de alertas o eventos. Para obtener
instrucciones sobre como escribir reglas mas eficientes, consulte Mejores précticas.

Deshabilitar reglas

1. Para deshabilitar reglas, vaya a CONFIGURAR > Reglas de ESA > Servicios y
seleccione las reglas que desea deshabilitar en el campo Estadisticas de reglas

implementadas.

2. Seleccione Deshabilitar para deshabilitar las reglas.

Editar reglas
1. Para reparar las reglas, vaya a CONFIGURAR > Reglas de ESA > Reglas > Biblioteca
de reglas. Seleccione la regla que desea editar y haga clic en el icono de acciones .

2. Seleccione Editar.

3. Edite la regla para que sea mas eficiente. Para obtener instrucciones sobre como crear

reglas, consulte Agregar reglas a la Biblioteca de reglas

4. Cuando esté conforme con la regla, puede guardarla como una regla de prueba para

asegurarse de que los problemas relacionados con la memoria no afecten el rendimiento de
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los servicios de ESA. Para esto, siga los pasos que se indican en Trabajar con reglas de

prueba.

Habilitar reglas

1. Para habilitar reglas, vaya a CONFIGURAR > Reglas de ESA > Servicios y seleccione las

reglas que desea habilitar en el campo Estadisticas de reglas implementadas.

2. Seleccione Activar para habilitar las reglas.

(Opcional) Comprobar los archivos de registro de ESA para obtener mas informacion

Cuando verifique que los servicios estan inactivos y algunas causas potenciales de la falla del
sistema, compruebe si el servicio se detiene y se reinicia en un loop. Para esto, consulte los
registros de ESA. En la vista ADMIN > Servicios, seleccione el servicio ESA vy, luego, elija
L > ver > Registros.

Si no puede acceder a los registros de ESA desde la interfaz de NetWitness Suite, puede
acceder al sistema mediante el protocolo SSH y dirigirse a: opt/rsa/esa/logs/esa.log.

Ver métricas de memoria para reglas

En este tema se indica a los escritores de reglas de ESA cémo ver métricas de memoria para las
reglas. Puede ver el uso estimado de la memoria para cada regla que se ejecuta en un servidor y
puede utilizar esta informacion para modificar las declaraciones y las condiciones de las reglas
si usan demasiada memoria.

Las reglas, en ocasiones, pueden consumir mas memoria de lo esperado, lo que puede retrasar o
detener el ESA. Para ver aproximadamente cuanta memoria esta usando una regla, puede
configurar métricas de memoria. Las métricas de memoria permiten ver un uso estimado de la
memoria para cada regla en el navegador de estadisticas del sistema de Estado y condicion
(necesitard permisos para acceder a este mdédulo). Puede usar esta informacion para modificar
las reglas para que sean mas eficientes.

En general, tendrd que realizar los siguientes pasos para usar las métricas de memoria con el fin
de solucionar problemas relacionados con el uso de la memoria para las reglas:

1. Asegurese de que la funcion de métricas de memoria esté habilitada (mediante Explorador >

CEP > M¢étricas > EnableStats). Esta funcion esta habilitada de manera predeterminada.

2. Asegurese de disponer de los permisos correctos para ver el modulo Estado y condicion.

Para obtener informacion sobre las funciones y los permisos, consulte Permisos de funcién.

3. Vea las estadisticas de memoria en Estado y condicion.

4. (Recomendado) Configure politicas de ESA de Estado y condicion para enviar un correo

electronico si se superan los umbrales de la memoria. Consulte “Administrar politicas” en la
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Guia de mantenimiento del sistema para obtener instrucciones sobre el envio de

notificaciones por correo electrénico.

5. Use los datos de métricas de memoria para modificar las reglas para que sean mas

eficientes, si es necesario.

Requisitos previos
Los siguientes son los requisitos para el uso de métricas de memoria:

o La funcién Métricas de memoria debe estar habilitada (mediante Explorador > CEP >
Métricas > EnableStats).

o El usuario debe tener los permisos apropiados para ver estadisticas de Estado y condicion.

o (Recomendado) Configure la politica de ESA de Estado y condicion para enviar un correo

electronico si se superan los umbrales de la memoria.

Procedimientos

Ver las métricas de memoria en el médulo de monitoreo del sistema de Estado y condicion
1. Vaya a ADMIN > Estado y condicion > Monitoreo

2. Vea los detalles del servicio de ESA.

3. Haga clic en la pestaiia Reglas.

4. Puede ver el uso promedio de la memoria de cada regla correspondiente a la hora anterior.

Alarms Monitoring Policies System Stats Browser  Event Source Monitoring Settings ESA-249 @

HOST AND SERVICES

ESA Details
Host
Service
I Event Stream Analysis

[« 0] 1% Used Memory 6.70G8

Running Since 2015-Sep-03 01:36:11 Max Process Memory 15.58 GB

Build Date 2015-Sep-01 09:08:04 Version Information 105.1.0

Details

Rules Monitor VM

Deployed Rule Memory Utilization Enable & Disable Rules
Name Event Stream Engine Total Estimated Memory (last hr)
Rule with MatchRecognize Local ESA (Default) <1%7.32 KB/ 64.00 GB
Failed Logins Followed By Successful Login Password Change Local ESA (Default) <1% 336 bytes / 64.00 GB
Rule with Pattern Local ESA (Defaulty <1% 150 bytes / 64.00 GB
Brute Force Login To Same Destination Local ESA (Default) <1% 53 bytes / 64.00 GB
Brute Force Login From Same Source Local ESA (Default) <1% 45 bytes / 64.00 GB
Logins across Multiple Servers Local ESA (Default) <1% 45 bytes / 64.00 GB
Multiple Failed Logins from Multiple Diff Sources to Same Dest Local ESA (Default) <1% 45 bytes / 64.00 GB
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Ver métricas de memoria en el Navegador de estadisticas del sistema de Estado y condicion

1. Vaya a ADMIN > Estado y condicién > Navegador de estadisticas del sistema.

2. Como componente, seleccione Event Stream Analysis. Como categoria, ingrese ESA-

Metrics.
Alarms Monitoring Policies System Stats Browser
Host Component Category
Any ~ | Event Stream Analysi v ESA-Metrics
[CIregex
Host Component Category
10.101.217.53 Event Stream Analysis ESA-Metrics
10.101.217.53 Event Stream Analysis ESA-Metrics
10.101.217.53 Event Stream Analysis ESA-Metrics
10.101.217.53 Event Stream Analysis ESA-Metrics
10.101.217.53 Event Stream Analysis ESA-Metrics
10.101.217.53 Event Stream Analysis ESA-Metrics
10.101.217.53 Event Stream Analysis ESA-Metrics
10.101.217.53 Event Stream Analysis  ESA-Metrics
10.101.217.53 Event Stream Analysis ESA-Metrics
10.101.217.53 Event Stream Analysis ESA-Metrics

Event Source Monitoring Settings

Statistic Order By
Any ~ Clear

[Regex @#scending ODescending
Statistic Subitem
Rule Named Window Memory Usage Never Fire
Rule Named Window Memory Usage Always Fire
Rule Named Window Memory Usage % Never Fire
Rule Named Window Memory Usage % Always Fire
Rule Total Memory Usage Never Fire
Rule Total Memory Usage Always Fire
Rule Total Memory Usage % Never Fire
Rule Total Memory Usage % Always Fire

Total ESA Memory Usage %

Trial Rules Status

Value
0 bytes
0 bytes
0%

0%

0 bytes
0 bytes
0%

0%
5.27%

enabled

Last Update
2015-05-07 05:20:25 P

2015-05-07 05:20:25 P.

2015-05-07 05:20:25P...
2015-05-07 05:20:25 P...
2015-05-07 05:20:25 P...
2015-05-07 05:20:25P...

2015-05-07 05:20:25P...

2015-05-07 05:20:25 P,
2015-05-07 05:20:25 P.

2015-05-07 05:20:25 P.

Historical Graph
]
]
]
]

El nombre de la regla se muestra en el campo Subelemento y el uso de la memoria, en la

columna Valor.

3. Para ver el uso historico de memoria para la regla, haga clic en el icono Gréfico historico.

Nota: El campo Ultima actualizacién refleja el momento en que Estado y condicion sondea a
ESA. Sin embargo, las métricas de memoria no estan sincronizadas con el sondeo de Estado y
condicion. Por ejemplo, si el umbral de la memoria se supera el 10/10/2015 a las 12:00 h, pero
Estado y condicién realiza un sondeo el 10/10/2015 a las 12:10 h, el campo Ultima
actualizacion mostrard un registro de fecha y hora 10/10/2015 12:10 h.

Habilitar o deshabilitar la funcién de métricas de memoria

1. Vaya a ADMIN > Serviciosy seleccione su ESA.

2. Cuando haya seleccionado su ESA, haga clic en Acciones > Ver> Explorar y navegue a

CEP > Métricas > Configuracion, como se muestra a continuacion.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
H Services
& Change Service | ESA-Event Stream Analysis | Explore &
— Jcom.rsa.netwitness.esa/CEP/Metrics/configuration ESA - Event Stream Analysis
ZESA - Bvent Stream A...
CollectionintervalSec 60
B Esil ESA - Event Stream Analysis (RTA)
Currentloglevel module
Alert
Daer EnableStats true
cep
B EnabledCaptureSnapshot false
DEngma EnabledMemoryMetric false
[JEsperPool Loglevels service esper module statement
8 Mexrics LoggingIntervalSec 1000
‘

[Jeonfiguration
[ metriesModel
[ statistics
B[ Module
B[ Window
B[] service
O Workflow

< >

| NETWITNESS S 1 )-170913135408.1.eaedcdl

3. Cambie el campo EnabledStats a true o false de acuerdo con su decision de habilitar o

deshabilitar la funcién de métricas de memoria.
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Como ESA genera alertas

En este tema se proporciona una descripcion breve de como un servicio Event Stream Analysis
(ESA) ejecuta reglas para generar alertas. El servicio Event Stream Analysis (ESA) ejecuta
reglas que especifican criterios para el comportamiento de problemas o eventos amenazantes en
la red. Cuando ESA detecta una amenaza que coincide con los criterios de una regla, genera una
alerta.

Para generar alertas, ESA ejecuta las siguientes funciones:
1. Recopila datos

2. Ejecuta reglas de ESA contra los datos

3. Captura eventos que cumplen los criterios de la regla

4. Genera alertas para esos eventos capturados

Puede usar el modulo Alerts para obtener visibilidad de la red y para detectar problemas que se
producen en ella.

Datos confidenciales

En este tema se explica la forma en que ESA maneja los datos confidenciales, como nombres de
usuario o direccion IP, que recibe de los servicios principales. La funcion Encargado de la
privacidad de datos (DPO) puede identificar claves de metadatos que contienen datos
confidenciales y que deben mostrar datos ocultos. ESA no mostrard ni almacenarad metadatos
confidenciales. En consecuencia, ESA no transmitira datos confidenciales a NetWitness
Respond.

De manera opcional, ESA puede agregar una version oculta de los datos confidenciales a un
evento. Por ejemplo, el DPO identifica user dst como confidencial. ESA puede agregar una
version oculta, como user dst hash, a un evento. Los metadatos ocultos no son confidenciales,
razon por la cual ESA los mostrara y los almacenard de la misma manera que otros metadatos
no confidenciales.

Para obtener mas informacion sobre la estrategia y los beneficios del ocultamiento de datos,
consulte la Guia de administracion de la privacidad de datos.

En este tema se explica lo siguiente:
o Como ESA maneja los datos confidenciales que recibe de los servicios principales

o Como impedir filtraciones de datos confidenciales en una regla de EPL avanzado
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Como ESA maneja los datos confidenciales que recibe de los servicios
principales

Cuando ESA recibe datos confidenciales de los servicios principales, solo transmite la version
oculta de los datos. ESA no almacena ni muestra datos confidenciales.

Las siguientes funciones se ven afectadas:

o Salidas: ESA no reenvia datos confidenciales a salidas, las cuales incluyen alertas,

notificaciones y almacenamiento en MongoDB.

o Reglas de EPL avanzado: si una declaracion de EPL crea un alias para una clave de
metadatos confidenciales, los datos confidenciales se filtraran. En este tema se ilustra como

sucede esto de modo que pueda evitarlo.

o Enriquecimientos: si se usa una clave de metadatos confidenciales en la condicion de
combinacion, los datos confidenciales se filtraran. En este tema se ilustra como sucede esto

de modo que pueda evitarlo.

Regla de EPL avanzado

Si una declaracion de consulta de EPL cambia el nombre de una clave de metadatos
confidenciales, los datos no se protegeran.

ESA identifica una clave de metadatos confidenciales por el nombre:

ip_src es la clave de metadatos confidenciales.
ip_src_hash es la version oculta no confidencial.

Para ofrecer compatibilidad con la privacidad de datos, no se debe cambiar el nombre de la
clave de metadatos confidenciales en una consulta EPL. Si se cambia el nombre de una clave de
metadatos confidenciales, los datos ya no estaran protegidos.

Por ejemplo, en una regla como select ip_src as ip_alias..., ip_alias contiene los datos
confidenciales, pero no esta protegido porque ESA solo tiene conocimiento de ip src, no de ip
alias. En este caso, las direcciones IP no se ocultarian. Se mostrarian los valores reales.

Origen de enriquecimiento

Cuando se usa una clave de metadatos confidenciales en una condicion de combinacion, los
datos confidenciales se pueden mostrar.

La base de datos de enriquecimiento, que es la otra parte de la condicién de combinacion, tiene
una columna que coincide con la clave de metadatos confidenciales. Esta referencia cruzada es
a valores reales y no a valores ocultos. Por lo tanto, se muestran valores reales.

En el siguiente ejemplo se resaltan ambas partes de la condicion de combinacion.
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Enrichments + ¢
Type Enrichment Source

GeolP Default GeolP

« ip_src contiene datos confidenciales.

o ipv4 se agregard a la alerta y se expondra como datos no confidenciales

ESA Ewent Stream Meta

ip_src

Enrichment Source Column Name

ipvd

Debido a que el valor de ipv4 es igual que el valor de ip_src, ipv4 contiene y muestra datos

confidenciales.
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Tipos de reglas de ESA

En este tema se describe cada tipo de regla de ESA, cuando se deben usar y los permisos que
tiene cada funcion con ellos. En la siguiente tabla se indica cada tipo con su descripcion y la
informacion de cuando usarlo.

Tipo de

Descripcion Cuando se debe usar

regla

El generador de reglas permite Use el generador de reglas para crear sus
Generador ) o ) o
definir los criterios de reglas en  primeras reglas. Muchas de las condiciones de

de reglas . ) )

un interfaz facil de usar. las reglas se seleccionan en listas.

El lenguaje de procesamiento de
EPL eventos (EPL) permite definir Use reglas de EPL avanzado para definir los
avanzado criterios de reglas mediante la criterios de las reglas en la sintaxis de EPL.

escritura de una consulta.

RSA Live dispone de un Descargue reglas de ESA de RSA Live para
ESA de catalogo de reglas de ESA que aprovechar reglas ya creadas. Modifique los
RSA Live puede descargar y modificar parametros configurables para personalizarlos
para ejecutarlas en su red. de acuerdo con sus requisitos.

Reglas del paquete de inicio

NetWitness Suite incluye algunos ejemplos de reglas del generador de reglas, los cuales
aparecen en la Biblioteca de reglas. Utilice las reglas del paquete de inicio para acostumbrarse
a trabajar con ellas antes de crear las propias. Puede editar e implementar con seguridad estos
ejemplos de reglas.

Modo de reglas de prueba

Para cualquier tipo de regla, puede seleccionar la configuracion Regla de prueba como
resguardo adicional. Las reglas de prueba se inhabilitan si superan un umbral de la memoria que
configura el administrador. Ejecute una regla en modo de prueba para monitorear el uso de la
memoria e inhabilitarla automaticamente si usa mas memoria de la que permite el umbral.
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Permisos de funcion

En este tema se enumeran todos los permisos de ESA y se muestran los permisos que se asignan
a cada funcion de NetWitness Suite preconfigurada. El acceso de los usuarios esta restringido
segun las funciones y los permisos que se asignan a ellas.

o Administradores

o Operadores

o Analista

o Administradores del centro de operaciones de seguridad (SOC)
o Analistas de malware (MA)

o Encargado de la privacidad de datos

Hay cuatro permisos para ESA:

1. Acceder al médulo Alerting: se requiere para cualquier permiso
2. Ver reglas: otorga el permiso de solo visualizacion para las reglas en la Biblioteca de reglas
3. Ver alertas: otorga el permiso de solo visualizacion para las alertas que genera ESA

4. Administrar reglas: permite ver, crear, editar y eliminar reglas

En la siguiente tabla se enumeran los permisos para ESA y las funciones a las cuales estan
asignados. Use esta tabla para ver como cada funcion puede trabajar con reglas y alertas.

Admin.
Administradores | Operadores del MA

SOC

Si Si

Acceder al Si Si Si

moddulo

Alerting

Ver reglas Si Si Si Si
Ver alertas Si Si Si Si
Administrar  Si Si Si Si
reglas
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Para obtener mas informacion sobre las funciones y los permisos, consulte la Guia de
administracion de usuarios y seguridad del sistema.

Practica con reglas del paquete de inicio

NetWitness Suite incluye reglas del paquete de inicio que le permiten a los analistas
familiarizarse con la apariencia de las reglas antes de crear propias. Use las reglas del paquete
de inicio para familiarizarse con el generador de reglas y practicar la edicién y la
implementacion de una regla.

Las reglas del paquete de inicio estdn instaladas en la Biblioteca de reglas, la cual alojara todas
las reglas que descargue o cree. En la siguiente figura se muestran ejemplos de reglas de la
Biblioteca de reglas.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN "\E\:‘i_]admin'
ESA Rules
Settings
RULES Rule Library
I Rule Library All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.
GET RULES FROM RSA LIVE + = | - 2 ¥ © |Filter X
1 Rule Name ~ Description Trial Rule Type Actions
DEPLOYMENTS (D o
[J SAMPLE - Blacklist - From inside countries that are...  Monitors for non-SMTP traffic on TCP destination...  Yes Rule Builder o 3O
[ SAMPLE - Non SMTP Traffic on TCP Port 25 Contain...  Monitars for non-SMTP traffic on TCP destination...  Yes Rule Builder & C
[J SAMPLE - P2P Software as Detected by an Intrusio...  P2P software as detected by an intrusion detectio...  Yes Rule Builder o 3O
[[] SAMPLE - User Added to Admin Group Same User...  Alertwhen user is upgraded to one of admin grou...  Yes Rule Builder & C
[J SAMPLE - Whitelist - From outside of Germany, P2...  Whitelist Germany from P2P software as detected...  Yes Rule Builder & e
| Page 1 of1 | | C Pagesize 100 v~ Displaying 1 - 5 of 5 rules

| NETWITNESS SUITE 11.0.0.0-1709271

Estas son las reglas del paquete de inicio disponibles:

SAMPLE: P2P Software as Detected by an Intrusion Detection Device
o SAMPLE: Non SMTP Traffic on TCP Port 25 Containing Executable

o« SAMPLE: Whitelist - From outside of Germany, P2P Software as Detected by an Intrusion

Detection Device.

o SAMPLE: Blacklist - From inside countries that are not the US, Non-SMTP Traffic on
TCP Port 25 Containing Executable

o SAMPLE: User Added to Admin Group Same User su Sudo
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Cada nombre comienza con SAMPLE para diferenciar las reglas que se instalan con
NetWitness Suite de aquellas que descarga y crea.

Biblioteca de reglas

En la Biblioteca de reglas se muestra la siguiente informacion para una regla:

o Nombre resume los datos o los eventos que recopila la regla.

o Descripcion explica la regla de manera mas detallada, aunque solo se muestra el principio en

la Biblioteca de reglas.
« Regla de prueba indica si el modo de prueba esta habilitado o deshabilitado para la regla.

o Tipo muestra el origen de la regla, que se crea en el generador de reglas o EPL avanzado, o

que se descarga desde RSA Live.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

(1) admin &

ESA Rules

Services Settings

| Page 1 |of1 |

I

NETWITNESS SUITE

Page Size

100 ~

RULES Rule Library
I Rule Library All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.
GET RULES FROM RS, VE + = | [- 30 ® Jiter x
1 Rrule Name ~ Description TrialRule  Type Actions
DEPLOYMENTS (©) =6
[ SAMPLE - Blacklist - From inside countries that are..  Monitors for non-SMTP traffic on TCP destination... Yes Rule Builder &0
[J SAMPLE - Non SMTP Traffic on TCP Port 25 Contain...  Monitars for non-SMTP traffic on TCP destination... Yes Rule Builder o 380
[[] SAMPLE - P2P Software as Detected by an Intrusic... P2P software as detected by an intrusion detectio...  Yes Rule Builder &0
] SAMPLE - User Added to Admin Group Same User...  Alert when user is upgraded to one of admin grou... ~ Yes Rule Builder &4~
[J  SAMPLE - Whitelist - From outside of Germany, P2... Whitelist Germany from P2P software as detected...  Yes Rule Builder - 35

Displaying 1 -5 of 5 rules

Procedimiento

1. Vaya a CONFIGURAR > Reglas de ESA.

La vista Reglas de ESA se muestra con la pestana Reglas abierta.

11.0.0.0-17092

2. En la Biblioteca de reglas, seleccione un ejemplo de regla y haga clic en 4 o haga doble

clic en una regla.

La regla se abre en el generador de reglas.

Tipos de reglas de ESA
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

ESA Rules

Services Settings SAMPLE - Blacklist - From i... @

Rule Builder P
Build a rule using drag-and-drop and auto-complete tools.
Rule Name * SAMPLE - Blacklist - From inside countries that are not the US, Non SMTP Traffic on TCP Port 25 Containing Executable
Description Moniters for non-SMTP traffic on TCP destination port 25 containing executable.
This is using the same criteria from the rule "SAMPLE - Non SMTP Traffic on TCP Port 25 Containing Executable” with the
additional requirement that the country have a source IP that does not appear to be from the United States.
Trial Rule £4
Severity ¥ Low v
Conditions * + nvestigation
Statement Occurs Connector Carrelation Type Meta Meta
[] Mon SMTP Traffic on TCP Port 25 Containing Ex.. 1
Occurs Within minutes
Notifications + Global Notifications
Output Notification Notification Server Template
v

| NETWITNESS S

11.0.0.0-170927

3. Para practicar con una regla del paquete de inicio, consulte los siguientes temas con el fin de

obtener descripciones y procedimientos detallados:

o Para familiarizarse con la interfaz del usuario del generador de reglas, consulte una

descripcion de cada campo en Pestafia Generador de reglas.

o Para aprender a editar una regla, consulte un procedimiento paso a paso en Agregar una

regla del generador de reglas.

o Para implementar una regla del paquete de inicio, consulte Implementar reglas para ejecutar

en ESA con el fin de aprender a asociar la regla a un servicio de ESA.

Después de practicar con reglas del paquete de inicio, podra descargar, crear e implementar
reglas propias.
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Trabajar con reglas de prueba

Cuando las reglas usan demasiada memoria, el servicio ESA puede ser lento o dejar de
responder. Para asegurarse de que las reglas no usen una cantidad excesiva de memoria, puede
habilitar reglas de prueba para cualquier tipo de regla. De forma predeterminada, las reglas
nuevas que usted crea y las reglas de RSA Live que importa se configuran como reglas de
prueba. RSA recomienda deshabilitar la configuracion de las reglas de prueba solo después de
probar la regla nueva en su ambiente durante el trafico de red normal y maximo. Cuando se crea
una regla de prueba, se configura un umbral global del porcentaje de memoria que pueden usar

las reglas. Si se supera ese umbral de la memoria configurado, todas las reglas de prueba se
inhabilitan.

El servicio NetWitness Suite Event Stream Analysis (ESA) puede procesar grandes volimenes
de datos de eventos dispares desde Concentrators. Sin embargo, cuando trabaja con Event
Stream Analysis, es posible crear reglas que usan una cantidad excesiva de memoria. Esto
puede retrasar el servicio de ESA o incluso hacer que se apague de forma inesperada. Para
asegurarse de que esto no suceda, puede configurar una regla como regla de prueba. Cuando se
configura una regla de prueba, también se configura un umbral global del porcentaje de memoria
que pueden usar las reglas. Si se supera ese umbral de la memoria configurado, todas las reglas
de prueba se inhabilitan automaticamente.

Para obtener sugerencias sobre la creacion de reglas mas eficientes, consulte “Mejores
practicas para escribir reglas” en Mejores practicas.

De forma predeterminada, las reglas nuevas y las reglas de RSA Live se configuran como
reglas de prueba. Como mejor practica, cuando edite una regla existente, seleccione la opcion
Regla de prueba, ya que esto le permite:

o Implementar la regla con un resguardo adicional.

o Opcionalmente, ver un snapshot de la utilizacion de la memoria para comprender si la regla

crea problemas relacionados con la memoria.

o Saber si debe modificar los criterios de la regla para mejorar el rendimiento.

Nota: ejecute una regla como regla de prueba bastante tiempo, de modo que pueda determinar

el rendimiento durante el trafico de red normal y maximo.

Implementar reglas como reglas de prueba

En este tema se explica a los administradores como habilitar reglas de prueba cuando se crean
nuevas reglas o se editan reglas. Las reglas de prueba se inhabilitan automaticamente si se
supera un umbral especificado de utilizacion total de la memoria de JVM.
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Procedimiento

Para implementar reglas como reglas de prueba:
1. Vaya a CONFIGURAR > Reglas de ESA.

La vista Configurar reglas de ESA se muestra con la pestafia Reglas abierta.

2. En la Biblioteca de reglas, elija la opcion para agregar o editar una regla. El generador de

reglas se muestra en una nueva pestafia de

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I@_j‘ladmin

ESA Rules

Services Settings SAMPLE - Blacklist - Fromi... @

Rule Builder ~

Build a rule using drag-and-drop and auto-complete tools.
Rule Name * SAMPLE - Blacklist - From inside countries that are not the US, Non SMTP Traffic on TCP Port 25 Containing Executable
Description Monitors for non-SMTP traffic on TCP destination port 25 containing executable.

This is using the same criteria from the rule "SAMPLE - Non SMTP Traffic on TCP Port 25 Containing Executable” with the
additional requirement that the country have a source IP that does not appear to be from the United States.

Trial Rule ™
Severity * Low ~
Conditions * + nvestigation

Statement Occurs | Connector Correlation Type Meta Meta

[J Non SMTP Traffic on TCP Port 25 Containing Ex.. 1

Oceurs Within minutes

Notifications + @ Global Noetifications

Output Notification Notification Server Template

NETWITNES 11.0.0.0-17092717

3. Para convertir una regla nueva o existente en una regla de prueba, seleccione la casilla de

verificacion Regla de prueba.

4. Agregue las condiciones de la regla o modifique la regla seglin sea necesario. Para obtener

instrucciones sobre cdmo editar reglas, consulte Agregar reglas a la Biblioteca de reglas.

5. Haga clic en Guardar.

6. Compruebe que las reglas de prueba estén habilitadas para ESA y aseglrese de estar
confirme con los umbrales configurados para las reglas de prueba.
El umbral de memoria se establece en el archivo de configuracion. Para configurarlo,
consulte “Cambiar el umbral de memoria de las reglas de prueba” en la Guia de
configuracion de ESA.
El umbral se configura por ESA y es un porcentaje de la memoria virtual de Java.
El valor predeterminado del pardmetro de configuracion MemoryThresholdforTrialRules es
85.
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7. De manera opcional, puede configurar politicas en Estado y condicion de modo que se envie
una notificacion por correo electronico si se supera el umbral de utilizacién total de la

memoria de JVM.

La préxima vez que implementa la regla, se ejecuta en modo de regla de prueba.

Nota: Siuna regla de prueba esta deshabilitada, debe ir a la pestaiia CONFIGURAR >
Reglas de ESA > Servicios para volver a habilitarla. Para obtener mas instrucciones sobre

como volver a habilitar reglas de prueba en un servicio, consulte Ver estadisticas y alertas de
ESA.

Ver métricas de memoria para reglas mediante el modo de prueba

En este tema se explica a los escritores de reglas de ESA cémo ver las métricas de memoria
cuando se supera el umbral de la memoria configurado para las reglas de prueba. Si se supera el
umbral de la memoria, puede configurar la toma de una instantanea del uso de la memoria para
las reglas de ESA en el momento en que las reglas de prueba estan deshabilitadas, lo cual
permite investigar el uso de la memoria y editar las reglas para que sean mas eficientes.

Cuando configura reglas de prueba y habilita la funcion Snapshot de la memoria, si se supera el
umbral de la memoria, se inhabilitan todas las reglas de prueba y se toma un snapshot del uso de
la memoria para todas las reglas de ESA en el momento en que las reglas estan inhabilitadas.
Esto permite ver cuanta memoria se us6 y también permite modificar las reglas de ESA de modo
que sean mas eficientes. La instantanea de la memoria se puede ver en el Navegador de
estadisticas del sistema de Estado y condicion, lo cual hara necesario disponer de permisos para
acceder este modulo. Una vez que consulta los detalles en el Navegador de estadisticas del
sistema, puede modificar la sintaxis de las reglas de prueba y volver a habilitarlas.

En general, tendra que realizar los siguientes pasos para usar el snapshot de la memoria con el
fin de solucionar problemas relacionados con el uso de la memoria para las reglas:

1. Habilite reglas de prueba para cualquier regla nueva que implemente. Consulte Implementar

reglas como reglas de prueba.

2. Asegurese de haber configurado politicas de ESA de Estado y condicion para enviar un

correo electronico si se superan los umbrales de la memoria.

3. Asegulrese de disponer de los permisos correctos para ver el médulo Estado y condicion.

Para obtener informacion sobre las funciones y los permisos, consulte Permisos de funcion.

4. Asegurese de que la funcion Instantanea de la memoria esté habilitada (mediante el
parametro EnabledCaptureSnapshot en el Explorador de NetWitness Suite). La funcion
Instantdnea de la memoria esta deshabilitada de forma predeterminada. Consulte

“Habilitacion y deshabilitacion de la funcion Instantdnea de la memoria” a continuacion.
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RSA recomienda deshabilitar la funcion cuando se haya terminado de probar las reglas

nucvas.

5. Siel umbral de la memoria se activa para las reglas de prueba, vea las estadisticas del

umbral en Estado y condicion.

6. Modifique la o las reglas que activaron la alarma. Para revisar mejores practicas

relacionadas con la escritura de reglas, consulte Mejores pricticas.

7. Vuelva a habilitar las reglas de prueba que se deshabilitaron cuando se activo el umbral de

la memoria. Para obtener instrucciones sobre la rehabilitacion de las reglas de prueba en un

servicio, consulte Ver estadisticas y alertas de ESA.

8. Contintie probando las reglas de prueba.

Nota: Como sucede con cualquier herramienta de depuracion, puede haber una sobrecarga
excepcional asociada al uso de la funcion Instantanea de la memoria. Cuando se toma
activamente un snapshot, la funcién Snapshot de la memoria puede implicar demoras en los

RSA recomienda deshabilitar la funcion una vez que haya terminado de probar las reglas
nuevas. Si inhabilita la funcion Instantanea de la memoria, las reglas de prueba continuaran
deshabilitadas cuando el uso de la memoria supere los umbrales configurados, pero la
instantdnea de la memoria no se tomara y las estadisticas no apareceran en el Navegador de
estadisticas del sistema de Estado y condicion.

servicios de ESA. El servicio ESA deja de generar alertas mientras se toma una instantdnea.

Requisitos previos
Estos son los requisitos para la visualizacion de métricas de memoria:
o Se debe configurar una o mas reglas de ESA como una regla de prueba.

o La funcién Instantdnea de la memoria debe estar habilitada (mediante el parametro

EnabledCaptureSnapshot en el Explorador de NetWitness Suite).
o El usuario debe tener los permisos apropiados para ver estadisticas de Estado y condicion.

o El usuario debe haber configurado la politica de ESA de Estado y condicion para enviar un

correo electronico si se superan los umbrales de la memoria.

Trabajar con reglas de prueba

42




Guia de alertas mediante ESA

Procedimientos

Ver métricas de memoria
1. Vaya a ADMIN > Estado y condicién > Navegador de estadisticas del sistema.

2. Como componente, seleccione Event Stream Analysis. Como categoria, ingrese ESA-

Metrics.
Alarms Monitoring Policies System Stats Browser AT NPT Settings
Host Component Category Statistic Order By
Any | [Event Stream Analysi v | |ESA-Metrics Any - Clear
[IRegex [IRegex ®aAscending O Descending
Host Component Category Statistic Subitem Value Last Update Historical Graph
10.101.217.53 Event Stream Analysis ESA-Metrics Rule Named Window Memory Usage Mever Fire 0 bytes 2015-05-07 05:20:25 P... ol
10.101.217.53 Event Stream Analysis ESA-Metrics Rule Named Window Memory Usage Always Fire 0 bytes 2015-05-07 05:20:25 P... ol
10.101.217.53 Event Stream Analysis ESA-Metrics Rule Named Window Memory Usage % Mever Fire 0% 2015-05-07 05:20:25 P... ol
10.101.217.53 Event Stream Analysis ESA-Metrics Rule Named Window Memory Usage % Always Fire 0% 2015-05-07 05:20:25 ... ot
10.101.217.53 Event Stream Analysis ESA-Metrics Rule Total Memory Usage Never Fire 0 bytes 2015-05-07 05:20:25 ... ot
10.101.217.53 Event Stream Analysis  ESA-Metrics Rule Total Memory Usage Always Fire 0 bytes 2015-05-07 05:20:25 ...t
10.101.217.53 Event Stream Analysis ESA-Metrics Rule Total Memory Usage % Mever Fire 0% 2015-05-07 05:20:25 P. &
10.101.217.53 Event Stream Analysis ESA-Metrics Rule Total Memory Usage % Always Fire 0% 2015-05-07 05:20:25 P. &
10.101.217.53 Event Stream Analysis ESA-Metrics Total ESA Memory Usage % 5.27% 2015-05-07 05:20:25 P... ol
10.101.217.53 Event Stream Analysis ESA-Metrics Trial Rules Status enabled 2015-05-07 05:20:25 P...

El nombre de la regla se muestra en el campo Subelemento y el uso de la memoria, en la
columna Valor.

Nota: El campo Ultima actualizacién refleja el momento en que Estado y condicion sondea a
ESA. Sin embargo, la instantanea de la memoria solo ocurre cuando se superan los umbrales
de la memoria, razon por la cual este campo no refleja cuando se tomo o se actualiz6 la
instantanea. La instantdnea permanece estatica hasta que se vuelve a superar el umbral de la
memoria. Por ejemplo, si el umbral de la memoria se supera el 10/10/2015 a las 12:00 h, pero
Estado y condicion realiza un sondeo el 10/10/2015 a las 15:00 h, el campo Ultima
actualizacion mostrara la fecha 10/10/2015 15:00 h.

Habilitar o deshabilitar la funcién Instantanea de la memoria

1. Vaya a ADMIN > Serviciosy seleccione su ESA.
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2. Seleccione 3 ' > Ver > Explorary navegue a CEP > Métricas > Configuracion, como se

muestra a continuacion.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Hosts Services

& Change Service | ESA - Event Stream Analysis |  Explore &

= feom.rsa netwitness.esa/CEP/Metrics/configuration ESA - Event Stream Analysis
= ESA - Event Stream A...
CollectionlntervalSec 60
B E5 ESA - Event Stream Analysis (RTA) . Lotevel "
urrentlLoglevel module
B[] Aler
EnableStats true
CEP
= EnabledCaptureSnapshet false
.
DEngma EnabledMemaryMetric false
[JEsperPosl LoglLevels service esper module statement
EMesrics LogginglntarvalSec 1000

[econfiguration
CdmetricsModel
[ statistics
B[ Module
B[] wWindow
B[] service

B[] Workflow

< >

| NETWITNESS S 11.0.0.0-170913135408.1.eaedcdl

3. Cambie el campo EnabledCaptureSnapshot a true o false de acuerdo con su decision de

habilitar o deshabilitar la funcién Instantanea de la memoria.
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Agregar reglas a la Biblioteca de reglas

En este tema se explica como agregar cada tipo de regla a la Biblioteca de reglas. Debe agregar
una regla a la Biblioteca de reglas antes de que pueda implementarla. El permiso para
administrar reglas se requiere para todas las tareas de esta seccion. Para agregar reglas, puede
descargarlas desde ESA Live, crear una regla mediante el generador de reglas o escribir reglas
de EPL avanzado.

Para obtener mas detalles sobre cada uno de estos procedimientos, consulte:

o Descargar reglas de ESA de RSA Live configurables

o Agregar una regla del generador de reglas

e Agregar una regla de EPL avanzado

Ademas de la implementacion de una regla, la Biblioteca de reglas permite editar, duplicar,
importar, exportar y eliminar una regla. Para obtener detalles sobre estos procedimientos,
consulte Trabajo con reglasTrabajo con reglas

Descargar reglas de ESA de RSA Live configurables

En este tema se explica como descargar reglas configurables desde el sistema de administracion
de contenido de NetWitness Suite Live de modo que pueda personalizarlas para satisfacer sus
necesidades.

RSA Live contiene un catalogo de reglas. Cada regla tiene parametros configurables que
permiten personalizarla para un ambiente. Si RSA Live tiene una regla para detectar eventos
que desea monitorear en la red, descarguela para ahorrar tiempo. Puede editar los parametros
configurables y guardar la regla en la Biblioteca de reglas.

Este es un ejemplo de como se describe cada regla de ESA de RSA Live en RSA Live:

Nombre de la

Descripcion

regla
Inicios de sesion en Detecta inicios de sesion del mismo usuario en tres o mas servidores
varios servidores por separado en un periodo de cinco minutos.

La ventana de tiempo y la cantidad de destinos tinicos son

configurables.
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Como indica el nombre, la regla busca inicios de sesion en varios servidores. La descripcion
explica los criterios de la regla de forma mas detallada y especifica los pardmetros que se
modifican.

Nota: Cuando una descripcion de regla incluye un parametro configurable, se usa la
configuracion predeterminada para el parametro. En el ejemplo de la regla, la descripcion
establece cinco minutos. Sin embargo, la ventana de tiempo es configurable, de modo que
cinco es la cantidad predeterminada de minutos.

Requisitos previos

Estos son los requisitos previos para la descarga de las reglas de ESA de RSA Live
configurables:

o Tener permiso para administrar reglas

o Crear una cuenta de Live. Consulte la Guia de administracion de servicios de Live para

obtener detalles.

o Configurar Live en NetWitness Suite. Consulte la Guia de administracion de servicios de

Live para obtener detalles.

Procedimiento

Para descargar reglas de ESA de RSA Live configurables:
1. Vaya a CONFIGURAR > Reglas de ESA.

Se muestra la pestafia Reglas.
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2. En el panel de opciones, haga clic en Obtener reglas de RSA Live.

Se muestra la vista Busqueda de contenido de Live.

RSA| RESPOND

Live Content

INVESTIGATE

MONITOR

CONFIGURE

ADMIN

\\:.i\ admin @ | (2)

Search Criteria Matching Resources
Keywords ~ Show Results = | | 3 package
logins 1| subscribed Name Creatad Updated Type Description
Category O ne Logins across multiple serv...  2014-10-16 5:39 PM 2016-12-148:20PM  EventStream Anal..  Detects logins from the same use
I FEATURED 0 no Multiple Successful Loginsf.. 20131224 11:25AM  2016-12-14817PM  Event Stresm Anal...  Alert when log events contain mu
¥ CITHREAT O no Multiple Failed logins Follo... 20131224 11:20AM 20161214816 PM  Event Stream Anal..  Muktiple failed logans fallowed by
» CIIDENTITY O no Multiple Failed Logins to Si.. 20140227 11:23AM  2016-1214&17PM  EventStream Anal...  Alert when log events centain mu
» [ ASSURANCE O ne Multiple Failed Logins from...  2013-12-24 11:226AM  2016-12-148:17PM  EventStream Anal...  Alert when log events contain mu
» CIOPERATIONS O ne Failed logins Followed By 5...  2013-12-24 11:21 AM  2016-12-148:16PM  EventStream Anal...  Five or more failed logins for a us
CISPECTRUM O no Multiple Failed Logins from...  2013-1224 11:25AM  2016-12-14817PM  Event Stresm Anal...  Alert when log events contain mu
] MALWARE ANALYSIS O no Multiple Successful Logins f.. 20131224 1126 AM 20161214 %17PM  Event Stream Anal...  Alert when log svents contain mu
Resource Types O no Multiple Failed Logins from...  2014-09-17 4:38 PM 2016-12-14818PM  EventStream Anal..  Multiple failed logins from the sar
. O no NWFL_accountlogon-success  2012-04-20 5:00 PM 20140816 920 AM  Application Rule NWFL App Rule to suppert Inform
O no Logins by same user to mul...  2015-01-20 3:17 PM 20161214830 PM  Event Stream Anal..  Identifies a user that attempts to
Medium O no Passwords over HTTP 2012-02-09 4:51 PM 2014-02-18%:03AM  Application Rule Identifies plaintext HTTP logins
h O no Passwords over FTP 2012-02:09 4:51 PM 20140218 %:04AM  Application Rule Identifies plaintex: FTP logins
Required Meta Keys O no Passwords Over Telnet 2012-02:09 4:51 PM 20140218 %04AM  Application Rule Identifies plaintext telnet logins
O no Passwords Over Pop3 2012-02:09 4:51 PM 20140212 %04AM  Application Rule Identifies plaintext pop3 logins
_ 10 - Passwaords Over SMTP 2012-02-09 4:51 PM 20140212 %04 AM  Application Rule Identifies plaintext SMTP logins v
< >
20 Matching Resources

11.0.0.0-170913135408.1.,

| NETWITNES

3. En Criterios de busqueda, para Tipo de recurso, seleccione Regla de RSA Event

Stream Analysis.

4. Especifique cualquiera de los siguientes criterios para buscar una regla y configurarla para
el ambiente.
Para obtener una descripcion detallada de los criterios de busqueda, consulte “Vista Buscar

en Live” en la Guia de administracion de servicios de Live.
a. Palabras clave

b. Etiquetas

c. Claves de metadatos requeridas

d. Valores de metadatos generados

e. Fecha de creacion de recurso

f. Fecha de modificacion de recurso

5. Haga clic en Buscar. Las reglas que coinciden con los criterios de bisqueda se muestran en

Coincidencias de recursos.

6. Seleccione cada regla que desee descargar y haga clic en Implementar.

Se muestra el Asistente de implementacion
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7. Siga los pasos del asistente. Si necesita obtener mas informacion, consulte “Implementar

recursos en Live” en la Guia de administracion de servicios de Live.
Cuando completa los pasos del asistente, las reglas seleccionadas se muestran en la Biblioteca
de reglas.
Personalizar una regla de ESA de RSA Live

En este tema se explica cdmo configurar pardmetros en una regla de ESA de RSA Live. Cuando
descarga una regla de ESA de RSA Live, esta aparece en la Biblioteca de reglas, la cual
incluye las siguientes columnas:

o Nombre
o Descripcion

o Regla de prueba

e Tipo
Rule Library
All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.
+ | & ¥ X
1) rule Name Description Trial Rule Type = ~ Actlons
[ User Account Created and Deleted within an Hour User account created and deleted within an hour Mo RSA Live ESARule -] -
[0 PortScan Horizontal Log Series of log events indicating a port scan. Yes RSA Live ESA Rule & - H

El tipo es Regla de ESA de RSA Live.
Requisitos previos
o Se requieren los permisos de funcion administrador, operador, administrador del SOC o DPO.

o Las reglas se deben descargar a la Biblioteca de reglas.

Procedimiento

Para personalizar una regla de ESA de RSA Live:

1. Vaya a la pestafia CONFIGURAR > Reglas de ESA > Reglas.

2. Enla Biblioteca de reglas, seleccione una regla de ESA de RSA Live y haga clic en z.
Se muestra la pestafia Regla de ESA de RSA Live.

3. (Opcional) Cambie los siguientes campos:
o Nombre de la regla

o Descripcion

Agregar reglas a la Biblioteca de reglas 48



Guia de alertas mediante ESA

o Regla de prueba (Opcion habilitada de manera predeterminada. RSA recomienda ejecutar
una regla como regla de prueba durante un tiempo suficiente para evaluar el rendimiento

con trafico de red normal y maximo).
o Gravedad

4. Para configurar la regla para el ambiente, en la seccion Parametros, reemplace el valor

predeterminado de la columna Valor.

Parameters Name = value
With this number of events 200
‘Within this number of seconds &0

5. Haga clic en Guardar.

Agregar una regla del generador de reglas

En este tema se presenta un conjunto de procedimientos de punto a punto para agregar una regla
del tipo generador de reglas.

Cada regla de ESA esta disefiada para detectar algo en la red y para generar una alerta sobre lo
que se detecto:

o Actividad de los usuarios no permitida, como el intento de descargar software que no esta

autorizado
o Comportamiento sospechoso, como el borrado masivo de auditorias
o Amenazas maliciosas conocidas, como la propagacion de gusanos o una herramienta de

modificacion ilegal de contrasenas

Hay dos métodos para disefiar una regla en ESA:

o El generador de reglas es una interfaz facil de usar. Se proporciona una clave de metadatos y

un valor y después se seleccionan opciones de listas para completar los criterios.

o El EPL avanzado permite escribir consultas en el lenguaje de procesamiento de eventos.

Debe conocer la sintaxis del EPL.

Si conoce el EPL, puede usar cualquiera de los métodos. Si no conoce el EPL, debe usar el
generador de reglas. En estos temas se explica el generador de reglas.
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Paso 1. Asignar un nombre a la regla y describirla

En este tema se proporcionan instrucciones para identificar una regla, indicar si es una regla de
prueba y asignar un nivel de gravedad. Cuando agrega una nueva regla, la primera informacion
que se debe proporcionar es un nombre Unico y una descripcion de lo que detecta la regla. Una
vez que se guarda la regla, esta informacion se muestra en la Biblioteca de reglas.

Requisitos previos

Debe tener permiso para administrar reglas. Consulte Permisos de funcién.

Procedimiento
Para ingresar un nombre y una descripcion de una regla:

1. Vaya a la pestafia CONFIGURAR > Reglas de ESA > Reglas.
+

2. Enla Biblioteca de reglas, seleccione > Generador de reglas.

Se muestra la pestafia Nueva regla.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

ESA Rules

Services. Settings New Rule @

Rule Builder Py
Build a rule using drag-and-drop and aute-complete toals.
Rule Name *
Description
Trial Rule 4
Severity * Low v
Conditions * + nvestigation
Statement Occurs | Connector Correlation Type Meta Meta
Please add at least one statement.
GOty e
Occurs Within minutes
Notifications + € Global Netifications
Output Notification Motification Server Template
W

11.0.0.0-170913135408.1 .eaedc4l

3. Escriba un nombre descriptivo Gnico en el campo Nombre de la regla.
Este nombre aparecera en la Biblioteca de reglas, por lo cual debe ser muy especifico para

diferenciar esta regla de las demas.
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4. En el campo Descripcion
, explique los eventos que detecta la regla.El principio de esta descripcion aparecera en la

Biblioteca de reglas

5. De forma predeterminada, las reglas nuevas se configuran como una regla de prueba. Una
regla de prueba deshabilita automaticamente la regla si todas las reglas de prueba superan en
conjunto el umbral de la memoria. Si esta editando una regla existente, puede seleccionar
Regla de prueba para probar con seguridad las ediciones de la regla.

Use el modo de regla de prueba como resguardo para ver si una regla se ejecuta
eficientemente e impedir que se produzca tiempo fuera debido a la falta de memoria. Para

obtener mas informacion, consulte Trabajar con reglas de prueba.

6. En Gravedad, clasifique la regla como Baja, Media, Alta o Critica.

Paso 2. Crear una declaracion de regla

En este tema se proporcionan instrucciones para definir criterios de regla en el generador de
reglas mediante la adicién de declaraciones. Una declaracion es una agrupacion logica de
criterios de regla en el generador de reglas. Las declaraciones se agregan para definir lo que
detecta una regla.

Ejemplo
En el siguiente grafico se muestra un ejemplo de una declaracion del generador de reglas.

Cada declaracion contiene una clave y un valor. A continuacion se crea la ldgica en torno al par
mediante la seleccion de una opcion en cada uno de los campos.

Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

Name *
if all conditions are met vid |-
I Operator Ignore Case? Array?
] event.medium is 32 O
¥ event.device_class is IDS, Firewall, IPS, Intrusion, Vuln... O ™

Cancel SEV
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Requisitos previos

Para crear una declaracion de regla, debe conocer la clave de metadatos y el valor de
metadatos.

Para obtener una lista completa de claves de metadatos, vaya a CONFIGURAR > Reglas de
ESA > Configuracion > Referencias de claves de metadatos.

Procedimiento

Para crear una declaracion de regla:

1.

6.

Vaya a CONFIGURAR > Reglas de ESA.

La pestafia Reglas se muestra de manera predeterminada.

+

En la Biblioteca de reglas, haga clic en > Generador de reglas o edite una regla del

generador de reglas existente.

Se muestra la vista Generador de reglas.

+ .

En la seccidén Condiciones, haga clic en

Se muestra el cuadro de didlogo Crear declaracion.

Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

Name *  Failed login

if all conditions are met v + -
Key Operator Value Ignore Case? Array?
¥ event.ec_outcome is Failure O O

Cancel Save

D¢ un Nombre a la declaracion. Sea claro y especifico. El nombre de la declaracion

aparecera en el generador de reglas.
En la lista desplegable, seleccione las circunstancias que requiere la regla:
« sise cumplen todas las condiciones

o sise cumple una de estas condiciones

Especifique los criterios para la declaracion:
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10.

a. En Clave, escriba el nombre de la Clave de metadatos.

b. En Operador, especifique la relacion entre la clave de metadatos y el valor que
proporcionara para ella.
Las opciones son: es, no es, no es nulo, es mayor que (>), es mayor o igual que (>=), es
menor que (<), es menor o igual que (<=), contiene, no contiene, comienza con y finaliza

con

c. Escriba el Valor para la clave de metadatos.

No escriba el valor entre comillas. Separe varios valores con una coma.

d. El campo ;Omitir mayisculas y minusculas? esta disefiado para su uso con valores de
cadenas y matrices de cadenas. Cuando se selecciona el campo Omitir maytsculas y
minusculas, la consulta trata todo el texto de la cadena como un valor en mintscula.
Esto garantiza la activacion de una regla que busca el nombre de usuario Johnson si el
evento contiene “johnson”, “JOHNSON” o “JoHnSoN”.

e. El campo ;Arreglo? indica si el contenido del campo Valor representa un valor o mas.

Seleccione la casilla de verificacion Arreglo si ingreso varios valores separados por
comas en el campo Valor. Por ejemplo, “ec_activity is Logon, Logoff” requiere que se
seleccione la casilla de verificacion Arreglo.

=+

Para usar otra clave de metadatos en la declaracion, haga clic en " , seleccione Agregar

condicién de metadatos y repita el paso 6.

+

Para agregar una lista blanca, haga clic en y seleccione Agregar condicion de lista

blanca.

=+

Para agregar una lista negra, haga clic en y seleccione Agregar condicion de lista

negra.

Para guardar la declaracion, haga clic en Guardar.

Para agregar una lista blanca

Utilice una lista blanca para asegurarse de que los eventos especificados se excluyan de la
activacion de la regla. Las listas blancas se pueden basar en la ubicacion geografica o en
origenes de CSV de enriquecimiento definidos por el cliente. Por ejemplo, si desea crear una
regla que solo se active para direcciones IP fuera de los Estados Unidos, puede crear una lista
blanca de direcciones IP de los Estados Unidos.

L.

+

Después de agregar una condicion de metadatos, haga clic en y seleccione Agregar

condicion de lista blanca.
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2. Enel campo Ingresar nombre de lista blanca, seleccione un origen de enriquecimiento.
Cualquier origen de enriquecimiento cargado a partir de un CSV o de una ventana con

nombre en Esper puede utilizarse como origen para una lista blanca.

3. Siusoé un origen de GeolP para la lista blanca, ipv4 se ingresa automaticamente para la
subcondicion. Ingrese el valor de metadatos para el campo de valor correspondiente. Por
ejemplo, ingrese ipv4 is ip_src para asegurarse de que los registros de GeolP se seleccionen
en funcion del ip_src que se encuentra en la base de datos de busqueda de GeolP. Ademas,
si utiliz6 un origen de GeolP para la lista blanca, es posible que desee agregar una
subcondicion para especificar la region geografica que desea excluir de los resultados de la
regla. Por ejemplo, para especificar que el codigo de pais debe ser USA, escriba
“CountryCode is US”.

Para agregar una lista negra

Utilice una lista negra para asegurarse de que los eventos especificados activen la regla. Las
listas negras se pueden basar en la ubicacidén geografica o en origenes CSV de enriquecimiento
definidos por el cliente. Por ejemplo, puede especificar que la regla solo incluya los resultados
de Alemania.

=+

1. Después de agregar una condicion de metadatos, haga clic en y seleccione Agregar

condicion de lista negra.

2. Enel campo Ingresar nombre de lista negra, seleccione un origen de enriquecimiento.
Cualquier origen de enriquecimiento cargado desde un archivo CSV o una ventana con

nombre en Esper se puede usar como origen para una lista negra.

3. Sius6 un origen de GeolP para la lista negra, ipv4 se ingresa automaticamente para la
subcondicion. Ingrese el valor de metadatos para el campo de valor correspondiente. Por
ejemplo, ingrese ipv4 is ip_src para asegurarse de que los registros de GeolP se seleccionen
en funcion del ip src que se encuentra en la base de datos de busqueda de GeolP. Ademas,
si utilizé un origen de GeolP para la lista negra, es posible que desee agregar una
subcondicion para especificar la region geografica que desea incluir en los resultados de la
regla. Por ejemplo, para especificar que la regla solo incluya los resultados para Alemania,

ingrese “CountryCode is DE”.
Ejemplo: Lista negra

A continuacion se muestra una declaracion de lista negra para una regla que monitorea trafico
no SMTP en el puerto de destino TCP 25 que contiene un archivo ejecutable de paises que se
encuentran fuera de los Estados Unidos.
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Build a Statement

if all cenditions are met
Key

event.service
event.tcp_dstport
event.extension
blacklist.GeolpLookup

ipvd

O ooogano

countryCode

list to the incoming data stream.

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

Mame *  MNon-5MTP traffic on TCP port 25 containing executables

Blacklist conditions can be added to include only those items defined in an enrichment list. Map a list calumn to an event meta key to join the

v o
Operatar Value Ignore Case? Array?
is not 25 O
is 25 O
is exe,cam,vb,vbsvbe cmd bat,ws ws... O ™
is event.ip_src O O
is not us O |

Cancel Save

Declaracion

Descripcion

el servicio no es 25
tep_dstport es 25

la extension es exe, com,
vb, vbs, vbe, cmd, bat, ws,

wsf, src, sh
GeolpLookup

ipv4 is ip_src

el codigo de pais no es US

El trafico no es SMTP.
El trafico se ejecuta en el puerto TCP 25.

La extension del archivo es un archivo ejecutable.

La lista negra se basa en un origen GeolPLookup.

Los registros de GeolP se seleccionan en funcion del ip_src que

se encuentra en la base de datos de busqueda de GeolP.

Cuando se busca la direccion IP Event.ip_src en la base de
datos de GeolP, el registro que se devuelve no contiene “US” en

el campo countryCode.
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Ejemplo: Omision de mayusculas y minusculas, coincidencia estricta de patrones y uso del

operador No es nulo

En el siguiente ejemplo se utiliza la capacidad de omitir mayusculas y minusculas, excluir
valores nulos y crear una coincidencia estricta de patrones para asegurarse de que se devuelvan
los resultados esperados de la regla. La regla se compone de las siguientes condiciones:

Trial Rule ™
Severity * Low v
Conditions * + -4 Investigation
Statement Occurs Connector Correlation Type Meta Meta
] Failures 5 followed by
¥ Success 1 AND

] ModifyPassword 1
Group By device_class @  user_dst @ e

Occurs Within 5 | minutes Event Sequence @ Strict () Loose

Condicion | Descripcion

de la regla

Fallas Esta condicion busca cinco inicios de sesion fallidos con un conector “seguido
de”, lo que significa que a la condicion (Fallas) le debe seguir la siguiente

condicion (Satisfactorio).
Satisfactorio Esta condicién busca un inicio de sesion satisfactorio.

Modificar Esta condicion busca una instancia donde se modifica la contrasena.

contrasefia

Agrupar por: El campo Agrupar por se asegura de que todas las condiciones anteriores se

user_dst, agrupen por los metadatos user dst (la cuenta de destino del usuario) y la clase

device class  de dispositivo. Esto es importante para la construccion de la regla porque la
regla intenta encontrar un caso donde un usuario intento iniciar sesion en la
misma cuenta de destino varias veces, finalmente inicid sesion correctamente
y, a continuacion, cambi6 la contrasena. La agrupacion por clase de dispositivo
se asegura de que el usuario que inici6 sesion en la misma maquina haya
intentado iniciar sesion varias veces en una cuenta. La regla puede entregar

resultados inesperados si estos no se agrupan.
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Condicién | Descripcion

de la regla

Ocurre La ventana de tiempo para que se produzcan los eventos es cinco minutos. Si
dentrode 5  se producen los eventos fuera de esta ventana de tiempo, la regla no se activa.

minutos

Secuencia de La secuencia de eventos esta configurada para una coincidencia estricta de
eventos: patrones. Esto significa que el patron debe coincidir exactamente como se

Strict especifica, sin eventos intermedios.

La coincidencia estricta de patrones le permite asegurarse de que el motor de
Esper solo genera alertas para las reglas que coincidan exactamente con el
patrén que desea buscar. Por ejemplo, es posible que una regla comtin busque
cinco inicios de sesion fallidos seguidos de un inicio de sesion correcto. Si
selecciona a una coincidencia flexible de patrones, esta regla se activara si
hay una cantidad cualquiera de inicios de sesion correctos entre los inicios de
sesion fallidos. Dado que el punto de la regla es encontrar intentos de inicio de
sesion frecuentes y secuenciales, se requiere una coincidencia estricta para
asegurarse de obtener los resultados que se esperan.

Nota: Cada una de estas condiciones se explica mas detalladamente en las secciones
siguientes.

Para cada condicion, se crea una declaracion en el generador de reglas. La siguiente
declaracion compone la condicion de fallas:

Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

Name *  Failures

if all conditions are met vi$ e

Key Operator Value Ignore Case? Array?
[ event.ec_activity is Logon ™ O
[[]  event.ec_outcome is Failure ™ O
[ event.user_dst is not null
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Declaracion

de regla

ec-activity es
inicio de

sesion (omitir
mayusculas y

minusculas)

€c_outcome es
falla (omitir
mayusculas y

mintsculas)

user_dst no es

nulo

Descripcion

Identifica una actividad que intenta iniciar sesion en un sistema.

El campo Omitir mayusculas y minfisculas esta disefiado para su uso con
valores de cadenas y matrices de cadenas. Cuando se selecciona el campo
Omitir mayusculas y minusculas, la consulta trata todo el texto de la
cadena como un valor en miniscula. Puede utilizar este campo si no esta
seguro de usar mayusculas o mintsculas para registrar un evento especifico.
Debido a que se omite el uso de mayusculas o minusculas, la regla puede
activarse si la actividad se registra como Inicio de sesion, inicio de sesion o
InicioSesion.

Identifica el resultado de una actividad registrado como “falla”. Debido a
que se omite el uso de mayusculas o mintisculas, la regla se puede activar si

la actividad se registra como “falla”, “Falla” o “FaLla”.

Garantiza que la condicion solo es verdadera si se completa user_dst.

El operador no es nulo permite asegurarse de que un campo devuelva un
valor. Puede utilizar este campo cuando una regla depende de que un campo
especifico devuelva un valor. Por ejemplo, desea crear una regla que
identifique al mismo usuario que intenta iniciar sesion varias veces en la
misma cuenta de destino (potencialmente un ataque de pruebas para adivinar
contrasefias). Si el campo que representa la cuenta de destino del usuario
esta vacio, no desea que se active la regla. Para asegurarse de que el campo
contenga un valor, se utiliza el operador no es nulo.

La siguiente declaracion compone la condicion de éxito:
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Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

Name *  Success

if all conditions are met Vi

Key Ignore Case? Array?
[]  event.ec_activity is Logon O O
[J event.ec_outcome is Success O O

[]  event.user_dst is not null

Cancel Save

Declaracion Descripcion

de regla

ec_activity es Identifica la actividad de inicio de sesion.

inicio de sesidn

ec_outcome es Identifica un inicio de sesion correcto.

éxito

user_dst no es Garantiza que el campo de la cuenta de destino del usuario deba
nulo completarse para que la condicion sea verdadera.

La siguiente declaracion forma la condicion Modificar contrasefia:

59 Agregar reglas a la Biblioteca de reglas



Guia de alertas mediante ESA

Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

Name *  ModifyPassword

if all conditions are met v+

Key Operator Value Ignore Case? Array?
[] event.user_dst is not null
[] event.ec_subject is Password O O
] event.ec_activity is Modify ™ O

Cancel

Declaraciéon | Descripcion

de regla

user_dst no es Garantiza que el campo de la cuenta de destino del usuario deba

nulo completarse para que la condicion sea verdadera.
ec_subject es Identifica al sujeto de una contrasena.

contrasefia

ec_activity es Identifica actividad en la cual se modifico la contraseiia.
modificar

Ejemplo de resultados

Cuando se activa la alerta para la regla de ejemplo, puede ver que la regla se activa para siete
eventos y que cada evento contiene un usuario. También puede ver que los eventos siguen un
patrén estricto: cinco eventos de inicio de sesion fallidos, seguidos de un evento de inicio de
sesion correcto, seguido de una modificacion en la cuenta.

En la siguiente figura se muestra la alerta en la vista Lista de alertas de Respond.

[RSA' RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Alerts Tasks

O creare sevemity  NAme sounce # events HOST SUMMARY INCIDENT 1D
@ | CUSTOM DATE RANGE

Last 5 Minutes O o8/ m %0 Falled Logins Followed By Successful Login Strc... s ysis 10100

En la siguiente figura se muestran los eventos de la alerta en la vista Detalles de la alerta de
Respond.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE

5 Falled Logins Followed By Successful Login Strict 7 events
e source 1p SOURCEPORT  SOURCEMOST  SOURCEMAC SOURCEUSER  DESTINATION 1P  DESTINATION P.. DESTINATION HOST DESTINATION MAC

(None)

08/25/2017 03:50:43 pm

1

1

1

%0 -~ ) ;

Event Stream Analysis ;

Log ;
7

1

10100331 to 7 hosts

Cuando desglosa el mddulo Investigation haciendo clic en el origen de uno de los eventos, puede
ver el uso de mintscula o mayuscula de cada uno de los valores de cadena. Debido a que utilizo
Omitir mayusculas y minusculas, la regla se activaria si los valores de cadena estuvieran en

mayusculas o minusculas.

Navigate Events Malware Analysis
= NWNodeXLCL51612 - Log Decoder ¥ Query © I Profile © [ Detail View © ~ Actions @ = Incidents ©
device.ip exists ~ | device.discexists © | device.disc=85 © | device.disc =85 ~
O Event Time Event Type Event Theme Size Details
- LOEIMs - - T - T

{# header.id : 0001
& level: 6
i

netname : private SrC

-

i netname : private dst

+ show additional Meta B Event Analysis

€%10.100.33.1 -> 10.100.33.3
<> sessionid : 54

@ device.ip: 127.00.1

B medium: 32

{# device.type : ciscoasa

# device.class: Firewall

i header.id : 0001

B

etname : private src
etname : private dst
& direction: lateral
# user.dst: Auser3
# ec.subject: User
c.activity : Logon
4 ec.theme @ Authentication

User. Activity.Failed

Logine 137 bytes

[] 2017-08-25T15:46:11 Log

c.outcome : Failure
eference.id : 605004
{# eventdesc: Login denied

esult: Login denied

sg.id ¢ 605004

vent.cat.name : User. Activity.Failed Logins

W

# device.disc: 85
= Hide Additional Meta Bl Event Analysis

Ejemplo: Agrupacion de los resultados de regla

El campo Agrupar por permite agrupar y filtrar los resultados de la regla. Por ejemplo, suponga
que hay tres cuentas de usuario; Joe, Jane y John y se utilizan los metadatos Agrupar por,
user_dst. El resultado mostrara eventos agrupados bajo las cuentas de Joe, Jane y John.

También puede agrupar por varias claves, que pueden filtrar aun mas los resultados de la regla.
Por ejemplo, es posible que desee agrupar por la cuenta de destino y la maquina del usuario para
ver si un usuario que inici6 sesion en la misma cuenta de destino desde la misma maquina
intenta iniciar sesidn varias veces en una cuenta. Para hacerlo, puede agrupar por device class
y user dst.

En el siguiente ejemplo se muestra una regla agrupada por device class y user dst.
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Rule Builder

Build a rule using drag-and-drop and auto-complete tools.
Rule Name * SF15 with MultipleGroup by

Description 5 Failures followed by 1 Success with
Group by: Device class, Destination User Account

Trial Rule o
Severity * Low ~
Conditions * + nvestigation
S e STy e STE
[ Failed Logins 5 followed by

[ Successful Login 1

kfﬂ!ﬂ_?ﬂﬁ}’_ user_ dst @  device_class @ "n

Cccurs Within |5 $| minutes Event Sequence @_ﬁg_l_g_t_ O_g_qg_s"g

Condicion Descripcion

de la regla

Inicios de Identifica cinco intentos de inicio de sesion fallidos (les debe seguir la
sesion fallidos  condicion siguiente; es decir, después de los cinco inicios de sesion fallidos

debe haber un inicio de sesion correcto).

Inicio de sesion  Identifica un inicio de sesion correcto.

correcto

Agrupar por: Agrupa los resultados de la regla por user_dst (cuenta de destino del

user_dsty usuario) y device class (tipo de maquina en que el usuario inicia sesion).

device class Esto permite que la regla busque un usuario que inici6 sesion en la misma
maquina y en la misma cuenta de destino, lo que genera un resultado de la
regla mucho mas especifico.

Se produce Los eventos deben ocurrir dentro de cinco minutos y la coincidencia de

dentro de 5 patrones es estricta, lo que significa que debe seguir el patron exactamente

minutos con una para que se active la regla.
coincidencia
estricta de

patrones
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Ejemplo: Trabajar con los operadores numéricos

Los operadores numéricos le permiten escribir reglas con valores numéricos como, por ejemplo,
especificar que un valor sea mayor que, menor que o igual a un valor especifico. Esto es
especialmente util en los casos donde desea especificar un umbral numérico, es decir, /a carga
util es mayor que 7,000.

En el siguiente ejemplo se intenta identificar una transferencia de datos a un determinado
destino a través de puertos comunes donde el tamafio de la transferencia es alto y la carga util
estd en un rango sospechoso.

Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include mare than one value, you must specify that it should be evaluated as an array.

Mame *  Suspicious Transfer

if all conditions are met v =

Key Operator Value Ignore Case? Array?
O eventip_dst is 10.10.10.1 O O
[ eventip_dstport is less than or equal 1024 O
O eventsize is greater than or equal 10000 O
[0 eventpayload is greater than 7000 O
O event.payload is less than 8000 O

Declaracion de Descripcion

regla

ip_dst es 10.10.10.1 El puerto de destino es 10.10.10.1.

ip_dstport es mayor o El puerto de destino esta en un rango de puertos de uso comun,
igual que 1,024 1,024 o superior.

el tamafo es mayor o El tamafio de la transferencia es 10,000 o superior, lo cual es una
igual que 10,000 transferencia sospechosamente grande.

la carga util es mayor La carga util esta entre 7,000 y 8,000, lo cual es una carga util

que 7,000 sospechosamente grande.

la carga 1til es menor La carga util esta entre 7,000 y 8,000, lo cual es una carga util

que 8,000 sospechosamente grande.

63 Agregar reglas a la Biblioteca de reglas



Guia de alertas mediante ESA

Paso 3. Agregar condiciones a una declaracién de regla

En este tema se proporcionan instrucciones para agregar condiciones, como la especificacion de
cierto intervalo de tiempo, a una declaracion de regla. Cuando se crea una declaracion, se
especifica qué detecta una regla. Se pueden agregar condiciones para hacer otras estipulaciones,
como cuantas veces o cuando se deben producir los criterios.

Ejemplo

En el siguiente grafico se muestra un ejemplo de las condiciones de las declaraciones del
generador de reglas. En combinacion, las declaraciones y las condiciones constituyen los
criterios de la regla.

Trial Rule “
Severity * Low v
Conditions * + -4 Investigation
Statement Occurs Connector Correlation Type Meta Meta
] Failures 5 followed by
¥ Success 1 AND

[ ModifyPassword 1
Group By device_class @  user_dst @ v

Occurs Within |5 ' minutes Event Sequence ~ ® Strict (O Loose

Esta regla detecta cinco intentos fallidos de inicio de sesion seguidos de un inicio de sesion
correcto, lo cual podria ser sefial de que alguien hackeo la cuenta de usuario. Estos son los
criterios de la regla:

A. Se requieren cinco inicios de sesion fallidos.
Después de las fallas, debe haber un inicio de sesion correcto
Se cambi6 una contrasefia.

Todos los eventos deben ocurrir en el lapso de 5 minutos.

m Y O =

Agrupar las alertas por usuario (user_dst), debido a que se deben realizar los pasos A y B en
la misma cuenta de destino del usuario. Ademas, agrupar por maquina (device class) para
asegurarse de que el usuario que inicid sesidén en la misma maquina intenta iniciar sesion

varias veces en una cuenta.

F. La coincidencia es un patrdn estricto, lo que significa que el patréon debe coincidir

exactamente sin eventos intermedios.

Procedimiento

Para agregar condiciones a una declaracion de regla:
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1.

2.

En la seccion Condiciones, seleccione una declaracion y haga clic en lﬁ

En Ocurre, ingrese un valor para especificar cuantas apariciones se requieren para
satisfacer los criterios de la regla.

Si tiene multiples declaraciones, seleccione un operador logico para unirlas en el campo
Conector:

o seguido de

o no seguido de
e Y

« O

Tipo de correlacion solo se aplica a seguido de y no seguido de. Si elige el tipo de
correlacion SAME, seleccione un elemento de metadatos para realizar la correlacion y, si
elige el tipo de correlacion JOIN, seleccione dos metadatos para realizarla. Tal vez desee
usar JOIN si intenta correlacionar un elemento de metadatos de dos origenes de datos
distintos. Por ejemplo, usted desea correlacionar una alerta de antivirus con una alerta de
IDS. En los siguientes ejemplos, consulte un caso de uso en el cual se unen dos metadatos de
distintos origenes.

Si los eventos deben suceder en un intervalo de tiempo especifico, ingrese una cantidad de

minutos en el campo Ocurre dentro de.

Elija si el patron debe seguir una coincidencia Estricta o una Flexible. Si especifica una
coincidencia estricta, esto significa que el patron se debe producir en la secuencia exacta
que se especificd, sin eventos adicionales entremedio. Por ejemplo, si la secuencia
especifica cinco inicios de sesion fallidos (F) seguidos de un inicio de sesion correcto (S),
este patron solo coincidira si el usuario ejecuta la siguiente secuencia: F, F, F, F, F, S. Si
especifica una coincidencia flexible, significa que se pueden producir otros eventos dentro
de la secuencia, pero que la regla se activara si también se producen todos los eventos
especificados. Por ejemplo, cinco intentos de inicio de sesion fallidos (F), seguidos de un
nimero indeterminado de intentos de inicio de sesion correctos intermedios (S), seguidos de
un intento de inicio de sesion correcto pueden crear el siguiente patron: F, S, F, S, F, S, F, S,

F, S, lo cual activara la regla a pesar de los inicios de sesion intermedios correctos.

En la lista desplegable, elija los campos para agrupar por. El campo Agrupar por le permite
agrupar y evaluar los eventos entrantes. Por ejemplo, en la regla que detecta 5 intentos de
inicio de sesion fallidos seguidos de 1 intento correcto, el usuario debe ser el mismo, razén
por la cual user dst es la clave de metadatos Agrupar por. También puede agrupar por
varias claves. Con el ejemplo anterior, es posible que desee agrupar por usuario y por

maquina para asegurarse de que el mismo usuario que inicid sesioén en la misma maquina
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intente iniciar sesion varias veces en una cuenta. Para hacerlo, puede agrupar por device

class y user_dst.
Ejemplo

En el siguiente grafico se muestra un ejemplo de las condiciones de una regla que permite
evaluar las mismas entidades en multiples dispositivos, lo que posibilita casos de uso complejos.
Por ejemplo, puede crear una regla que se active si hay una alerta de antivirus después de una
alerta de IDS (sistema de deteccion de intrusiones) para la misma estacion de trabajo. La clave
de la estacion de trabajo no es la misma entre los dos origenes (IDS y antivirus), de modo que
puede realizar una operacion JOIN a fin de evaluar las distintas entidades.

En la alerta de IDS, la estacion de trabajo se identifica mediante la direccion IP de origen de la
alerta de IDS y se compararia con la direccion IP de destino de la alerta de antivirus.

Conditions * + nvestigation

Statement Occurs Connector Correlation Type Meta Meta
] IDS Check 1 followed by JOIN ip_sre ip_dst
[0 Antivirus Check 1

faraiply -

Occurs Within |10 | minutes

Estos son los criterios de la regla:

A. Se produce una alerta de IDS.

B. La direccion IP de destino de la alerta de antivirus y la direccion [P de origen para la

estacion de trabajo de la alerta de IDS se unen para permitirle ver las mismas entidades en

distintos origenes.

C. Hay una alerta de antivirus después de la alerta de IDS.

Agregar una regla de EPL avanzado

En este tema se proporcionan instrucciones para definir criterios de regla mediante la redacciéon
de una consulta de EPL. EPL es un lenguaje declarativo para manejar datos de eventos de alta
frecuencia basados en tiempo. Se utiliza para expresar filtrado, agregacion y uniones en
ventanas posiblemente deslizantes de varios flujos de eventos. EPL también incluye una
semantica de patrones para expresar causalidad temporal compleja entre eventos.

Escriba una regla de EPL avanzado cuando los criterios de regla sean mas complejos que los
que se pueden especificar en el generador de reglas.

La explicacion de la sintaxis de EPL esta fuera del alcance de esta guia.

o Para revisar la documentacion de EPL, consulte

http://www.espertech.com/esper/documentation. php.
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o Para usar la herramienta en linea de EPL, consulte http://esper-epl-

tryout.appspot.com/epltryout/mainform.htm

Requisitos previos
Los siguientes son requisitos previos para agregar una regla avanzada:
o Debe conocer el lenguaje de procesamiento de eventos (EPL).

o Debe comprender las anotaciones de ESA para marcar las declaraciones de EPL vinculadas

a la generacion de alertas.

Procedimiento

Para agregar una regla de EPL avanzado:

1. Vaya a CONFIGURAR > Reglas de ESA.

2. En la Biblioteca de reglas, seleccione + - > EPL avanzado.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I@]admin S
ESA Rules
Services Settings SAMPLE - Blacklist - Fromiin... = [ESEWENEN TN NI -]
Advanced EPL ~
Write & rule in Event Processing Language.
Rule Name *
Description
Trial Rule 4
Severity * Low v
Query *

Notifications + & Global Notifications

Output Notification Notification Server Template

‘ NETWITNESS SUITE

3. Escriba un nombre descriptivo Gnico en el campo Nombre de la regla.

Este nombre aparecera en la Biblioteca de reglas, por lo cual debe ser muy especifico para
diferenciar esta regla de las demas.

4. Enel campo Descripcion, explique los eventos que detecta la regla.

El principio de esta descripcion aparecera en la Biblioteca de reglas
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5. Seleccione Regla de prueba para deshabilitar automaticamente la regla si todas las reglas
de prueba superan en conjunto el umbral de la memoria.

Use el modo de regla de prueba como resguardo para ver si una regla se ejecuta
eficientemente e impedir que se produzca tiempo fuera debido a la falta de memoria. Para
obtener mas informacion, consulte Trabajar con reglas de prueba.

6. En Gravedad, clasifique la regla como Baja, Media, Alta o Critica.

7. Para definir criterios de regla, escriba una Consulta en EPL.

Nota: En todos los nombres de clave de metadatos, use un guion bajo y no un punto. Por
ejemplo,ec_outcome es correcto, pero ec.outcome no lo es.

8. Para la generacion dindmica de nombres de declaracion en ESA, las claves de metadatos
deben ir entre llaves y esta anotacion se debe incluir en la sintaxis:

@Name ("RIG {ip_ src} {alias host} {ec activity}")
donde,

o RIG es la parte estatica del nombre de la declaracion

o {ip src}, {alias host}, {ec_activity} es la parte dindmica del nombre de la declaracion

Nota: Si cualquiera de los metadatos en la parte dinamica del nombre de la declaracion
tiene un valor nulo, se muestra como texto estatico.

Si una regla debe generar una alerta, incluya esta anotacion de ESA en la sintaxis:

@RSAAlert

Para obtener mas informacion acerca de las anotaciones de ESA, consulte Anotaciones de
ESA.

Lenguaje de procesamiento de eventos (EPL)

En este tema se describe Event Processing Language (EPL), un lenguaje declarativo para tratar
con datos de eventos basados en tiempo de alta frecuencia. ESA utiliza Event Processing
Language (EPL), un lenguaje declarativo para tratar con datos de eventos basados en tiempo de
alta frecuencia. Se utiliza para filtrado expreso, agregacion y se une a ventanas posiblemente
deslizantes de varios flujos de eventos. EPL también incluye una semantica de patrones para
expresar la causalidad temporal compleja entre eventos. Puede ejecutar las siguientes funciones,
entre otras:

o Filtrar evento
o Alerta sobre supresiones

o Calcular porcentajes o raciones
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o Promediar, contar, minimizar y maximizar durante un periodo de tiempo determinado
o Correlacionar eventos que llegan en varios flujos

o Correlacionar eventos que llegan danados

o Activar o desactivar ventanas

o Soporte para Seguido por y No seguido por

o Soporte de filtro Regex

Las bases de datos requieren una solicitud explicita para devolver datos importantes y que no
son aptas para migrar datos dado que cambian. El desarrollador debe implementar la logica
temporal y de agregacion por si mismo. En cambio, el motor EPL proporciona una mayor
abstraccion e inteligencia y puede considerarse como una base de datos puesta al revés: En
lugar de almacenar los datos y ejecutar consultas contra los datos almacenados, EPL permite a
las aplicaciones almacenar consultas y ejecutar continuamente los datos a través de ellas. La
respuesta del motor EPL es en tiempo real cuando ocurren condiciones que coinciden con las
consultas definidas por el usuario.

Las reglas avanzadas de ESA requieren el uso correcto de caracteres en mayusculas y
mindsculas, pero en la vista Investigation, todos los caracteres se convierten a minusculas. Sin
embargo, es posible que los metadatos no estén en mintsculas, a pesar de lo que muestra la vista
Investigation. Para verificar el uso correcto de maytsculas y mintisculas, RSA recomienda
utilizar la funcién toLowerCase(). Por ejemplo,

@RSAAlert (oneInSeconds=0)

SELECT * FROM Event (

/* Statement: Download PDF File */
(filetype.toLowerCase() IN ( 'pdf' ) AND medium IN ( 1 ))
OR

/* Statement: Download EXE File */

(filetype.toLowerCase() IN ( 'windows executable' , 'x86 pe' , 'windows
executable' ) AND medium IN ( 1 ))

) .win:time (5 Minutes)

MATCH_RECOGNIZE (

PARTITION BY ip_src

MEASURES El1 as el data , E2 as e2 data

PATTERN (El1+ E2)

DEFINE

El as (El.filetype.toLowerCase() IN ( 'pdf' ) AND El.medium IN ( 1 )),
E2 as (E2.filetype.toLowerCase() IN ( 'windows executable' , 'x86 pe' ,
'windows executable' ) AND E2.medium IN ( 1 ))
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Para los propdsitos de la ayuda en linea, se utilizan declaraciones basicas para mostrar la
configuracion de ESA; sin embargo, para obtener mas informacion acerca de como escribir
declaraciones de EPL, el sitio http://www.espertech.com ofrece cursos y ejemplos.

Nota: ESA es compatible con Esper version 5.3.0.

Anotaciones de ESA

En este tema se describen las anotaciones que NetWitness Suite proporciona para el uso en
reglas de EPL avanzado.

Anotacion @RSAAlert

La anotacion @RSAAlert se utiliza para marcar qué declaraciones de EPL estan vinculadas con
la generacidn de notificaciones de alertas. Esta disefiada para actuar en conjunto con la funcién
de supresion de notificaciones de alerta en la interfaz del usuario del generador de reglas.

La anotacion @RSAAlert puede ser 1til cuando se trabaja con notificaciones de alerta,
especialmente si desea filtrar las notificaciones, como el envio de una notificacion para cada
usuario que activa una alerta.

Por ejemplo, suponga que desea generar notificaciones de alerta para los errores al iniciar
sesion. Puede agregar la siguiente declaracion:

@RSAAlert select * from event(msg_id="login_fail")

Numero de ID de mensaje username src_IP Hora
evento

1 login_fail alice 1.2.3.4 10:00
2 login_fail alice 1.2.3.4 10:01
3 login fail alice 6.7.8.9 10:01
4 login_fail bob 1.2.34 10:01
5 login_fail alice 1.2.3.4 10:03

Para la declaracion anterior, se generan cinco notificaciones de alerta.
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Sin embargo, suponga que desea modificar la declaracién de modo que se genere una alerta para
cada nombre de usuario por separado. Puede usar el atributo identifier. Por ejemplo, la
declaracion @RSAAlert(identifier={"username”’}) SELECT* FROM Event(msg_id="login
fail”’) genera una notificacién de la primera alerta para “bob” y otra para “alice”. No se hace
caso de las alertas subsiguientes para “bob” y “alice”.

Puede distinguir a los usuarios si agrega detalles a través de la variable identifier. Por ejemplo,
puede distinguirlos por usuario y direccion IP mediante la siguiente declaracion: (@RSAAlert
(identifier={"username”, "src_ip"}) SELECT* FROM Event(msg_id="login fail”). A
continuacion, se generarian notificaciones por nombre de usuario y direccion IP (una alerta para
“alice” en 1.2.3.4, otra para “alice” en 6.7.8.9 y una alerta para “bob” en 1.2.3.4).

Para usar identificadores con la supresion de notificaciones de alerta:

La anotacion @RSAAlert esta disefiada para actuar en conjunto con la funcion de supresion de
notificaciones de alerta en la interfaz del usuario del generador de reglas. Para ello, realice lo
siguiente:

1. Cree una regla en la interfaz del usuario del generador de reglas y seleccione la funcion de

supresion de alertas cuando configure notificaciones.

Notifications +® = Global Notifications
Output Notification Naotification Server Template
[+ sysLOG Local SysLog localhost-514 Default Syslog Template
[# Output Suppression of every minutes

2. Copie el codigo de la regla del generador de reglas en una regla avanzada nueva.

3. Configure la regla avanzada para que incluya identificadores (como se describid
anteriormente) y guarde la regla avanzada.

4. Elimine la regla original del generador de reglas.

Anotacion @RSAPersist

La anotacion @RSAPersist se utiliza para marcar una ventana con nombre como una ventana
administrada de ESA con fines de persistencia. Al marcar la ventana con nombre como una
ventana administrada de ESA, ESA escribe peridodicamente el contenido de la ventana en el
disco y lo restaura si la ventana ya no esta implementada y se vuelve a implementar. Los
sistemas crean una instantanea justo antes de que se anule la implementacion del moédulo y se
quite la ventana. Por el contrario, restaura el contenido de la ventana desde la instantanea justo
después de que el moédulo se vuelve a implementar. Esto garantiza que el contenido de la
ventana no se pierda si el estado del modulo se altera o si el servicio de ESA queda inactivo.

Por ejemplo, considere una ventana con nombre, DHCPTracker que cuenta con un mapeo desde
direcciones IP a cada nombre de host asignado. Puede anotar la declaracidon con la anotacion
@RSAPersist como:
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@RSAPersist

create window DHCPTracker.std:unique (ip src) as (ip_src string, alias_
host string);

insert into DHCPTracker select IP as ip src, HostName as alias
host from DHCPAssignment (ID=32) ;

Nota: Ninguna de las definiciones de ventanas es adecuada para persistencia. La anotacion
@RSAPersist se debe utilizar con cuidado. Si la ventana tiene registros con tiempo o si
depende de restricciones basadas en tiempo, es muy probable que los snapshots revertidos no
la restauren en el estado correcto. Ademas, cualquier cambio en la definicion de la ventana
invalidara los snapshots y restablecera la ventana a un estado en blanco. El sistema no realiza
ningln analisis semantico para determinar si los cambios a la definicion de la ventana tendran
conflictos o no. Tenga en cuenta que otras partes de un médulo (por ejemplo, aparte de la
llamada CREAR VENTANA especifica que define la ventana) pueden cambiar, sin invalidar
las instantaneas.

@UsesEnrichment (10.6.1.1 y superior)

@UsesEnrichment se puede usar en reglas de EPL avanzado para hacer referencia a
enriquecimientos. A fin de sincronizar los enriquecimientos con ESA, se debe hacer referencia
a todas las dependencias de enriquecimientos en las reglas de EPL con la anotacion
@UsesEnrichment.

La anotacion @UsesEnrichment utiliza el siguiente formato:

@UsesEnrichment (name= '<enrichment name>"')

Por ejemplo, el siguiente EPL hace referencia a un enriquecimiento de lista blanca:
@QUsesEnrichment (name = 'Whitelist')

@RSAAlert

SELECT * FROM Event (ip src NOT IN (SELECT ip address FROM Whitelist))

@Name

@Name es el nombre de la declaracion definido en las reglas avanzadas de ESA. Se utiliza
para la generacion dindmica de nombres de declaracion en las alertas de ESA. Se muestra el
nombre de la declaracion de solo una declaracion de activacion de alerta. Las claves de
metadatos de esta anotacion estan entre llaves.

La anotacion @Name utiliza el siguiente formato:

@Name ("<static part of statement name> {meta keyl} {meta
key2}..")

Por ejemplo, el siguiente EPL hace referencia a las claves de metadatos ip src y user name
cuyos valores se generaran de manera dinamica.

@Name(“Login Event to {ip_src} by {user name}”)
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Nota: Puede especificar una cantidad indeterminada de claves de metadatos en la declaracion
para la generacion dindmica de nombres de declaracion.

El limite de la longitud de cada clave de metadatos es 64 y, después de esto, el valor se trunca
y se le agrega “...”.

El limite de la longitud de la generacion dindmica de nombre de declaracion es 128 y, después
de esto, el valor se trunca a 128 y se le agrega “...”. Todos los valores restantes después del
truncamiento se tratan como valores estaticos.

Ejemplo de reglas de EPL avanzado

Los siguientes son ejemplos de reglas avanzadas de ESA. Cada ejemplo tiene varias formas de

implementar el mismo caso de uso.

Ejemplo n.° 1:

Cree una cuenta de usuario y elimine la misma cuenta de usuario en 300 s. La informacion del
usuario se almacena en los metadatos user_src.

EPL n.° 1:

CreateuseraccountFollowedbyDeletionof Useraccountl

Creacion de una cuenta de usuario seguida de una accién

para eliminar la misma cuenta de usuario en 300 segundos.

SELECT * FROM Event (ec_subject='User'

AND ec outcome='Success'

AND user src is NOT NULL

AND ec _activity IN ('Create',
'Delete')

) .win:time (300 seconds)

match recognize (partition by user src

measures C as ¢, D as d
pattern (C D)
define

C as C.ec_activity='Create' ,
D as D.ec activity='Delete');

« Filtre eventos necesarios para el patron en el intervalo de

tiempo dado. Las condiciones de filtrado solo deben
requerir que se transmitan eventos a la funcion de
reconocimiento de coincidencias. En este caso son crear

y eliminar la cuenta de usuario Eventos. Es decir, Event
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EPL n.° 2:

(ec_subject="User' AND ec_outcome='Success' AND
user_src is NOT NULL AND ec_activity IN ('Create’,
'Delete')

o Particion mediante la creacion de agrupaciones. En este
caso, Esper crea depositos por valor de user_src. Por lo

tanto, el valor de user_src es comun entre ambos eventos.

o Defina el patron que desea. Actualmente esta
configurado para Crear y luego eliminar. Puede ejecutar
varias veces Crear y luego eliminar (C + D). El patrén es

muy similar a una expresion regular.

o Caso de uso mas eficiente.

CreateuseraccountFollowedbyDeletionof Useraccount2

Creacion de una cuenta de usuario seguida de una accion

para eliminar la misma cuenta de usuario en 300 segundos.

SELECT * from pattern[every (a= Event (ec
subject="User' AND ec outcome='Success' AND
user dst is NOT NULL AND ec activity IN
('Create'))

->

( Event (ec _subject='User' AND ec

outcome='Success' AND user dst is NOT NULL

AND ec activity IN ('Create') AND user src
a.user_src)

) )where timer:within (300 Sec) 1;

o Digamos que se crea el mismo usuario dos veces y se
elimina una vez en ese orden. En ese caso, el patron

anterior activara dos alertas.

o Se crea un hilo de ejecucion para cada creacion de

usuario.

o No hay forma de controlar los hilos de ejecucion. Es

importante tener bonos de tiempo y preferentemente
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Ejemplo n.° 2:

Detecte el patron donde se crea el usuario, el mismo usuario inicia sesion y, finalmente, el

usuario se elimina. En caso de que Windows registre informacion del usuario, esta se almacena

en user_dst o user_src segun el evento.

user_src(create) = user dst(Login) =user_src(Delete)

EPL n.° 3:

CreateUserLoginandDeleteUser

Deteccion de un patron en el cual un usuario crea una
cuenta de usuario, seguida del inicio de sesion del mismo

usuario y la posterior eliminacion de la cuenta de usuario.

SELECT * FROM Event (ec_subject='User'

and ec_activity in
('Create', 'Logon', 'Delete’)

and ec_theme in ('UserGroup',
'Authentication')

and ec outcome='Success'

) .win:time (300 seconds)
match recognize (measures C as c, L as 1,
as d

pattern (C L D)

define

C as C.ec_activity 'Create’',

L as L.ec activity 'Logon' AND L.user
dst = C.user src,

D as D.ec_activity = 'Delete' AND D.user
src = C.user_ src

)7

o Debido a que user src/user dst es no es comun en todos
los eventos, no podemos usar la particion. Sera una sola
agrupacion que ejecuta un patron por vez. Por ejemplo,
para el usuario 1y 2 si el flujo de eventos es C1C2L1D1,
CI1L1C2D1, no habra alerta debido a que el hilo de
ejecucion C2 restablecidé C1. La alerta se activara solo si
CI1L1DI1 esta en orden y no hay otro evento entremedio,

ya sea del mismo usuario o de otro.
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o Otra solucién seria usar la ventana con nombre y
combinar user dst con user_src en una Unica columna vy,
a continuacion, ejecutar el reconocimiento de

coincidencias. (EPL n.° 3).

o También se puede usar el patron. Es posible que obtenga

mas alertas de lo esperado. (EPL n.°4).

EPL n.° 4: Uso de NamedWindows y reconocimiento de coincidencias

CreateUserLoginandDeleteUser

Deteccion de un patron en el cual un usuario crea una
cuenta de usuario, seguida del inicio de sesion del mismo

usuario y la posterior eliminacion de la cuenta de usuario.

@Name ('NormalizedWindow') create window
FilteredEvents.win:time (300 sec) (user
String, ecactivity string, sessionid Long);

@Name ('UsersrcEvents') Insert into
FilteredEvents select user src as user, ec_
activity as ecactivity, sessionid from Event
( ec_subject='User' and ec activity in
('Create', 'Delete') and ec theme in
('UserGroup', 'Authentication') and ec
outcome='Success' and user_ src is not null );

@Name ('UsrdstEvents') Insert into
FilteredEvents select user dst as user, ec
activity

as ecactivity, sessionid from Event( ec
subject="'User' and ec_activity in (Logon’)
and ec_theme in ('UserGroup',
'Authentication') and ec outcome='Success'
and user dst is not null ) ;

@Name ('Pattern')

@RSAAlert (oneInSeconds=0, identifiers=
{"user" } )

select * from FilteredEvents

match recognize (
partition by user
measures C as ¢, L as 1, D as d
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pattern (C L+D)

define C as C.ecactivity= ‘Create’,
L as L.ecactivity= ‘Logon’,

D as D.ecactivity='Delete’

)i

EPL n.° 5: Uso cada @RSAAIlert(onelnSeconds=0, identifiers={"user_src"})

SELECT a.time as time,a.ip_src as ip_src,a.user_dst as user_dst,a.ip_dst as ip_dst,a.alias_host
as alias_host from pattern[every (a=Event (ec_subject='User' and ec_activity='Create'
and ec_theme='UserGroup' and ec_outcome='Success') -> (Event(ec subject='User' and
ec_activity='Logon' and ec_theme='Authentication' and user src=a.user dst) -> b=Event
(ec_subject='User' and ec_activity='Delete' and ec theme='UserGroup' and user
dst=a.user_dst))) where timer:within(300 sec)];

CreateUserLoginandDeleteUser

Deteccion de un patron en el cual un usuario crea una
cuenta de usuario, seguida del inicio de sesion del mismo

usuario y la posterior eliminacion de la cuenta de usuario.

Ejemplo n.° 3:

Exceso de errores al iniciar sesion desde el mismo IP de origen

EPL n.° 6: @RSAAlert(onelnSeconds=0, identifiers={"ip_src"})

ExcessLoginFailure

El mismo usuario intentd iniciar sesion desde la misma direccion IP de

origen y recibid errores al iniciar sesion

SELECT * FROM
Event (
ip src IS NOT NULL AND ec activity=’Logon’
AND ec outcome = ‘Failure’ ).std:groupwin (ip_
src) .win:time length batch (300 sec, 10) GROUP
BY ip src HAVING COUNT (*) = 10;

o Crea una ventana por ip_src

o Usa time_length batch: Puede ver eventos en lotes (ventana
extensible). Cada evento sera parte de solo una ventana. La ventana

libera eventos cuando transcurre el tiempo o cuando se alcanza el
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conteo.

« Uno de los problemas con las ventanas extensibles es que es posible
que los eventos que ocurren cerca del final del lote no activen una
alerta.

En la secuencia de eventos a continuaciéon en t=301, incluso cuando se
produjeron diez fallas de inicio de sesion para el mismo inicio de sesion
en los ultimos 300 segundos, no hubo una alerta porque el lote de
eventos se descarto en t=300

Hora Fallas de inicio de sesion para Alerta Lote de tiempo
t usuarios especificos

0 0 0 1

295 6 0 1

299 3 0 1

301 1 0 2

420 6 0 2

550 3 0 2

600 0 0 3

720 6 0 3

850 3 0 3

900 1 1 3 finaliza y

comienza 4

» El problema anterior se puede solucionar con ventanas win:time
(EPL#7) en lugar de ventanas win:time length batch.

o Agrupar exteriormente por es para controlar eventos cuando
transcurre el tiempo. Por ejemplo, tiene nueve eventos con un fin de
60 segundos, el motor Esper enviard esos nueve eventos al oyente.
Agrupar por y conteo lo restringiran debido a que el conteo no es
igual a 10.

o La hora y el conteo se pueden modificar segin sea necesario.

EPL n.° 7: @RSAAlert(onelnSeconds=0, identifiers={"ip_src"})
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El mismo usuario intent6 iniciar sesion desde la misma

direccion IP de origen y recibid errores al iniciar sesion

SELECT * FROM

Event (
ip_src IS NOT NULL AND ec activity=’Logon’
AND ec outcome = ‘Failure’

) .std:groupwin (ip src).win:time (300
sec) GROUP BY ip src HAVING COUNT (*) = 10

o Esta es una ventana deslizante y, por lo tanto, una vez
que se activa la alarma para un conjunto de eventos, se
pueden utilizar para otra alerta ademas de hasta que haya

pasado el tiempo.

o Si hubiera diez eventos implicados en la activacion de la

alerta, solo aparecera el ltimo evento

e Siusa <o >, puede ver mas de una alerta. Debe usar la

supresion de alertas segin corresponda.

Ejemplo n.° 4:

Multiples inicios de sesion fallidos a partir de multiples usuarios distintos desde el mismo origen
al mismo destino, un solo usuario desde multiples origenes distintos al mismo destino.

EPL n.° 8: uso de groupwin , time_length_batch y unique

MultiplefailedLogins

Existen multiples inicios de sesion fallidos para los
siguientes casos:

- De varios usuarios desde el mismo origen al mismo
destino.

- Usuarios solos desde varios origenes al mismo destino.

SELECT * FROM

Event ( ec_activity='Logon' AND ec
outcome='Failure' AND ip src IS NOT NULL
AND ip dst IS NOT NULL AND wuser dst IS NOT
NULL ) .std:groupwin(ip src,ip dst) .win:time
length batch (300 seconds, 5}).std:unique
(user dst) group by ip src,ip dst having
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count (*) = 5;

o ip.dst and ip.src es comun en todos los eventos.
o user dstes UGnico para todos los eventos.

o Se activa la alerta cuando hay por lo menos cinco
usuarios distintos que intentan iniciar sesion desde la

misma combinacion de ip.src e ip.dst.

Ejemplo n.° 5:
NoLog traffic desde un dispositivo en un marco de tiempo determinado.

EPL n.° 9: uso de groupwin, time_length_batch y unique

NoLogTraffic

No se observa un trafico de registros desde un dispositivo en

un marco de tiempo determinado.

SELECT * FROM pattern [every a = Event
(device ip IN ('10.0.0.0','10.0.0.1") AND
medium = 32) -> (timer:interval (3600
seconds) AND NOT Event (device ip = a.device_
ip AND device type = a.device type AND medium
= 32))1;

o La regla solo detecta una pérdida repentina de trafico.
No alertara si no hay trafico en primer lugar. Necesita al

menos 1 evento para que la regla emita una alerta.

o Lista de direcciones IP de dispositivo o nombres de host
de dispositivo como entrada. Solo se rastrearan estos

sistemas.

o Se requiere una entrada de tiempo. Se activa la alerta
cuando el intervalo de tiempo entre eventos excede el

tiempo de entrada.

Ejemplo n.° 6:

Multiples inicios de sesion a los que NO les sigue un evento de bloqueo realizados por el mismo
usuario.
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EPL n.° 10: uso de groupwin, time_length_batch y unique

FailedloginswoLockout

Existen multiples inicios de sesion fallidos a los que no les

sigue un evento de bloqueo realizados por el mismo usuario.

SELECT * FROM pattern [every-distinct
(a.user dst, a.device ip, 1 msec) (a=
Event (ec_activity='Logon' and ec
outcome='Failure' and user dst IS NOT
NULL) -> [2]( Event( device ip
=a.device ip and ec activity='Logon' and
ec_outcome='Failure' and user_
dst=a.user dst)

AND NOT Event( ( ec activity='Logon' and
ec_outcome='Success' and device ip =
a.device ip and user dst=a.user dst) or
(ec_activity='Lockout' and device ip =
a.device ip and user dst=a.user dst))))

where timer:within (60 seconds) ->
(timer:interval (30 seconds) and not
Event (device ip=a.device ip and user
dst=a.user dst and ec_
activity='Lockout')) 1;

o La consulta detecta la ausencia de un evento de bloqueo
después de que se produzcan dos inicios de sesion

fallidos por parte del mismo usuario.

o La aparicion de multiples inicios de sesion fallidos se
cronometra y se asume que sucede dentro de cierto
periodo. Ademas, en la practica, se asume que el evento
de bloqueo se produce dentro de un periodo corto después
de la aparicion del tltimo evento de inicio de sesion
fallido debido a que el valor del umbral de inicios de
sesion fallidos por usuario esta establecido en cierto
dominio.

o Enla consulta actual, cada valor distinto suprimira el

nuevo hilo de ejecucion para la combinacion de usuario y
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dispositivo para 1 milisegundo.

« El tiempo permitido para tres inicios de sesion fallidos es
de 60 segundos desde el primer intento fallido. El periodo
de espera para que se produzca el evento de bloqueo es

de 30 segundos

Ejemplo n.° 7:

Funciones personalizadas para ejecutar operaciones LIKE y REGEX para elementos ARRAY.

EPL n.° 11: @RSAAlert(onelnSeconds=0)

MatchLikeRegex

Hay funciones personalizadas para ejecutar comparaciones

LIKE y REGEX de claves de metadatos de arreglo.

SELECT * FROM pattern|

el=Event (matchLike (alias host,
"10.0.0.%")) AND

e2=Event (matchRegex (alias host,
"10\.0\.0\N.1[0-91[0-91"))

where timer:within (5 Minutes) ];

Nota:

1. “.” en las claves de metadatos se debe reemplazar por (“ ).
2. Todos los patrones deben estar sujetos a un limite de tiempo.
3. Use las etiquetas adecuadas delante de las declaraciones

a) @RSAPersist:

b) @RSAAlert:

Para obtener detalles adicionales, puede consultar:

o Documentacion de EPL: http://www.espertech.com/esper/documentation.php

o Herramienta en linea de EPL: http://esper-epl-tryout.appspot.com/epltryout/mainform.html

Trabajo con reglas

En este tema se analizan procedimientos adicionales que puede realizar en las reglas. Tal vez
desee realizar cualquiera de los siguientes procedimientos:
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o Editar, duplicar o eliminar una regla

o Filtrar o buscar reglas

o Importar o exportar reglas

Editar, duplicar o eliminar una regla

En este tema se proporcionan instrucciones para editar, duplicar o eliminar una regla de Event
Stream Analysis (ESA). Cuando edita una regla, ESA aplica los criterios actualizados de ahi en
adelante. En las alertas generadas con anterioridad no se hacen cambios.

Procedimientos
Editar una regla

1. Vaya a la pestaiia CONFIGURAR > Reglas de ESA > Reglas.

Se muestra la pestafia Reglas.

2. Enla Biblioteca de reglas, secleccione la regla que desea editar y haga clic en 'ﬁ.
Segun el tipo de regla, se muestra la pestana de regla respectiva.

3. Modifique los parametros requeridos.

4. Haga clic en Guardar.

Duplicar una regla

1. En la Biblioteca de reglas, seleccione la regla que desea duplicar y haga clic en B .

2. Se muestra el cuadro de didlogo Duplicar una regla. El sistema agrega Copia de delante del

nombre de la regla.

Duplicate a Rule

Name | Copy of Test rule

3. Enel campo Nombre, ingrese un nombre Unico para la regla duplicada y haga clic en

Aceptar.

Una regla duplicada con el nuevo nombre se agrega a la Biblioteca de reglas.

Eliminar una regla

1. Vaya a CONFIGURAR > Reglas de ESA > Reglas.

Se muestra la pestafia Reglas.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN {E\izjladmin \'EJ
ESA Rules
Services Settings
RULES Rule Library
I Rule Library All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them
GET RULES FROM RSA LIVE + = | -3 ¥ © |Filter x
| Rule Name ~ Description TrialRule  Type Actions
DEPLOYMENTS () =G
[l SAMPLE - Blacklist - From inside countries thatare..  Monitors for non-SMTP traffic on TCP destination...  Yes Rule Builder &5 ©
] SAMPLE - Non SMTP Traffic on TCP Port 25 Contain...  Monitors for non-SMTP traffic on TCP destination...  Yes Rule Builder &
[l SAMPLE - P2P Software as Detected by an Intrusic...  P2P software as detected by an inwrusion detectio..  Yes Rule Builder LS
] SAMPLE - User Added to Admin Group Same User..  Alert when user is upgraded to one of admin grou..  Yes Rule Builder & ©
] SAMPLE - Whitelist - From outside of Germany, P2..  Whitelist Germany from P2P software as detected...  Yes Rule Builder L+ 30
| Page 1 of1 | | C' PageSize 100 v~ Displaying 1 - 5 of 5 rules

NETWITNE U 11.0.0.0-170927170°

2. Enla Biblioteca de reglas, seleccione una o mas reglas y haga clic en —
Se muestra un cuadro de didlogo de advertencia.

3. Haga clic en Si.
Se muestra un mensaje de confirmacién que indica que la regla se elimin6 correctamente y
la regla seleccionada se elimina de la Biblioteca de reglas.

Filtrar o buscar reglas

En este tema se muestra a los analistas como especificar el tipo de reglas que se presentan en la
Biblioteca de reglas.

Requisitos previos

Asegurese de comprender los componentes de la vista Biblioteca de reglas. Para obtener mas
informacion, consulte Panel Biblioteca de reglas.

Procedimientos
Filtro

1. Vaya a CONFIGURAR > Reglas de ESA.

La pestafia Reglas se muestra de manera predeterminada.

el W
2. Enla barra de herramientas del panel Biblioteca de reglas, haga clic en hd y seleccione

la gravedad y el tipo de reglas que desea que aparezcan en la lista de la Biblioteca de reglas.
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En la siguiente figura se muestra la lista desplegable Filtrar.
T X
SEVERITY
] Low
] Medium
] High
[] Critical
TYPE
[] Rule Builder

[] Advanced EPL
[] RSA Live ESA Rule

Los tipos de reglas seleccionados aparecen en la lista.

Buscar

1. Vaya a CONFIGURAR > Reglas de ESA.

La pestana Reglas se muestra de manera predeterminada.

2. Enla barra de herramientas del panel Biblioteca de reglas, escriba el nombre de una regla
en el campo Filtrar.
En el panel Biblioteca de reglas se enumeran las reglas que coinciden con los nombres

ingresados en el campo Filtrar.

Importar o exportar reglas

En el tema se proporcionan instrucciones para importar reglas de ESA desde una instancia de
NetWitness Suite y para exportarlas a un disco duro de modo que pueda mantener una copia
local.

Si export6 una regla en una version anterior de NetWitness Suite,se aplican las siguientes
condiciones cuando importa la regla en la version 10.5 o superior:

o Se exporto en la version 10.3: no puede importar reglas a la version 10.5 o superior.

o Se exporto en la version 10.4: el comportamiento de la regla depende de si la correlacion

cruzada estd deshabilitada, que es el valor predeterminado, o habilitada:
m Deshabilitada: puede importar reglas a la version 10.5 o superior.

m Habilitada: debe reiniciar NetWitness Suite o hacer un cambio secundario en la regla,

guardarla, quitar el cambio secundario y volver a guardarla. Ambos procedimientos
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generan la regla de reenvio que requiere la funcion de correlacion entre sitios de la version

10.5 o superior.
Procedimientos
Importar reglas de ESA

1. Vaya a la pestaiia CONFIGURAR >Reglas de ESA > Reglas.

Se muestra la pestafia Reglas.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

t ESA Rules
Services Settings
RULES Rule Library
I Rule Library All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.
GET RULES FROM RSA LIVE + = | f- 35 ® © |Filter X
] Rule Name ~ Description Trial Rule Type Actions
DEPLOYMENTS (&) =
[0 SAMPLE - Blacklist - From inside countries thatare...  Manitors for non-SMTP traffic on TCP destination... Yes Rule Builder L O
[ SAMPLE - Non SMTP Traffic on TCP Pert 25 Contain...  Monitors for non-SMTP wraffic on TCP destination... Yes Rule Builder T
[ SAMPLE - P2P Software as Detected by an Intrusic... P2P software as detected by an intrusion detectio... Yes Rule Builder L JO
[] SAMPLE - User Added to Admin Group Same User...  Alert when user is upgraded to one of admin grou...  Yes Rule Builder 5
[ SAMPLE - Whitelist - From outside of Germany, P2...  Whitelist Germany from P2P software as detected...  Yes Rule Builder L O
| Page 1 of1 | | C Pagesize 100 v Displaying 1-5 of 5 rules

2. Enla barra de herramientas de la Biblioteca de reglas, seleccione > P Importar.

Se muestra el cuadro de didlogo Importar reglas de ESA.
Import ESA Rules

Rule File Browse

Cancel Import

3. Haga clic en Navegar para navegar y seleccionar el archivo que contiene las reglas de ESA.

4. Haga clic en Importar.

Exportar

1. Seleccione una o varias reglas de ESA y elija o JEPS Exportar en la barra herramientas de
la Biblioteca de reglas.

Se muestra un cuadro de didlogo de advertencia.
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2. Haga clic en Si.

Se muestra el cuadro de didlogo Exportar reglas.

3. Enel campo Escribir nombre de archivo, escriba un nombre para el archivo que contiene
las reglas de ESA y haga clic en Exportar.

El archivo se exporta como un archivo binario a la maquina.

Nota: El archivo binario no se puede editar.
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Seleccionar cOmo se desea recibir una

notificacion sobre alertas

En este tema se explican los distintos métodos de notificacion y como agregar un método de
notificacion a una regla. Se requieren los permisos de funcion administrador, administrador del
SOC o DPO para todas las tareas de esta seccion.

Cuando una regla activa una alerta, ESA puede enviar una notificacion de las siguientes
maneras:

o Correo electronico
e SNMP
o Syslog

o Script

Para configurar una notificacion, se definen los siguientes componentes:

« Servidor de notificacion: después de configurar un servidor de notificacion, puede agregarlo a
una regla. Cuando la regla activa una alerta, usara ese servidor para enviar notificaciones de

alertas.

« Notificaciones: son las salidas, entre las cuales se incluye correo electronico, script, SNMP y

syslog. Cuando disefia una regla, puede especificar la notificacion para una alerta.

« Plantillas: el formato de una notificacion de alerta se define en una plantilla.

La supresion de alertas y la normativa de tasa de alertas son dos funciones que proporciona
Event Stream Analysis. La supresion de alertas asegura que no se envien varios correos
electronicos para la misma alerta. Por ejemplo, considere una regla para detectar nombres de
inicio de sesion del usuario fallidos. Si establece la supresion de alertas en tres minutos, solo
verda las alertas generadas en ese intervalo de tiempo. Esto es menor que la cantidad de alertas
que veria sin la supresion de alertas. Algunas alertas pueden estar duplicadas. Con la supresion
de alertas, no se envian correos electronicos para las alertas duplicadas. Esto garantiza que la
bandeja de entrada no se inunde de notificaciones de alertas redundantes.

La normativa de tasas de alertas es una medida preventiva que asegura que las alertas que
provienen de reglas malinterpretadas no inunden el sistema. De esta manera se impide que ESA
envie mas del limite de correos electronicos configurado en un minuto.

Los servidores de notificacion, las notificaciones y las plantillas se configuran en la vista
Sistema de Administration. Para obtener mas informacion, consulte “Configurar servidores de
notificacion”, “Configurar las salidas de las notificaciones” y “Configurar plantillas para
notificaciones” en la Guia de configuracion del sistema.
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Métodos de notificacion

Cuando una regla activa una alerta, ESA puede enviar una notificacion de las siguientes
maneras:

e Correo electronico
o SNMP
o Syslog

o Script

Notificaciones por correo electréonico

Event Stream Analysis puede enviar notificaciones a los usuarios mediante un correo electrénico
acerca de diversos eventos del sistema.

Para configurar estas notificaciones por correo electronico, debe:
o Configurar el servidor de correo electronico de SMTP como un proveedor de salida. Para

obtener instrucciones, consulte “Configurar los ajustes de correo electrénico como un

servidor de notificacion” en la Guia de configuracion del sistema.

o Configurar una cuenta de correo electronico para recibir notificaciones. Para obtener
instrucciones, consulte “Configurar el correo electronico como una notificacién” en la Guia

de configuracion del sistema.

o Configurar una plantilla para notificacion por correo electronico. Para obtener instrucciones,
consulte “Configurar una plantilla” en la Guia de configuracion del sistema.

SNMP

Event Stream Analysis puede enviar eventos como un SNMP trap a un host de SNMP trap
configurado.

Nota:

El archivo MIB NETWITNESS-MIB.txt se encuentra en el RPM de ESA en la siguiente
ubicacion: /usr/share/snmp/mibs. Con el archivo MIB, podra identificar las alertas de SNMP
que se activaron desde ESA. Ademas, el valor de OID de traps para ESA es 20.

Para configurar estas notificaciones de SNMP, debe:

Seleccionar como se desea recibir una notificacidén sobre alertas 90



Guia de alertas mediante ESA

o Configurar el host de SNMP trap como un proveedor de salida. Para obtener instrucciones,
consulte “Configurar los ajustes de SNMP como un servidor de notificacién” en la Guia de

configuracion del sistema.

o Configurar los ajustes de SNMP trap como una accion de salida. Para obtener instrucciones,

consulte “Configurar SNMP como una notificacion” en la Guia de configuracion del sistema.

o Configurar una plantilla para SNMP. Para obtener instrucciones, consulte “Configurar una

plantilla” en la Guia de configuracion del sistema.

Syslog

Event Stream Analysis puede enviar eventos y consolidar registros en formato syslog a un
servidor de syslog.

Para configurar estas notificaciones de syslog, debe:

o Configurar los ajustes del servidor syslog como un proveedor de salida. Para obtener
instrucciones, consulte “Configurar los ajustes de syslog como un servidor de notificacion” en

la Guia de configuracion del sistema.

o Configurar un formato de mensaje de syslog como una accion de salida. Para obtener
instrucciones, consulte “Configurar syslog como una notificacién” en la Guia de

configuracion del sistema.

o Configurar una plantilla para syslog. Para obtener instrucciones, consulte “Configurar una

plantilla” en la Guia de configuracion del sistema.

Script Alerter

Ademas de las notificaciones de alerta, ESA permite a los usuarios ejecutar scripts en respuesta
a las alertas de ESA.

Los scripts le permiten hacer una integracion personalizada con aplicaciones que existen en su
ambiente. Por ejemplo, si desea abrir un vale de incidente de una aplicacion cuando se activa
una alerta especifica, Script Alerter le permite escribir un script que llama a la API de la
aplicacion y hacer que ESA lo invoque cuando se activa la regla de ESA especifica. Puede
configurar una plantilla de FreeMarker para definir los detalles que desea extraer de la salida de
la regla de ESA y transmitirlos como argumentos de la linea de comandos al script.

Para usar Script Alert, debe:

o Configurar la identidad del usuario y otros detalles que se requieren para ejecutar el script.
Para obtener instrucciones, consulte “Configurar un script como un servidor de notificacion”

en la Guia de configuracion del sistema.
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o Definir el script. Para obtener instrucciones, consulte “Configurar el script como una

notificacion” en la Guia de configuracion del sistema.

o Configurar una plantilla para el script. Para obtener instrucciones, consulte “Configurar una

plantilla” en la Guia de configuracion del sistema.

Agregar un método de notificacion a una regla

En este tema se indica a los administradores cémo agregar una notificacion, como el correo
electronico, a una regla. ESA usa el método de notificacion cuando genera una alerta para un
evento que cumple con los criterios de una regla.

Una notificacidn se agrega a una regla para que ESA pueda informar cuando una regla activa
una alerta. Aunque los campos de notificacion no son obligatorios, constituye una mejor practica
agregar una notificacion a una regla.

Cuando agrega un método de notificacidon a una regla, selecciona la siguiente informacion:

o Salida
« Notificacion
o Servidor de notificacion

o Plantilla

Requisitos previos
o La funcién debe tener permiso para administrar reglas.
o La regla debe existir.

o El método de notificacion debe estar configurado con un servidor y una plantilla compatibles:
Vaya a ADMIN > Sistema > Notificaciones globales.

Para conocer los procedimientos detallados, consulte la Guia de configuracion del sistema.

Procedimiento

Para agregar un método de notificacion a una regla:

1. Vaya a la pestafia CONFIGURAR > Reglas de ESA > Reglas.
+ L

2. Enla Biblioteca de reglas, haga clic en para agregar una regla nueva o seleccionar

una regla existente, y haga clic en 'ﬁ

Segln el tipo de regla, se muestra la pestaiia Generador de reglas o EPL avanzado.
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3.

La seccion Notificaciones es igual para ambas pestafias.

+ o = Global Notifications

Output Notification Notification Server Template
No paramerers to edit

["] Output Suppression of every minutes

=+

Haga clic en y seleccione la Salida para la alerta:

o Correo electronico

o SNMP

o Syslog

o Script

Haga doble clic en el campo Notificacion y seleccione el nombre de una salida configurada
con anterioridad.

Por ejemplo, Analista de nivel 1 podria ser el nombre de una notificacion por correo

electronico que se dirige al grupo de distribucion de correo electronico Analistas L1.

Haga doble clic en el campo Servidor de notificaciéon y seleccione el servidor que envia la

notificacion.

Haga doble clic en el campo Plantilla y seleccione un formato para la alerta.

En la siguiente figura se muestra la configuracion de una notificacion de syslog.

Notifications O - Global Motifications
Output Notification Notification Server Template
¥ sYsLOG Local_SysLog localhost-514 Default Syslog Template
[] Output Suppression of every minutes

Si desea especificar la frecuencia, seleccione Supresion de salida ¢ ingrese la cantidad de

minutos.
Si desea agregar otra notificacion, repita los pasos del 3 al 7.

Haga clic en Guardar.
Cuando ESA genere una alerta para un evento que coincida con los criterios de la regla,
recibird una notificacidn sobre la alerta a través de cada método de notificacion agregado a

la regla.
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Agregar un origen de enriquecimiento de datos

En este tema se indica como agregar un origen de enriquecimiento configurado con anterioridad
a una regla. Cuando ESA crea una alerta, la informacion del origen se incluye en ella.

Los enriquecimientos brindan la capacidad de incluir informacion contextual en la logica de
correlacion y la salida de alertas. Sin los enriquecimientos, toda la informacion que se incluye
en una alerta de ESA proviene de un servicio principal. Con los enriquecimientos, puede
solicitar busquedas en diversos origenes e incluir los resultados en las alertas salientes. En la
siguiente figura se ilustra la funcion de los enriquecimientos.

Enrichment Connection Enrichment
EPL
<:> <:> Sources
Event Alert Alert + More

.—> Esper

Have a
connection?

La configuracion de los enriquecimientos estd compuesta por dos unidades logicas:

o Origenes de enriquecimiento: son areas de almacenamiento de datos de informacion

contextual.

« Conexiones de enriquecimiento: actian como conectores entre metadatos de alertas y

columnas de origen.

ESA permite establecer conexiones entre declaraciones del lenguaje de procesamiento de
eventos (EPL) y origenes de enriquecimiento. Una vez que se establecen las conexiones, el
sistema combina los campos seleccionados de la salida de las alertas con la informacion de los
origenes y usa los datos coincidentes para enriquecer la alerta que se envia. ESA puede
establecer conexidn con los siguientes origenes:

o Ventanas con nombre de Esper
o Tablas de bases de datos relacionales

Base de datos de MaxMindGeolP

o Listas de seguimiento de RSA Warehouse Analytics
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Nota: el origen de enriquecimiento geolP no se puede crear ni eliminar. Se proporciona al
usuario para uso inmediato.

Ejemplo de regla con enriquecimiento

En el siguiente ejemplo de regla se ilustra la funcion de enriquecimiento que proporciona ESA:

@RSAAlert @Name ("simple") SELECT * FROM CoreEvent (ec_theme='Login
Failure')

La regla genera una alerta para cada error al iniciar sesion y, de este modo, si se recibe el
siguiente flujo de eventos (simplificado) en ESA:

Login dshrute 23.xx.23x.16
Success

2 Login jhalpert 23.xx.23x.16  31.1X.X9.1x8 www.facebook.com
Failure

Se podria generar una alerta con los siguientes events constitutivos en respuesta a la segunda
sesion:
{

"events": [

{

"username": "jhalpert",
"host dst": "www.facebook.com",
"ip dst": "31.1x.x9.1x8",

"sessionid": 2,

"ec theme": "Login Failure",
"esa time": 1406148964130,
"ip src": "23.xx.23x.16"

}

La salida JSON muestra toda la informacion disponible que se incluird en una notificacién de
ESA mediante el uso de una plantilla apropiada

de FreeMarker. Por ejemplo, la expresion de la plantilla $ {events[0] .username} seria
equivalente a jhalpert.
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Con enriquecimientos, el mismo mddulo con el mismo flujo de eventos puede generar la alerta
que se muestra a continuacion. El sistema

puede establecer multiples conexiones de enriquecimiento y extraer datos contextuales de modo
que la alerta sea mas significativa.

Por ejemplo:

${events[0] ["RSADataSciencelLookup"] [0].score} entrega el puntaje de “riesgo” del
dominio de destino que calcula el médulo RSA Warehouse Analytics, mientras que ${events
[0] ["orgchart™] [0].supervisor} entrega el nombre del supervisor del empleado
relacionado con la alerta (extraido de una base de datos de RR. HH.) y ${events[0]
["LoginRegister"] [0].username} entrega el nombre del usuario con el ultimo inicio de
sesion correcto para el mismo ip src (mediante el uso de una ventana con nombre basada en
flujo).

{"events": [
{

"username": "jhalpert",

"host dst": "www.facebook.com",

"GeoIpLookup": [

{
"city": "Cambridge",
"longitude": -71,
"countryCode": "US",
"areaCode": 617,
"metroCode": 506,
"region": "MA",
"dmaCode": 506,
"ipv4Obj": "/23.62.236.16",
"countryName": "United States",
"postalCode™: "02142",
"ipv4": "23.62.236.16",
"latitude": 42,

"organization": "Verizon Business"

1,
"RSADataScienceLookup": [

{

"model id": "suspiciousDomains 1",
" id": "EXEC BATCH 1 20140630153740 facebook.com",
"score": 10,
"key": "www.facebook.com"
}
1,
"orgchart": [
{
"supervisor": "mscott",
"name": "James Halpert",
"extension": 3692,
"location": "Scranton",
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"department": "Sales",
"id": "jhalpert"

1,
"ip dst": "31.13.69.128",
"sessionid": 2,
"LoginRegister": [
{
"username": "dshrute",
"ip src": "23.62.236.16"

1y

"ec theme": "Login Failure",
"esa time": 1406155218912,
"ip src": "23.62.236.16"

}

Configurar una conexion de base de datos

En este tema se proporciona informacion para configurar una conexion a una base de datos
externa que puede proporcionar informacion adicional en alertas. Una conexion de base de datos
se configura para que posteriormente sea posible configurar la base de datos como un origen de
enriquecimiento con el fin de agregar detalles adicionales a las alertas. Este proceso tiene tres
pasos:

1. Configurar una conexion a una base de datos.
2. Configurar la base de datos externa como un origen de enriquecimiento.
3. Agregar el origen de enriquecimiento a una regla

En este tema se explica el paso 1.

Ejemplo
En este ejemplo se ilustra como la adicion de una base de datos como un origen de
enriquecimiento anade valor a las alertas.

Una regla detecta a usuarios que intentan inscribirse en un servicio de correo electronico
fantasma. 25 usuarios coinciden con los criterios de la regla. Sin el enriquecimiento, la alerta
contiene 25 ID de usuario. Con el enriquecimiento, la alerta también incluye la siguiente
informacién para cada ID de usuario:

o Nombre

o Titulo
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o Departamento

o Ubicacion de la oficina

Dependencias
Cuando configura una base de datos, se aplican las siguientes condiciones:

« Se implementa una referencia a la base de datos en cada ESA, incluso si ESA no implementa

reglas que usan la base de datos como un origen de enriquecimiento.
o Si el servidor que aloja la base de datos queda inactivo, esto afecta a una implementacion.

« Una implementacion activa continuara recopilando datos y ejecutando reglas, pero los

enriquecimientos no apareceran en las alertas.

o Una implementacion nueva fallara hasta que se reinicie el host.

Procedimiento

Para configurar una conexion de base de datos:

1. Vaya a CONFIGURAR > Reglas de ESA.

2. Haga clic en la pestafia Ajustes de configuracion.

3. En el panel de opciones, seleccione Conexiones de la base de datos.
Se muestra el panel Conexiones de la base de datos.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

ESA Rules

Services Settings
MISCELLANEOUS Database Connections
Meta Key References + - | F0 Search X
Enrichment Sources 1 Enabled | Name ~ Description Last Modified Actions
I Database Connections
| Page of 0 | | & vPageSize 100 v No data to display

NETWITNESS SUITE
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4. Haga clic en + para agregar una conexion de base de datos.

Database Connection

K«

Enable

Connection Mame *

Description

Driver Class * ~

Database URL/P *
Username *

Password * FEEELTEEE

Cancel Save

5. Enel cuadro de dialogo Conexion de base de datos, proporcione la siguiente informacion.

Habilitar Seleccione Activar para enriquecer una alerta con datos adicionales. El

campo Habilitar esta seleccionado de forma predeterminada. Deseleccione

Habilitar para excluir los datos adicionales de la alerta.

Nombre de  Escriba un nombre para identificar la conexién. Cuando agrega una base de
conexion datos como un origen de enriquecimiento, este nombre aparece en la lista de

Conexiones de la base de datos.
Descripcion (Opcional) Escriba una descripcion breve de la conexion de base de datos.

Clase de Seleccione una clase de driver apropiada para la base de datos.

controlador ~ NetWitness Suite incluye dos drivers, MongoDB y Postgres.

Direccion  Escriba la direccion o la direccion IP de la base de datos que se configurara.
URL o

direccion

IP de base

de datos

Nombre de  Escriba el nombre de usuario para acceder a la base de datos.

usuario

Contrasefia  Escriba la contrasefia para acceder a la base de datos.
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6. Haga clic en Guardar.

Para obtener informacion relacionada, consulte Pestafia Ajustes de configuracion.

Origenes de enriquecimiento

En este tema se explican las opciones para agregar un origen de datos externo con el fin de
proporcionar informacion adicional en las alertas. Los origenes de enriquecimiento proporcionan
informacién adicional en las alertas. Por ejemplo, una base de datos puede proporcionar un
nombre, un departamento y la ubicacion de una oficina si un usuario coincide con los criterios de
la regla. Existen tres tipos de origenes de enriquecimiento:

o Referencia de base de datos externa
o Tabla en la memoria

o Warehouse Analytics

Configurar una base de datos como origen de enriquecimiento

Una base de datos se configura como un origen de enriquecimiento de modo que se pueda
agregar a una regla. Posteriormente, el motor de Esper que analiza los eventos puede acceder a
la informacion de la base de datos para proporcionar informacion adicional en la alerta.

Por ejemplo, una regla detecta a usuarios que intentan inscribirse en un servicio de correo
electronico fantasma. 25 usuarios coinciden con los criterios de la regla. La alerta contiene 25
ID de usuario. Una base de datos externa mejoraria la alerta con la entrega de la siguiente
informacioén adicional para cada ID de usuario:

o Nombre

Titulo

Departamento

o Ubicacidn de la oficina

o Rinde cuentas a

Puede editar, duplicar, importar o exportar una conexion de base de datos.

Requisitos previos

Debe configurar una conexion de base de datos. Para obtener mas informacién, consulte
Configurar una conexion de base de datos.

Procedimiento

Para configurar una base de datos como un origen de enriquecimiento:
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1. Vaya a CONFIGURAR > Reglas de ESA.

2. Haga clic en la pestafia Ajustes de configuracion.

Se muestra la pestafia Configuracion.

3. Enel panel de opciones, seleccione Origenes de enriquecimiento.

Se muestra el panel Origenes de enriquecimiento.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I‘\j‘i{:\admin -

ESA Rules

Services Settings
MISCELLANEOUS Enrichment Sources
Meta Key References +o = | 0 ® v |search X
I Enrichment Sources [1 Enabled | Name ~ Type Description Last Madified Actions
Database Connections O Default GealP GeolP Default Geo IP Enrichment Source....  2017-09-12 19:11:39 [~ 35
| Page 1 of1 | | & PageSize 100 v Displaying 1- 1 of 1

NETWITNES

=+

4. En el ment desplegable “, seleccione Referencia de base de datos externa. Debe

agregar una referencia de base de datos para que la base de datos aparezca en la lista.

Se muestra el cuadro de didlogo Referencia de base de datos externa.

External DB Reference

Enable 4
User-Defined Table T
My3sgl
Mame *
::'EEE"”:It on table - nwtest1
Database Connection *  MySQL1 v
Table Mame * mwtest]
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5. Seleccione Habilitar para enriquecer una alerta con datos adicionales. Esta opcion esta
seleccionada de forma predeterminada. Si se deshabilita, la alerta no se enriquece con datos

adicionales.

6. En el campo Nombre de tabla definido por el usuario, escriba un nombre para identificar o

etiquetar la configuracion de la base de datos.

7. En el campo Descripcion, escriba una descripcion breve de la configuracion de la base de
datos.

8. En el menu desplegable Conexion de base de datos, seleccione las conexiones de la base
de datos definidas.

9. En el campo Nombre de tabla, ingrese el nombre de tabla de la base de datos

10. Haga clic en Guardar.

Para obtener detalles y descripciones de los parametros, consulte Pestafia Ajustes de
configuracion.

Configurar una tabla en la memoria como origen de enriquecimiento

En este tema se proporcionan instrucciones para configurar una tabla en la memoria. Cuando se
configura una tabla en la memoria, se carga un archivo .CSV como entrada para la tabla. Puede
asociar esta tabla con una regla como un origen de enriquecimiento. Cuando la regla asociada
genere una alerta, ESA enriquecerd la alerta con informacion pertinente de la tabla en la
memoria.

Por ejemplo, se podria configurar una regla para detectar cuando un usuario intenta descargar
freeware e identificar a la persona por ID de usuario en la alerta. La alerta se podria enriquecer
con informacién adicional de una tabla en la memoria que contiene detalles como nombre
completo, cargo, ubicacion de la oficina y mimero de empleado.

Una tabla en la memoria es ideal para manejar datos ligeros. Es facil de configurar y requiere
menos mantenimiento que una base de datos. Por ejemplo, AllTech Company es una
organizacion pequena y, por lo tanto, el administrador del sistema puede mantener la
informacion de los empleados en un archivo .CSV. Si AllTech crece y se transforma en una
empresa muy grande, el administrador tendria que configurar una referencia de base de datos
externa como un enriquecimiento y asociar la base de datos a una regla.

Requisitos previos
El nombre de columna en el archivo .CSV no puede tener espacios en blanco.

Por ejemplo Last Name esta correcto y Last Name esta incorrecto.

El archivo .CSV debe comenzar con una linea de encabezado que define los campos y los tipos.
Por ejemplo, address string definiria el campo de encabezado como address y el tipo como
string.
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A continuacioén se muestra un archivo .CSV valido representado como archivo .CSV y como
tabla.

® OO0
6__ REn| — i ; - 7 71_ y ! ’ NS - ~
PEaOE® 60 & 9 ¢
l A Home | Layout Tables J Charts | Sn
Al - fx| address string
4 A | B | C |
11 laddress string criticality integer _ department string
2 [173.252.110.27 1 SALES
3 173.252.110.28 10 ACCOUNTING
_4 |173.252.110.29 205ALEf @ 0 © || ServerCriticality.csv
5 " address string,criticality integer,department string
i173.252.110.27,1, SALES
173.252.110.28,10,ACCOUNTING
173.252.110.29,20,SALES
Procedimientos

Configurar una tabla en la memoria ad hoc
1. Vaya a CONFIGURAR > Reglas de ESA.

La vista Configurar se muestra con la pestafia Reglas de ESA abierta.
2. Haga clic en la pestafia Ajustes de configuracion.

3. En el panel de opciones, seleccione Origenes de enriquecimiento.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
ESA Rules
Services Settings
MISCELLANEOUS Enrichment Sources
Meta Key References +o = | & ¥ © search X
I Enrichment Sources 1 Enabled | Name ~ Type Description Last Modified Actions
Database Connections O Default GeolP GeolP Default Geo IP Enrichment Source....  2017-09-1219:11:39 | §§
| Ppage 1 of1 | | & pagesize 100 v Displaying 1-1 of 1

NETWITNESS SUITE
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4. Enla seccion Origenes de enriquecimiento, haga clic en + > Tabla en la memoria.
In-Memory Table

Upload Type: ® Adhoc O Recurring
Enable ™

User-Defined

Table N 5 Student information
able Name

Description

Import Data Browse

Expert Mode [
Table Columns = =

Name Type
Key Rollno v
Max Rows <
Persist c4 Stored File Format: ® Object () JSON
For information on how to define and use an In-Memory Table, see the documentation

Cancel Save

5. Describa la tabla en la memoria:
a. Seleccione Ad hoc.

b. De manera predeterminada, la opcion Activar esta seleccionada. Cuando se agrega la
tabla en la memoria a una regla, las alertas se enriquecen con datos de ella.
Si agrega una tabla en la memoria a una regla, pero no desea que las alertas se

enriquezcan, deseleccione la casilla de verificacion.

c. Enel campo Nombre de tabla definido por el usuario, escriba un nombre para la

configuracion de la tabla en la memoria, como Informacion de estudiante.

d. Sidesea explicar lo que agrega el enriquecimiento a una alerta, escriba una Descripcion
como la siguiente:
Cuando una alerta se agrupa por Rollno, este enriquecimiento agrega informacion del

estudiante, como el nombre y las calificaciones.
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En el campo Importar datos, seleccione el archivo .CSV que alimentara datos a la tabla en

la memoria.

Si desea escribir una consulta de EPL para definir una configuracion avanzada de la tabla en
la memoria, seleccione Modo experto.

Columnas de la tabla se reemplaza por un campo Consulta.

=+

En la seccién Columnas de la tabla, haga clic en para agregar columnas a la tabla en la

memoria.

Si se selecciona un archivo valido en el campo Importar datos, las columnas se completan

automaticamente.

Nota: si selecciond Modo experto, se muestra un campo Consulta en lugar de Columnas de la
tabla.

10.

1.

12.

13.

14.

En el menu desplegable Clave, seleccione el campo que se usara como la clave
predeterminada para unir eventos entrantes con la tabla en la memoria cuando se usa una
tabla en la memoria basada en CSV como un enriquecimiento. De forma predeterminada, se
selecciona la primera columna. También puede modificar posteriormente la clave cuando

abra la tabla en la memoria en los origenes de enriquecimiento.

En el menu desplegable Max. de filas, seleccione la cantidad maxima de filas que pueden

residir en la tabla en la memoria en una instancia especifica.

Seleccione Persistir para conservar la tabla en la memoria en disco cuando el servicio de

ESA se detenga y para volver a completar la tabla cuando se reinicie.
En el campo Formato de archivo almacenado, realice una de las siguientes acciones:
o Seleccione Objeto si desea almacenar el archivo en un formato binario.

o Seleccione JSON si desea almacenar el archivo en un formato de texto.

De manera predeterminada, la opcién Objeto esta seleccionada.

Haga clic en Guardar.
La tabla en la memoria ad hoc se configura. Puede agregarlo a la regla como un
enriquecimiento o como parte de la condicion de regla. Consulte Agregar un enriquecimiento

a una regla.

Cuando agrega una tabla en la memoria, puede agregarla a una regla como un enriquecimiento o
como parte de la condicion de regla. Por ejemplo, la regla siguiente utiliza una tabla en la
memoria como parte de la condicion de regla para crear una lista blanca y también utiliza una
tabla en la memoria de detalles en el archivo user dst para enriquecer la alerta que se muestra.

La regla muestra la tabla en la memoria como una condicion de regla de lista blanca:
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Build a Statement

Define a rule condition by adding ane or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than ane value, you must specify that it should be evaluated as an array.

Mame *  User_dst details

R

Valus Ignore Case? Array?

I | Username is event.user_dst [ |

Whitelist conditions can be added to exclude only those items defined in an enrichment list. Map a list column to an event meta key to join the
list 1o the incoming data stream.

A continuacion, la alerta se enriquece con la tabla en la memoria User_list:

Enrichments + o - Settings

output Enrichment Source ESA Event Stream Meta Enrichment Source Column Name
r r r
™ In-Memory Table User_list user_dst Username

Por lo tanto, la tabla en la memoria user_dst se usa para crear una lista blanca y también para
enriquecer los datos en la alerta si esta se activa.

Agregar una tabla en la memoria recurrente
1. Vaya a CONFIGURAR > Reglas de ESA.

La vista Configurar se muestra con la pestaiia Reglas de ESA abierta.
2. Haga clic en la pestana Ajustes de configuracién.

3. En el panel de opciones, seleccione Origenes de enriquecimiento.

=

4. Haga clic en > Tabla en la memoria.

5. Describa la tabla en la memoria:
a. Haga clic en Periddica.

b. De manera predeterminada, la opcion Activar esta seleccionada. Cuando se agrega la
tabla en la memoria a una regla, las alertas se enriquecen con datos de ella.
Si agrega una tabla en la memoria a una regla, pero no desea que las alertas se

enriquezcan, deseleccione la casilla de verificacion.

c. Enel campo Nombre de tabla definido por el usuario, escriba un nombre para la

configuracion de la tabla en la memoria, como Informacion de estudiante.
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10.

1.

12.

13.

14.

d. Si desea explicar lo que agrega el enriquecimiento a una alerta, escriba una Descripcion
como la siguiente:
Cuando una alerta se agrupa por Rollno, este enriquecimiento agrega informacion del

estudiante, como el nombre y las calificaciones.

Escriba la URL del archivo .CSV que alimentara datos en la tabla en la memoria. Haga clic
en Verificar para validar el vinculo y completar las columnas del archivo .CSV. Puede

agregar o eliminar columnas con el signo mas o menos.
Si el servidor esta configurado detras de otro servidor, seleccione Usar proxy.
Si el servidor requiere credenciales de inicio de sesion, seleccione Autenticado

En Repetir cada, indique la frecuencia con que ESA debe comprobar el archivo .CSV mas

reciente:
a. Seleccione Minuto(s), Hora(s), Dia(s) o Semana.
b. Siselecciona Semana, seleccione un dia de la semana.

c. Haga clic en Rango de fechas para seleccionar una Fecha de inicio y una Fecha de

finalizacion para el programa recurrente.

(") Date Range

Start Date End Date

En el menu desplegable Clave, seleccione el campo que se usara como la clave
predeterminada para unir eventos entrantes con la tabla en la memoria cuando se usa una
tabla en la memoria basada en CSV como un enriquecimiento. De forma predeterminada, se
selecciona la primera columna. También puede modificar posteriormente la clave cuando

abra la tabla en la memoria en los origenes de enriquecimiento.

En el menu desplegable Max. de filas, seleccione la cantidad de filas que pueden residir en

la tabla en la memoria en una instancia especifica.

Seleccione Persistir para conservar la tabla en la memoria en disco cuando el servicio de

ESA se detenga y para volver a completar la tabla cuando se reinicie.
En el campo Formato de archivo almacenado, realice una de las siguientes acciones:
o Seleccione Objeto si desea almacenar el archivo en un formato binario.

o Seleccione JSON si desea almacenar el archivo en un formato de texto.

De manera predeterminada, la opcién Objeto esta seleccionada.

Haga clic en Guardar.

La tabla en la memoria recurrente se configura. Puede agregarlo a la regla como un
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enriquecimiento o como parte de la condicion de regla. Consulte Agregar un enriquecimiento a

una regla.

Configuracion de una consulta de Esper como un origen de enriquecimiento

Cuando utiliza el “modo experto”, puede crear un origen de enriquecimiento o una ventana con
nombre en funcion de una consulta de Esper. Esto permite tener un mayor control sobre el
contenido y crear contenido mas dinamico. Cuando hace esto, una consulta de EPL crea la
ventana con nombre para capturar el estado de interés a partir del flujo de eventos.

Flujo de trabajo

En el siguiente diagrama se muestra el flujo de trabajo para la creacion de una consulta
mediante una ventana con nombre:

1. El evento se envia al motor de Esper.

2. Se genera una consulta de EPL.

3. Se activa una alerta.

4. La consulta comprueba si hay una conexion entre el evento y la ventana con nombre.
5. Sila hay, se ejecuta y se completa la consulta que completa la ventana con nombre.

6. El contenido de la ventana con nombre se agrega el contenido de la alerta y se envia o se

muestra (segun la configuracion).

EERsambg,,,

Enrichment Connection (join) In-memory
Table

EPL ® ® | Mmamed
Window)

Event h_" Esper H @ h_". —

Have a connection?

Alert +
Enrichment
Requisitos previos
o Los metadatos que se usan en la declaracion de EPL deben existir en los datos.

e Debe crear declaraciones de EPL formadas correctamente.
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Procedimiento
Configurar una tabla en la memoria mediante una consulta de EPL
1. Vaya a CONFIGURAR > Reglas de ESA.

La vista Configurar se muestra con la pestafia Reglas abierta.

2. Haga clic en la pestafia Ajustes de configuracion.

3. Encel panel de opciones, seleccione Origenes de enriquecimiento.

4. Enla seccion Origenes de enriquecimiento, haga clic en + > Tabla en la memoria.

In-Memory Table

Upload Type: ® Adhoc O Recurring
Enable ™

User-Defined
Table Name* | o

Description

Import Data Browse
Expert Mode [
Table Columns = =

[ name Type
Key v
Max Rows s
Persist ™ Stored File Format: ® Chbject () JSON

For information on how to define and use an In-Memory Table, see the documentation

Cancel Save

5. Seleccione Ad hoc.
De manera predeterminada, la opcion Activar esta seleccionada. Cuando se agrega la tabla

en la memoria a una regla, las alertas se enriquecen con datos de ella.

6. En el campo Nombre de tabla definido por el usuario, escriba un nombre descriptivo que

describa la tabla en la memoria.

7. Sidesea explicar lo que agrega el enriquecimiento a una alerta, ingrese informacion en el
campo Descripcion.

Esta descripcion se muestra cuando la lista de enriquecimientos se ve desde la vista
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Origenes de enriquecimiento. Por lo tanto, como una mejor practica, se recomienda ingresar
una descripcion completa. Esto permite que otros usuarios comprendan el contenido del

enriquecimiento sin abrirlo para examinarlo.

8. Seleccione Modo experto para definir una configuracion avanzada de la tabla en la
memoria mediante la escritura de una consulta de EPL.

Columnas de la tabla se reemplaza por un campo Consulta.

9. Seleccione Persistir para conservar la tabla en la memoria en disco cuando el servicio de

ESA se detenga y para volver a completar la tabla cuando se reinicie.

10. Ingrese la consulta de EPL en el campo Consulta. La consulta debe estar formada

correctamente y se recomienda probarla antes de ingresarla en el campo.

11. Haga clic en Guardar.

Ejemplo

Por ejemplo, usted cre6 una regla que busca cinco intentos fallidos de inicio de sesion seguidos
de un inicio de sesion correcto. Cuando se activa esta regla, tal vez desee que la notificacion
contenga informacidn acerca del Gltimo usuario que inici6 sesion en el sistema cuando se
produjo este inicio de sesion correcto. Para agregar este enriquecimiento a la notificacion,
podria optar por crear una tabla de busqueda en la memoria basada en flujo que se complete a
partir de eventos entrantes con el fin de mantener un mapeo de direcciones IP al ultimo usuario
que inicid sesion desde esa direccion. Para hacer esto, cree un enriquecimiento que use una
consulta como su origen.

Paso 1: Crear la regla

En primer lugar, debe crear la regla de correlacion. En este caso, usted crea condiciones de
regla de operacion fallida y correcta, y realiza una agrupacion por ip_src.

Condicion | Descripcion

de la regla

Fallas Esta condicion busca cinco inicios de sesion fallidos con un conector “seguido
de”, lo que significa que a la condicion (Fallas) le debe seguir la siguiente

condicion (Satisfactorio).

Satisfactorio Esta condicién busca un inicio de sesion satisfactorio.
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Condicion

de la regla

Descripcion

Agrupar por:
ip_src,

device class

Ocurre
dentro de 5

minutos

Secuencia de
eventos:

Strict

El campo Agrupar por se asegura de que todas las condiciones anteriores se
agrupen por ip_src y la clase de dispositivo. Esto es importante para la
construccion de la regla porque esta intenta encontrar el caso de un usuario que
intentd iniciar sesion varias veces con la misma cuenta de destino y,
finalmente, logrd hacerlo correctamente. La agrupacion por clase de
dispositivo se asegura de que el usuario que inicid sesion en la misma maquina
haya intentado iniciar sesion varias veces en una cuenta. La regla puede

entregar resultados inesperados si estos no se agrupan.

La ventana de tiempo para que se produzcan los eventos es cinco minutos. Si

se producen los eventos fuera de esta ventana de tiempo, la regla no se activa.

La secuencia de eventos esta configurada para una coincidencia estricta de
patrones. Esto significa que el patron debe coincidir exactamente como se

especifica, sin eventos intermedios.

Para las condiciones de regla, usted crea las siguientes declaraciones:

o La declaracion “Failures” busca intentos fallidos de inicio de sesion:

Build a Statement

Mame*  Failures

if all conditions are met
Key

[ event.ec_activity

D event.ec_outcome

[0 eventuser_dst

Define a rule condition by adding ane or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.
w |

Operator Value Ignore Case? Array?

is Logon ™ O

is Failure ™ O

is not null

Cancel Save
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o La declaracion “Success” busca un inicio de sesion correcto:

Build a Statement

Mame *  Success

O eve Lec_activity

|

=nt.ec_outcome

=nt.user_dst

v g
Operatar Value
is Logen
is Success
is not nu

« En combinacidn, se tiene la siguiente regla de correlacion:

Rules Services

Rule Builder

Build a rule using drag-and-drop and auto-complete tools,

Rule Name *

Description

Trial Rule ™

Severity * Low

Conditions*  + — 4

Statement

[ Failures
™ Success

Occurs Within

+ =

Qutput

Notifications

[] Output Suppression of every

+ =

OQutput

ey

Debug

Login_Failure_Followed_by_Success

Three failed attempted logins in followed by a successful login.

If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

o
™

No parameters to edit.

minutes

Enrichment Source

L} MNo parameters to edit.

ESA Event Stream Meta

~
Occurs Connector Correlation Type Meta
5 followed by SAME user_dst
1
user_dst @ | device_class @ v
10 $| minutes Event Sequence O O Loose
Motification Notification Server Template

Define a rule candition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.

Settings

Enrichment Source Column Name
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Paso 2: Crear el enriquecimiento

Ahora que cred la regla, debe crear el enriquecimiento que agregara a la salida de la
notificacion. Siga los pasos anteriores para crear el enriquecimiento, asignele el nombre Last
Logon y agregue la siguiente consulta:

create window LastLogon.std:unique (ip src) as (ip src string, user dst
string) ;

insert into LastLogon select ip src, user dst from CoreEvent

where ec activity='Logon' and ec_outcome='Success';

El enriquecimiento debe ser similar al siguiente:

In-Memory Table

Upload Type: ® Adhoc O Recurring
Enable ™

User-Defined

Table Nama* Last_Logon
(= (=

Description This stream-based in-memory lookup table is populated from incoming events. It maintains a
mapping of IP addresses to the last user logged in from that address.

Import Data Browse

Expert Mode ™

Query* create window LastLogon.std:uniguelip_src) as (ip_src string, user_dst string);
insert into LastLogon select ip_src, user_dst from CoreEvent
where ec_activity="Logon' and ec_outcome="Success’

For infermation on how to define and use an In-Memory Table, see the documentation

Cancel Save

Paso 3: Agregar el enriquecimiento a la regla

Ahora que creo la regla basica y el enriquecimiento, debe agregar el enriquecimiento a la regla
y unirlo (o conectarlo) a los metadatos de la regla.

Abra la regla Login Failure Followed by Success para editarla.
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Rule Builder

Build a rule using drag-and-drop and auto-complete tools.

Rule Name * Login_Failure_Followed_by_Success

Description Three failed attempted logins in followed by a successful login.
Trial Rule ™

Sewverity * Low ~

Conditions* 4+ = [&

nvestigation

Statement Occurs Connector Correlation Type Meta Meta
[ Failures 5 followed by SAME user_dst
¥ Success 1

user_dst @  device_class @

-

Occurs Within |10 3| minutes Event Sequence O Stict O Loose

Notifications 4 ©

Output Motification

[ Qutput Suppression of every

Global Matifications

Motification Server Template

No parameters to edit.

minutes
Enichments 4+ — Settings
Output Enrichment Source ESA Event Stream Meta Enrichment Source Column Name
¥ In-Memory Table 'L.lut_Lngnn 'ip_m: 'ip_src
Debug 4
[
Campo Descripcion
Salida Tabla en la La opcion Tabla en la memoria crea una ventana con
memoria

nombre, la que se puede completar con los datos de la
consulta de EPL.

Origen de Last Logon (el Esta es la tabla de busqueda en la memoria basada en

enriquecimiento enriquecimiento flujo que se completa a partir de eventos entrantes con el
que cred fin de mantener un mapeo de direcciones IP al ultimo

anteriormente).  usuario que inicid sesion desde esa direccion.

Metadatos de ip_src
flujos de
eventos de ESA

Se trata de un elemento de metadatos del flujo de eventos
que puede unir a los datos del enriquecimiento que esta
completando. Basicamente, ip _src es la condicion de
union.
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N

Nombre de ip_src Se trata de los metadatos del enriquecimiento que puede
columna de unir a los datos del flujo de eventos. Debe ser igual que la
origen de condicion de union desde el campo Metadatos de flujos de
enriquecimiento eventos.

Una vez que haya agregado el enriquecimiento, puede guardar la regla.

Cuando la regla se activa, ESA ejecuta la consulta en el enriquecimiento y completa la ventana
con nombre con los datos. Si los datos de la ventana con nombre coinciden con la condicion de

union, estos se agregan a la salida que puede ver en correo electronico, SNMP, syslog o script,
segun la configuracion de las notificaciones.

Configurar Warehouse Analytics como origen de enriquecimiento

En este tema se proporcionan instrucciones para configurar RSA Warehouse Analytics como un
origen de enriquecimiento para ESA. Los analistas de datos pueden aprovechar los datos de
Warehouse Analytics para analizar datos de sesiones y registros.

Para configurar Warehouse Analytics como un origen de enriquecimiento:
1. Vaya a la pestana CONFIGURAR > Reglas de ESA > Ajustes de configuracion.
2. En el panel de opciones, seleccione Origenes de enriquecimiento.

Se muestra el panel Origenes de enriquecimiento.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

services Settings
MISCELLANEOUS Enrichment Sources
Meta Key References + o = | fo 10 9 @ |search x
I Enrichment Sources [ Enabled | Name ~ Type Description Last Modified Actions
Database Connections O Default GeolP GeolP Default Geo IP Enrichment Source...  2017-08-1219:11:39  &§ ~
| Page 1 | of1 | | C Pagesize 100 v Displaying 1 - 1 of 1

NETWITNESS SUITE
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3.

9.
10.

En el menu desplegable + - , seleccione Warehouse Analytics.

Warehouse Analytics

Enable ™
Mame * WarehouseAnalytics
Description

Warehouse Analytics

Database URL * mongodhbi// fdatascience
atabase

lsername datascience

Password

Cancel

Seleccione Habilitar para enriquecer las alertas con datos adicionales. Esta opcidn esta

seleccionada de forma predeterminada. Si se deshabilita, las alertas no se enriquecen con

datos adicionales.

En el campo Nombre, escriba un nombre que identifique o etiquete la configuracion de

Warehouse Analytics.

En el campo Descripcion, escriba una descripcion breve de la configuracion de Warehouse

Analytics.

En el campo URL de base de datos de Warehouse Analytics, escriba la URL de
MongoDb a la base de datos de Warechouse Analytics.

En el campo Nombre de usuario, escriba el nombre de usuario para acceder a MongoDB.
En el campo Contraseifia, escriba la contrasefia para acceder a MongoDB.

Haga clic en Guardar.

Para obtener mas informacion, consulte Pestafia Ajustes de configuracion.

Agregar un enriquecimiento a una regla

En este tema se indica como agregar un origen de enriquecimiento configurado con anterioridad
a una regla. Cuando ESA crea una alerta, la informacion del origen se incluye en ella.
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La adicién de un enriquecimiento a una regla permite solicitar biisquedas en diversos origenes e
incluir los resultados en las alertas salientes, con lo cual se obtiene una alerta mas detallada.
Este procedimiento requiere permisos de funcion para administrador, DPO y administrador del

SOC.
Procedimiento
Para agregar un enriquecimiento a una regla:
1. Vaya a CONFIGURAR > Reglas de ESA.
2. Enla vista Biblioteca de reglas, realice una de las siguientes acciones:
o Haga doble clic en una regla.
« Seleccione una regla y haga clic en 4 en la barra de herramientas de la Biblioteca de

reglas.

El panel Generador de reglas se muestra en una nueva pestafla de NetWitness Suite.

3. Enla seccion Enriquecimientos, haga clic en + y seleccione cualquiera de los

siguientes tipos de enriquecimientos:
o Tabla en la memoria

o Referencia de base de datos externa

Warehouse Analytics

GeolP

Nota: Si se usa un origen de GeolP, ipv4 se completa automaticamente y no es
editable.

Los tipos de enriquecimiento que seleccion6 se muestran en la tabla.
4. Para el tipo de enriquecimiento agregado, realice lo siguiente:
o Enla columna Salida, seleccione el tipo que configuro.

o Enla lista desplegable Origen de enriquecimiento, seleccione el origen de

enriquecimiento que definio.
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o En el campo Metadatos de flujos de eventos de ESA, escriba la clave de metadatos del

flujo de eventos cuyo valor se usara como un operando de la condicion de union.

+ @ - Settings
Output Enrichment Source ESA Event Stream Meta Enrichment Source Column Name

[¥  In-Memory Table Select Enrichment Source Enter Meta Enter Column Name

[] External DB Reference Select Enrichment Source Enter Meta Enter Column Name

[[] Warehouse Analytics Select Enrichment Source Enter Meta key

[ GeolP Select Enrichment Source Enter Meta ipvd

o En el campo Nombre de columna de origen de enriquecimiento, escriba el nombre de
la columna del origen de enriquecimiento cuyo valor se usara como otro operando de la

condicion de combinacion.

5. Seleccione Depurar. Esto agregara una anotacion @Audit(‘stream’) a la regla. Esto es util

al depurar las reglas de Esper.

6. Haga clic en Mostrar sintaxis para probar si la regla de ESA definida es valida.

7. Haga clic en Guardar.

Para obtener detalles y una descripcion de los parametros, consulte Pestafia Generador de reglas.
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Implementar reglas para ejecutar en ESA

En este tema se explica como seleccionar un servicio de ESA y las reglas que se ejecutan en él.
Se requieren los permisos de funcidon administrador, administrador del SOC o DPO para todas
las tareas de esta seccion.

Para crear una implementacion, debe realizar los pasos que se describen en Pasos de
implementacion

Coémo funciona la implementacién

Una implementacion consta de un servicio de ESA y un conjunto de reglas de ESA. Cuando
implementa reglas, el servicio de ESA las ejecuta para detectar actividad sospechosa o
indeseable en la red. Cada regla de ESA detecta un evento distinto, como cuando se crea una
cuenta de usuario y se elimina en el plazo de una hora.

El servicio de ESA ejecuta las siguientes funciones:

1. Recopila datos en la red
2. Ejecuta reglas de ESA contra los datos
3. Aplica criterios de regla a los datos

4. Genera una alerta para el evento capturado

En el siguiente grafico se muestra este flujo de trabajo:

Does
Data Match
Criteria for Any
Rule?

Generate Alert
for Event

Gather Run Rules
Data in Network Against Data

Ademas, tal vez desee realizar otros pasos en la implementacion, como eliminar un servicio
ESA, editar o eliminar una regla, editar o eliminar una implementacion o mostrar las
actualizaciones en una implementacion. Para obtener descripciones de estos procedimientos,

consulte Procedimientos de implementacion adicionales
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Pasos de implementacién

En este tema se explica como agregar una implementacion que incluye un servicio de ESA y un
conjunto de reglas de ESA. Puede agregar una implementacion para organizar y administrar
servicios y reglas de ESA. La implementacion se puede considerar como un contenedor para
ambos componentes:

1. Un servicio de ESA
2. Un conjunto de reglas de ESA

Por ejemplo, si agrega una implementacion Actividad de spam, esta podria incluir ESA Londres
y un conjunto de reglas de ESA para detectar actividad de correo electrénico sospechosa.

Para agregar una implementacion, debe completar los siguientes procedimientos:

o Paso 1. Agregar una implementacion

e Paso 2. Agregar un servicio de ESA

o Paso 3. Agregar e implementar reglas

Paso 1. Agregar una implementacion

Requisitos previos
Para agregar una implementacion, se requieren las siguientes acciones:

o Elservicio de ESA se debe configurar en el host. Consulte “Configurar ESA” en la Guia de
configuracion de Event Stream Analysis (ESA).

o Las reglas deben estar en la Biblioteca de reglas. Consulte Agregar reglas a la Biblioteca de

reglas.

Procedimiento

Para agregar una implementacion:

1. Vaya a CONFIGURAR > Reglas de ESA.

Se muestra la pestafia Reglas.
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L

2. Enel panel de opciones, junto a Implementaciones, seleccione > Agregar.

La vista Implementacion se muestra a la derecha.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

ESA Rules

Services Settings

RULES Deployment - Sample
Rule Library

Deployments map rules from your rule library to the appropriate ESA Services. Choose Rules, Services and rule execution method.

GET RULES FROM RSA LIV

ESA Services

DEPLOYMENTS (D == Choose from available ESA Services. Remove services from other deployments before adding to a new one.
I sample +
(] Status | Name ~ Address Version Last Deployment Date
< >

show Updates | i b ot

All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.

ESA Rules

+ F @ |Filter x
O status Rule Name = TrialRule | Severity Type Email snmp | Syslog  Script | Last Modified
< >
| Page of 0 | | C Pagesize 100 v No rules found

11.0.0.0-170927

3. Enel panel de opciones, escriba un nombre para la implementacion. Usted decide la
convencion de asignacion de nombres.

Por ejemplo, podria indicar el propdsito o identificar un propietario.

4. Presione Intro.

La implementacién se agrega.

RULES Deployment {QualEng

L2 LR Deployments map rules from your rule library to the appropriate ESA Services. Choose Rules, Services and rule execution method
GET RULES FROM RSA LIVE .
ESA Service
DEPLOY HE\'\75® =0 Choose from available ESA Services. Remove services from other dep ioyments before adding to a new one.
ESA Analytics +
I QualEng O] staus | name ~ Address Version Last Deployment Date
Click + button to add t

Paso 2. Agregar un servicio de ESA

El servicio de ESA en una implementacion recopila datos de la red y les aplica reglas de ESA.
El objetivo es capturar eventos que coinciden con criterios de regla y, a continuacion, generar
una alerta para el evento capturado.

Puede agregar el mismo servicio ESA a multiples implementaciones. Por ejemplo, ESA Londres
podria estar simultaneamente en estas implementaciones:
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o Implementacion EUR, que incluye un conjunto de reglas de ESA

o Implementacion CORP, que incluye otro conjunto de reglas de ESA

Cuando elimina un servicio de ESA de una implementacion, las reglas también se eliminan del
servicio de ESA. Por ejemplo, la implementacion EUR podria incluir a ESA Londres y un
conjunto de 25 reglas. Si elimina ESA Londres de la implementacion EUR, las 25 reglas

también se eliminan de ESA Londres. Por lo tanto, si un servicio de ESA no forma parte de
ninguna implementacion, el servicio no tiene ninguna regla.

Procedimiento

Para agregar un servicio de ESA:

1. Vaya a CONFIGURAR > Reglas de ESA.

Se muestra la pestafia Reglas.

2. En el panel de opciones, seleccione una implementacion:

RULES Deployment - QualEng

Rule Library Deployments map rules from your rule library to the appropriate ESA Services. Choose Rules, Services and rule execution method.

GET RULES FROM RSA LIVE :

o : : ESA Services

DEPLOYMENTS(T) = Choose from available ESA Services. Remove services from other deployments before adding to a new one.
||QualEng I (0] +

=+

3. Enla vista Implementacion, haga clic en en Servicios de ESA.
El cuadro de didlogo Implementar servicios de ESA muestra cada servicio de ESA

configurado.

Deploy ESA Services

[ mame ~ Deployment

Mew York

Paris

Rome

San Francisco

Cancel Save

4. Seleccione un servicio de ESA y haga clic en Guardar.
Se muestra la vista Implementacion. El servicio de ESA se muestra en la seccion Servicios

de ESA y su estado es Agregada.
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Paso 3. Agregar e implementar reglas

En este tema se explica como agregar reglas de ESA a una implementacion y, a continuacion,
implementar las reglas en ESA. Cada regla de ESA tiene criterios tnicos. Las reglas de ESA en
una implementacion determinan los eventos que captura ESA, lo cual, a la vez, determina las
alertas que se reciben.

Por ejemplo, la implementacion A incluye ESA Paris y, entre otros, una regla para detectar la
transferencia de archivos a través de un puerto no estandar. Cuando ESA Paris detecta una
transferencia de archivos que coincide con los criterios de regla, captura el evento y genera una
alerta para ¢l. Si elimina esta regla de la implementacion A, ESA dejara de generar una alerta
para dicha aparicion.

Procedimiento

Para agregar e implementar reglas:

1. Vaya a Configurar > Reglas de ESA.

Se muestra la pestafia Reglas.
2. En el panel de opciones, seleccione una implementacion.

3. Enla vista Implementacion, haga clic en + en Reglas de ESA.

Aparece el cuadro de dialogo Implementar reglas de ESA, el cual muestra cada regla en la

Biblioteca de reglas:

Deploy ESA Rules

¥ & |Filter X
[ Rute Name ~ Description Trial Rule Type
[J ESA Events for every source ip Description from ESA Rule goes here. No Rule Builder -
[0 Esa ip.src not null - Custom Enrichment 10.25.50.41, wolverine, adamantium_claws 10.25.51.6... No Rule Builder
[0 SAMPLE - Blacklist - From inside countries that are no...  Monitors for non-SMTP traffic on TCP destination por...  Yes Rule Builder
[J SAMPLE - Mon SMTP Traffic on TCP Port 25 Containing...  Menitors for non-SMTP traffic on TCP destination por...  Yes Rule Builder
[J SAMPLE - P2P Software as Detected by an Intrusion D...  P2P software as detected by an intrusion detection d..  Yes Rule Builder
[0 SAMPLE - User Added to Admin Group Same User su...  Alert when user is upgraded to one of admin groups (.. Yes Rule Builder
[J SAMPLE - Whitelist - From outside of Germany, P2P So.. Whitelist Germany from P2P sofoware as detected by ... Yes Rule Builder
[ UserName Enrichment Enrichment data from csv No Rule Builder =
| Page 1 of1 | | & PagesSize 100 ~ Displaying 1 - 14 of 14 rules

Cancel Save

4. Seleccione las reglas y haga clic en Guardar.

Se muestra la vista Implementacion.

5. Las reglas se enumeran en la seccion Reglas de ESA.
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o En la columna Estado, Agregada aparece junto a cada regla nueva.

o Enla seccion Implementaciones, n indica que hay actualizaciones para la
implementacion.

o La cantidad total de reglas de la implementacion aparece a la derecha.

DEPLOYMENMNTS GJI =
QualEng 1] 0

6. Haga clic en Implementar ahora.

El servicio de ESA ejecuta el conjunto de reglas.

Procedimientos de implementacion adicionales

Ademas de implementar un servicio y reglas de ESA, tal vez desee realizar otros pasos en la
implementacion, como eliminar un servicio ESA, editar o eliminar una regla, editar o eliminar
una implementacioén o mostrar las actualizaciones en una implementacion.

Para realizar estos procedimientos, consulte:

o Eliminar un servicio de ESA en una implementacion

o Editar o eliminar una regla en una implementacion

o Editar o climinar una implementacion

e Mostrar actualizaciones a una implementacion

Eliminar un servicio de ESA en una implementacién

En este tema se proporcionan instrucciones para eliminar un servicio de ESA en una
implementacion. En una implementacién con un servicio, puede editar las reglas que se aplican
al servicio y eliminar el servicio de la implementacion.

Cada uno de los siguientes procedimientos comienza en la pestafia Reglas.
Procedimiento

Para eliminar un servicio de ESA:

1. Vaya a la pestaia CONFIGURAR > Reglas de ESA > Reglas.

Se muestra la pestafia Reglas.

2. En el panel de opciones, bajo Implementaciones, seleccione una implementacion.
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En el panel Servicios de ESA, seleccione un servicio y haga clic en = en la barra de

herramientas.

Se muestra un cuadro de didlogo de confirmacion.

Haga clic en Si.

El servicio se elimina.

Editar o eliminar una regla en una implementacién

En una implementacion con reglas, puede editar y eliminar reglas para personalizar la
implementacion. Cada uno de los siguientes procedimientos comienza en la pestaiia Reglas.

Procedimientos

Editar una regla

L.

Vaya a la pestaiia CONFIGURAR > Reglas de ESA > Reglas.

Se muestra la pestafia Reglas.

En el panel de opciones, bajo Implementaciones, seleccione una implementacion.

. Enel panel Reglas de ESA, haga doble clic en una regla para abrirla en una pestafia nueva.

Modifique la regla y haga clic en Aplicar.

La regla se guarda.

Eliminar una regla

L.

Vaya a la pestafia CONFIGURAR > Reglas de ESA > Reglas.

Se muestra la pestafia Reglas.
En el panel de opciones, bajo Implementaciones, seleccione una implementacion.

En el panel Reglas de ESA, seleccione una regla y haga clic en — en la barra de

herramientas.

Se muestra un cuadro de dialogo de confirmacion.

Haga clic en Si.

La regla se elimina.
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Editar o eliminar una implementacion

En este tema se explica la forma en que NetWitness Suite reenvia una regla de correlacion a
cada servicio de ESA en un grupo de correlacion. En un grupo de correlacion, cada servicio de
ESA debe ejecutar el mismo conjunto de reglas. Cuando agrega una regla a un grupo de
correlacion, NetWitness Suite la reenvia a cada ESA del grupo.

Para acceder a las implementaciones:

1. Vaya a CONFIGURAR > Reglas de ESA.
La vista Configurar se muestra con la pestafia Reglas abierta.

2. Enel panel de opciones, bajo Implementaciones, seleccione una implementacion.
Se muestra la vista Implementacion.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

ESA Rules

Services Settings

RULES Deployment - Sample
RUIELbrany Deployments map rules from your rule library to the appropriate ESA Services. Choose Rules, Services and rule execution method.
GET RULES FROM RS /E .
ESA Services
DEPLOYMENTS (D == Choose from available ESA Services. Remove services from other deployments before adding to a new one.
I sample +
(] Status | Name ~ Address Version Last Deployment Date
< >
Show Updates | [i& b loaNety
ESA Rules

All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.

+ F @ | Filter X
[ status Rule Name | TrialRule | Severity Type Email  Snmp | Syslog | Script | Last Modified
£ >
| Page of 0 | | & Pagesize 100 v No rules found

‘ NETWITNESS SU 11.0.0.0-1709271

Editar una implementacion

1. Enel panel de opciones, bajo Implementaciones, seleccione una implementacion.
Se muestra la vista Implementacion.

2. Seleccione =" Editar.
El nombre de la implementacion queda disponible para su edicion.

Eliminar una implementacién

1. Enel panel de opciones, bajo Implementaciones, seleccione una implementacion.

Se muestra la vista Implementacion.
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2. Seleccione > Eliminar.
Se muestra un cuadro de didlogo de confirmacion.
3. Haga clic en Si.

La implementacion se elimina.

Mostrar actualizaciones a una implementacion

En este tema se explica como mostrar actualizaciones, como la adicion o la eliminacion de
reglas, en una implementacion. Cuando hace un cambio en una implementacion, el icono de

actualizacion (ﬂ) aparece junto al nombre de la implementacion.

Procedimiento

Para mostrar las actualizaciones a una implementacion:
1. Vaya a CONFIGURAR > Reglas de ESA.

Se muestra la pestafia Reglas.

2. En el panel de opciones, bajo Implementaciones, haga clic en Mostrar actualizaciones en

el extremo derecho.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

ntent n t Rules ESA Rules

Services Settings

RULES Deployment - Sample
RElClibiany Deployments map rules from your rule library to the appropriat <. Choose Rules, Services and rule execution method.
GET RULES FROM RSA LIVE .
ESA Services
DEPLOYMENTS (D == Choose from available ESA Services. Remove services from other deployments before adding to a new one.
I sample +
(] Status | Name ~ Address Version Last Deployment Date
< >
Show Updates | [i& b loaNety
ESA Rules

All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.

+ F @ | Filter X
[ status Rule Name | TrialRule | Severity Type Email  Snmp | Syslog | Script | Last Modified
£ >
| Page of 0 | | & Pagesize 100 v No rules found

11.0.0.0-170927

El cuadro de didlogo Actualizaciones a la implementacion se abre y muestra los cambios
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realizados en la implementacion.

Updates to the Deployment

8 Updates

Date v User

2017-04-28 12:38:51 admin
2017-04-28 12:36:31 admin
2017-04-28 12:36:51 admin
2017-04-28 12:36:51 admin
2017-04-28 12:35:40 admin
2017-04-28 12:34:47 admin
2017-04-28 12:32:57 admin

2017-04-28 12:33:38 admin

Action

Rule 'ESA - In memory enrichment’ was added

Rule "

A - Source P Exists' was added

Rule 'ESA: ip.src not null - Custom Enrichment’ was added

Rule 'UserName Enrichment' was added

Rule 'UserName Enrichment’ was removed
Rule 'UserName Enrichment was added
Service 'Event Stream Analysis’ was removed

Service 'Event Stream Analysis' was added

Close

3. Haga clic en Cerrar.
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Ver estadisticas y alertas de ESA

Cuando ESA genera alertas, puede ver detalles acerca del desempefio de las reglas, como
estadisticas sobre el motor, la regla y la alerta, asi como informacion sobre las reglas que estan
habilitadas o deshabilitadas. Para obtener instrucciones sobre la visualizacion de estadisticas de
ESA, consulte Ver estadisticas del servicio de ESA.

Cuando ESA genera alertas, puede ver los resultados en la pagina Resumen de alertas. Esto le
permite ver tendencias y comprender el volumen y la frecuencia de las alertas. Para obtener
instrucciones sobre la visualizacion de alertas, consulte Ver un resumen de alertas

Ver estadisticas del servicio de ESA

En este tema se describe como ver las estadisticas de implementacion para un servicio de ESA.
Este procedimiento es util cuando se intenta determinar la eficacia de una regla o solucionar
problemas de una implementacion.

Procedimientos

Ver estadisticas de ESA
1. Vaya a la pestaia CONFIGURAR > Reglas de ESA > Servicios.

2. Enla lista Servicios de ESA de la izquierda, seleccione un servicio.

Se muestran las estadisticas de la implementacion del servicio seleccionado.

Rules Services GO

ESASERVICES San Francisco <
New York
Engine Stats Rule Stats Alert Stats
Paris
Esper Version 510 Rules Enabled 7 Email
Rome Time 2015-05-17T23:05:29 Rules Disabled o SNMP

| san Frandisco Events Offered 0 Events Matched 0 Syslog
Offered Rate 0 per second / 0 max Seript
Storage
Message Bus
Deployed Rule Stats
Enable Disable See Health & Wellness to manitor rule memary usage.
Sl enable | name Trial Rule Last Detected Events Matched

SAMPLE - P2P Software a5 Detected by an Intrusion Detection Device Yes 0

SAMPLE - Non SMTP Traffic on TCP Port 25 Containing Executable Yes 0
ECAT alert with audit log cleared No 0
0

HTTP GET Fiood Yes

| Page 1 |of1 | | @ PogeSize 25 v Displaying 1-7 of 7

3. Revise las siguientes secciones de las estadisticas de ESA.
Para obtener una descripcion completa de cada estadistica en cada seccion, consulte Pestafia

Servicios.
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o Estadisticas de motor
o Estadisticas de reglas
o Estadisticas de alerta

4. En las Estadisticas de reglas implementadas, revise los detalles de las reglas implementadas
en ESA.

Para obtener una descripcion completa de cada columna en cada seccion, consulte Pestafia

Servicios.
o Silaregla esta habilitada o deshabilitada

o El nombre de la regla

Si la regla se esta ejecutando en modo de regla de prueba
o Ultima deteccién

o Eventos con coincidencias

5. Para obtener una instantinea de la memoria de la regla, haga clic en Estado y condicion.

Habilitar e deshabilitar reglas

1. En el panel Estadisticas de reglas implementadas, scleccione una regla en la cuadricula.

@ Enable ) Disable

2. Haga clic en para habilitar la regla o en para deshabilitarla.

La pestafia Servicios se actualiza para mostrar los cambios, los cuales se aplican de

inmediato.

Actualizar las estadisticas

La pestafia Servicios no actualiza las estadisticas automaticamente, a menos que se habilite o se
inhabilite una regla. Para comprobar que ve las estadisticas actuales:

1. Haga clic en % en la esquina superior derecha para actualizar la informacion.

2. Vea la informacion actualizada.

Ver un resumen de alertas

En la vista RESPOND, puede navegar para explorar las diversas alertas de multiples origenes.
Puede filtrar la lista de alertas para mostrar solo las alertas de interés, por ejemplo, por nombre
de alerta, origen de alerta y un rango de tiempo especifico.

1. Vaya a RESPOND > Alertas.
La vista Lista de alertas de Respond muestra una lista de todas las aletas de NetWitness
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Suite.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @; admin Cﬂ

Alerts Ta

Y

O <REATED v SEVERITY SOURCE # EVENTS HOST SUMMARY INCIDENT ID
TIME RANGE @ ) custom pare rancE

Last Hour

TvpE
O Correlation

0O File Share

O instant 10C

O Log

O Manual Upload

O Network

O On Demand

O Resubmit

O unknown

O web Threat Detection Incident

SOuRCE
0 Endpoint

[ Event Stream Analysis
[ Malware Analysis

[ Netwitness Investigate
[ Reporting Engine

O web Threat Detection

SEVERITY

PART OF INCIDENT

Reset Filters Showing 449 out of 449 items | 0 selected

2. En el panel Filtros de la izquierda, puede filtrar la lista de alertas para ver las alertas
especificas de un intervalo de tiempo especifico. Por ejemplo, en la seccion NOMBRES DE
ALERTA, puede seleccionar una alerta para una regla de ESA, por ejemplo, Regla de ESA:
IP de origen, y dejar el INTERVALO DE TIEMPO configurado en Ultima hora.

La lista de alertas de la derecha muestra las alertas que coinciden con la seleccion del filtro,

junto con un conteo de ellas en la parte inferior.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Alerts Ta

[ ESA Alert - Everything
[ ESA Event Source Monitor
ESA Rule - Source IP

O Event Test

O High Risk Alerts: Reporting Engine for 127.0....
O rioc1

O pioc3

FlIPIoC4

O createp v SEVERITY NAME source # EVENTS HOST SUMMARY INCIDENT 1D
o
PART OF INCIDENT
OYes
ONo
ALERT NAMES N ) ) : .
O 1 ESARule
O 10 ESA Rule - o Rule - cource [P ' 1
O 2 ESARule 1
O AnalystLoginincidentTest
O Backdoor Activity Detected - A d g
O Brute Force Login From Same Source 1
O Brute Force Login To Same Destination
£ country_dst !
O Direct Login to an Administrative Account 5 u 1 1
0O Direct Login To an Administrative Account )
O Email Senders
O Enrichment - GeolP 1

Resel Flltsrs showing 66 out of 66 items || 0 selected

La lista de alertas muestra informacion acerca de cada una de las alertas.
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o Creado: Muestra la fecha y la hora en que se creo la alerta en el sistema de origen.

o Gravedad: Muestra el nivel de gravedad de la alerta. Los valores varian entre 1y 100.
o Nombre: Muestra una descripcion basica de la alerta.

o Origen: Muestra el origen original de la alerta.

o N.° de eventos: Indica la cantidad de eventos que se incluyen dentro de una alerta.

o« Resumen de host: Muestra detalles del host, como el nombre del host donde se activo la

alerta.

o ID del incidente: Muestra el ID del incidente de la alerta. Si no hay ningtin ID de

incidente, la alerta no pertenece a un incidente.

3. Puede hacer clic en una alerta de la lista para abrir un panel Descripcion general a la

derecha donde puede ver los metadatos de la alerta cruda.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @/ admin Aiﬂ)

Alerts

ESA Rule - Source IP
CREATED SEVERITY  NAME SouRce # EvenTs HOST SUMMARY INCIDENT 1D

(None)

08/10/2017 06:30-02 pm

EY

Event Stream Analysis

Network

1

127.0.0.1:42274 10 127.0.0.1:4369

Showing 66 out of 66 items | 0 selected

Para obtener mas informacion acerca de como filtrar las alertas y ver sus detalles, consulte la
Guia del usuario de NetWitness Respond.
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Referencias de alertas de ESA

El modulo Alerts permite configurar e implementar reglas de ESA para recibir alertas sobre
posibles amenazas de red.

En estos temas se explica la interfaz del usuario del modulo Alerts.

o Pestaila Nueva regla de EPL avanzado

e Cuadro de didlogo Crear una declaracion

e Cuadro de didlogo Implementar reglas de ESA

e Cuadro de didlogo Implementar servicios de ESA

o Pestafla Generador de reglas

o Pestaiia Reglas

e Cuadro de didlogo Sintaxis de regla

o Pestafia Servicios

o Pestafla Ajustes de configuracion

e Cuadro de dialogo Actualizaciones a la implementacion
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Pestaina Nueva regla de EPL avanzado

La pestaia Regla de EPL avanzado permite definir criterios de regla con una consulta del
lenguaje de procesamiento de eventos (EPL).

¢ Qué desea hacer?

m Deseo... Mostrarme como

Experto en Definir una regla de EPL avanzado. Agregar una regla de EPL
) avanzado
contenido
Experto en Consultar ejemplos de una regla de EPL Ejemplo de reglas de EPL
avanzado.
contenido avanzado

Temas relacionados

e Agregar una regla del generador de reglas

o Origenes de enriquecimiento

Regla de EPL avanzado

Para acceder a la pestafia Regla de EPL avanzado:
1. Vaya a CONFIGURAR > Reglas de ESA.

La vista Configurar se muestra con la pestafia Reglas abierta de forma predeterminada.

2. Enla barra de herramientas de la Biblioteca de reglas, seleccione + - > EPL avanzado.
Se muestra la pestafia Regla de EPL avanzado.

La siguiente es una captura de pantalla de la pestaia Regla de EPL avanzado.
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RSA

RESPOND

Services Settings SAMPLE - Blacklist - From in... New Advanced EPL Rule @

Advanced EPL A
Write a rule in Event Processing Language.
Rule Name *
Description
Trial Rule 4
Severity * Low ~
Query *
Notifications +c Global Notifications

Output Notification Notification Server Template b

INVESTIGATE

MONITOR

CONFIGURE

ADMIN

En la siguiente tabla se enumeran los parametros de la pestaiia Regla de EPL avanzado.

Parametros

Nombre de la regla

Descripcién

Objetivo de la regla de ESA.

Descripcion Resumen de lo que detecta la regla de ESA.

Regla de prueba Modo de implementacion para ver si la regla se ejecuta eficientemente.
Gravedad Nivel de amenaza de la alerta que activo la regla.

Consulta Consulta de EPL que define criterios de regla.

Notificaciones

En la seccidn Notificaciones, puede elegir como desea que se le informe cuando ESA genere
una alerta para la regla.

Para obtener mas informacion sobre las notificaciones de alertas, consulte Agregar un método de

notificacion a una regla.

En la siguiente figura se muestra la seccion Notificaciones.
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Notifications 4 = = Global Notifications
Output Notification Motification Server Template
¥ sysLoG Local_SysLog localhost-514 Default Syslog Template
[ Output Suppression of every minutes
Parametro Descripcion
+ Para agregar un tipo de notificacion de alerta.
- Para eliminar el tipo de notificacion de alerta seleccionado.
Salida Tipo de notificacion de alerta. Las opciones son:

o Correo electronico
o SNMP
o Syslog
o Script

Notificacion Nombre de la salida configurada con anterioridad, como una lista de

distribucion de correo electronico.

Servidor de Nombre del servidor que envia la salida.
notificacion
Plantilla Nombre de la plantilla para la notificacion de la alerta.

Supresion de salida  Opcion para especificar la frecuencia de la alerta.

de cada

Minutos Frecuencia de la alerta en minutos.

Enriquecimientos

En la secciéon Enriquecimientos, puede agregar un origen de enriquecimiento de datos a una
regla.
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Para obtener mas informacion sobre los enriquecimientos, consulte Agregar un enriquecimiento a

una regla.

En la siguiente figura se muestra la seccion Enriquecimientos.

Enrichments +©® =

Output

"

GeolP

ogno

Parametro

In-Memory Table
External DB Reference

Warehouse Analytics

Settings

Enrichment Source ESA Event Stream Meta Enrichment Source Column Name

Select Enrichment Source Enter Meta Enter Column Name

Select Enrichment Source Enter Meta Enter Column Name

Select Enrichment Source Enter Meta key

Select Enrichment Source Enter Meta ipvd

Descripcion

=+

Salida

Origen de
enriquecimiento

Metadatos de flujos de
eventos de ESA

Nombre de columna de

Para agregar un enriquecimiento.

Para eliminar el enriquecimiento seleccionado.

Tipo de origen de enriquecimiento. Las opciones son:

o Tabla en la memoria
o Referencia de base de datos externa
o Warehouse Analytics

o GeolP

Nombre del origen de enriquecimiento configurado con
anterioridad, como un nombre de archivo .CSV para una tabla en la

memoria.

Clave de metadatos de ESA cuyo valor se usara como un operando
de la condicion de combinacion.

Nombre de la columna de origen de enriquecimiento cuyo valor se

origen de . .., .,

. .. usara como otro operando de la condicion de combinacion.
enriquecimiento
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Cuadro de dialogo Crear una declaraciéon

El cuadro de dialogo Crear una declaracion permite construir una declaracion de condicion
cuando se crea una nueva regla del generador de reglas.

¢ Qué desea hacer?

m Deseo... Mostrarme como

Experto en Configurar una declaracion de Agregar una regla de EPL avanzado
. regla.
contenido &
Experto en Agregar condiciones a la Paso 3. Agregar condiciones a una
regla. .
contenido & declaracion de regla

Temas relacionados

e Agregar una regla del generador de reglas

Cuadro de dialogo Crear una declaracion
Para acceder al cuadro de didlogo Crear una declaracion:
1. Vaya a CONFIGURAR > Reglas de ESA.

La vista Configurar reglas de ESA se muestra con la pestafia Reglas abierta.

2. Enla barra de herramientas Biblioteca de reglas, seleccione +-. Generador de

reglas.
Se muestra la pestafia Nueva regla.
+ .

3. Enla seccion Condiciones, haga clic en

Se muestra el cuadro de didlogo Crear una declaracion.
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Build a Statement

Define a rule candition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than ane value, you must specify that it should be evaluated as an array.

Name* |5 failed logins

if all conditions are met v 4
Key Operatar Value Ignore Case? Array?
[0 event.ec_outcome is Failure O O

Cancel Save

En la siguiente tabla se describen los parametros del cuadro de didlogo Crear una declaracion.

Parametro | Descripcion

Nombre Propésito de la declaracion.

Seleccionar  Condiciones que requiere la regla. Existen dos opciones:

o Si se cumplen todas las condiciones

o Si se cumple una de estas condiciones

Clave Clave que ESA debe comprobar en la declaracion de la regla.
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Parametro | Descripcion

Tipo de Relacion entre la clave de metadatos y el valor de la clave:
evaluacion e €5
e nNOES

e 1o es nulo

o es mayor que (>)

« es mayor o igual que (>=)
o es menor que (<)

o es menor o igual que (<=)
e contiene

e 1O contiene

e comienza con

o termina con
Valor Valor que ESA debe buscar en la clave.

; Omitir Este campo esta disefiado para su uso con cadenas y matrices de valores de
cadena. Cuando se selecciona el campo Omitir mayusculas y mintasculas, la
consulta trata todo el texto de la cadena como un valor en mintiscula. Esto

y garantiza la activacion de una regla que busca el nombre de usuario Johnson si
el evento contiene “johnson”, “JOHNSON” o “JoHnSoN”.

mayusculas

minusculas?

JArreglo? Opciodn para indicar si el contenido del campo Valor representa uno o varios
valores:

o Seleccione la casilla paraindicar valores multiples.

o Deseleccione la casilla para indicar un valor.

+ Agregue una declaracion. Puede agregar una condicion de metadatos, de lista

blanca o de lista negra.

- Elimine la declaracion seleccionada.
Guardar Agregue la declaracion a la seccion Condiciones de la pestana Generador de
reglas.

En la siguiente tabla se muestran los operadores que puede usar en el generador de reglas:
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Valor

Operador Significado

obligatorio

es Valor de cadena La clave de metadatos es igual al user_dst es user_dst es igual a la
unico campo value. John Doe. cadena “John Doe”.
es Valor de cadena del ~ La clave de metadatos es igual a uno user _dst es user_dst es igual a la
cadena “John”, ala
arreglo de los elementos del campo value. John, Doe, cadena “Doe” o a la
Smith. cadena “Smith” (Tenga en cuenta
que se eliminan los espacios).
no es Ya'lor de cadena La clave de metadatos no es igual al size 10 es 200. 70 ng es igual al nimero 200 (el
unico
campo value. tamario es un valor numérico).
no es Valor de cadena del ~ La clave de metadatos no es igual a size no es 200,  size no es igual a 200,
arreglo ninguno de los elementos del 300 ni 400. 300 ni 400.
campo value.
N/D (busca El valor de clave de metadatos no es user_dstno es  user_dst es un metadato
Py Py que
no es nulo cualquier valor)
nulo. nulo. contiene un valor.
es mayor Nuamero El valor numérico de la clave de payload es payload es un valor numérico que
metadatos es mayor que el nimero en mayor que es mayor que 7,000.
que (>)
el campo value. 7,000.
€s mayor o Nuamero El valor numérico de la clave de payload es payload es un valor numérico que
. metadatos es mayor o igual al nimero ~ mayor o igual es mayor o igual que 7,000.
igual que
en el campo value. que 7,000.
=)
Numero El valor numérico de la clave de ip_dstport es ip_dstport es un valor numérico
€5 menor menor que el valor numérico
metadatos es menor que el niimero en menor que 1,024,
que (<)
el campo value. 1,024,
es menor o Numero El valor numérico de la clave de ip_dstport es ip_dstpot" ? es un valor numérico
menor o igual que el valor
. metadatos es menor o igual que el menor o igual numérico 1,024.
igual que
nimero en el campo value. que 1,024.
(<)
contiene Cadena El campo value es una subcadena de la o outcome ec_outcome es una cadena que
clave de metadatos (este operador solo
est4 disponible para una clave de contiene contiene la subcadena “failure”.
metadatos con valor de cadena). failure.
no contiene  Cadena El campo value no es una subcadena ec_outcome ec_outcome es una cadena que

de la clave de metadatos (este operador

solo esta disponible para una clave de
metadatos con valor de cadena).

no contiene

failure.

no contiene la subcadena

“failure”.
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Valor
Operador . .
obligatorio
. Cadena El campo value es el comienzo de la ip ip_dst es una cadena que
AR ielS VA clave de metadatos (este operador solo B ) - . . .
S0 esta disponible para una clave de dst comienza comienza con “/27.0”.
metadatos con valor de cadena). con 127.0.
termina con Cadena El campo value es ¢l final delaclave  yg0p dst user_dst es una cadena que

de metadatos (este operador solo esta
disponible para una clave de metadatos
con valor de cadena).

termina en son.  termina en “son”.

Nota: Los términos en negrita cursiva son metadatos que probablemente no existen en todos

los ambientes de cliente.
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Cuadro de dialogo Implementar reglas de ESA

El cuadro de didlogo Implementar reglas de ESA permite filtrar y seleccionar reglas para
implementar en un servicio de ESA.

¢ Qué desea hacer?

m Deseo... Mostrarme como

Experto en contenido Configurar una Paso 1. Agregar una implementacion
implementacion.
Experto en contenido Implementar una regla Paso 3. Agregar e implementar reglas

Temas relacionados

e Procedimientos de implementacion adicionales

Cuadro de dialogo Implementar reglas de ESA

Para acceder a este cuadro de dialogo:

1. Vaya a CONFIGURAR > Reglas de ESA.
La pestafia Reglas se abre de manera predeterminada.

2. En la seccion Implementacion del panel de opciones, seleccione una implementacion o
haga clic en =v s Agregar para agregar una nueva.

3. Siagrega una implementacion nueva, escriba el nombre de la implementacion en el cuadro

del panel de opciones.

4. Enel panel Reglas de ESA, haga clic en + .

Se muestra el cuadro de dialogo Implementar reglas de ESA.
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En la siguiente figura se muestra un ejemplo de este cuadro de didlogo.

¥ @ |Filter x
[ rute Name ~ Description TrislRule  Type
[ ES Events for every source ip Description from ESA Rule goes here. No Rule Builder -
[0 ESAip.src not null - Custem Enrichment 10.25.50.41, wolverine, adamantium_claws 10.25.51.6... No Rule Builder
[ SAMPLE - Blacklist - From inside countries thatare no...  Monitors for non-SMTP traffic on TCP destination por...  Yes Rule Builder
[ SAMPLE - Non SMTP Traffic on TCP Port 25 Containing...  Monitors for non-SMTP waffic on TCP destination por...  Yes Rule Builder
[ SAMPLE - P2P Software as Detected by an Intrusion D...  P2P software as detected by an intrusion detection d...  Yes Rule Builder
[ SAMPLE - User Added to Admin Group Same User su...  Alertwhen user is upgraded to one of admin groups (.. Yes Rule Builder
[ SAMPLE - Whitelist - From outside of Germany, P2P So...  Whitelist Germany from P2P software as detected by ... Yes Rule Builder
[0 UserName Enrichment Enrichment data from csv No Rule Builder -
| Page 1 of1 | | C Pagesize 100 ~ Displaying 1- 14 of 14 rules

Cancel Save

En la siguiente tabla se describen los pardmetros del cuadro de didlogo Implementar reglas de
ESA.

Parametros | Descripciéon

L Filtra la lista de reglas de acuerdo con la gravedad y el tipo. El cuadro de

texto junto a este icono filtra en funcion del nombre de la regla.

Nombre de la Muestra el nombre de la regla.

regla

Descripcion Describe la regla.

Regla de Indica si la regla es o no una regla de prueba.
prueba

Tipo Indica el tipo de regla: RSA Live ESA, EPL avanzado o Generador de

reglas.
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Cuadro de dialogo Implementar servicios de ESA

El cuadro de dialogo Implementar servicios de ESA muestra todos los servicios de ESA
disponibles para agregar en una implementacion.

¢ Qué desea hacer?

m Deseo... Mostrarme como

Experto en contenido Configurar una Paso 1. Agregar una implementacion
implementacion.
Experto en contenido Implementar un servicio Paso 2. Agregar un servicio de ESA

Temas relacionados

e Procedimientos de implementacion adicionales

e Ver estadisticas del servicio de ESA

Cuadro de dialogo Implementar servicios de ESA

Para acceder a este cuadro de dialogo:

1. Vaya a CONFIGURAR > Reglas de ESA.

La pestana Reglas se abre de manera predeterminada.

2. Enla seccion Implementacion del panel de opciones, seleccione o agregue una

implementacion.

3. Enel panel Servicios de ESA, haga clic en + .

Se muestra el cuadro de didlogo Implementar servicios de ESA.
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En la siguiente figura se muestra un ejemplo de este cuadro de didlogo.

Deploy ESA Services

L] Name ~ Deployment
[0 MewYork

[0 Paris

[0 Rome

[0 &=an Francisco

Cancel Save

En la siguiente tabla se describen los parametros del cuadro de didlogo Implementar servicios de
ESA.

Parametros Descripcion

Nombre Muestra el nombre de los servicios de ESA configurados.

Implementacion Muestra las implementaciones a las cuales ya se agrego el servicio.
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Pestaia Generador de reglas

La pestaiia Generador de reglas permite definir una regla del generador de reglas.

¢ Qué desea hacer?

m Deseo... Mostrarme como

Definir una regla del generador ~ Agregar una regla del generador de reglas

Experto en

) de reglas.
contenido .
Experto en Definir criterios de regla. Paso 2. Crear una declaracion de regla
contenido
Experto en Agregar condiciones a la regla.  Paso 3. Agregar condiciones a una
contenido declaracion de regla

Temas relacionados

o Agregar una regla de EPL avanzado
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Generador de reglas
Para acceder a la pestafia Generador de reglas:
1. Vaya a CONFIGURAR > Reglas de ESA.

La pestana Reglas se abre de manera predeterminada.

=+

2. Enla barra de herramientas Biblioteca de reglas, seleccione > Generador de

reglas.
Se muestra la pestafia Generador de reglas.

En la siguiente figura se muestra la pestafia Generador de reglas.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN Iijijadrnin

Rules Services Settings New Rule &

Rule Builder ~

Build a rule using drag-and-drop and auta-complete tools.

Rule Name *

Description

Trial Rule ™
Severity * Low v

Conditions * + nvestigation

Statement Occurs | Connector Correlation Type Meta Meta
Please add at least one statement.

Group By hd

Occurs Within minutes

Notifications + & Global Notifications

Output Notification Notification Server Template

| NETWITN

En la siguiente tabla se indican los parametros de la pestana Generador de reglas.

Parametros Descripcion

Nombre de la regla  Objetivo de la regla de ESA.

Descripcion Resumen de lo que detecta la regla de ESA.
Regla de prueba Modo de implementacion para ver si la regla se ejecuta eficientemente.
Gravedad Nivel de amenaza de la alerta que activo la regla.

En la pestafia Generador de reglas se incluyen los siguientes componentes:
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e Seccion Condiciones
o Seccion Notificaciones

o Seccion Enriquecimientos

Secciéon Condiciones

La seccion Condiciones de la pestana Generador de reglas permite definir lo que detecta la
regla.

En la siguiente figura se muestra la seccion Condiciones.

Trial Rule 4
Severity * Low v
Conditions * + - Investigation
Statement Occurs Connector Correlation Type Meta Meta
] Failures 5 followed by
[V Success 1 AND

] ModifyPassword 1
Group By device_class @  user_dst @ v

Occurs Within 5 { minutes Event Sequence @ Strict (O Loose

En la siguiente tabla se enumeran los parametros de la seccion Condiciones.

Parametro | Descripcion

+ Agregue una declaracion.
— Elimine la declaracion seleccionada.
Z Edite la declaracion seleccionada.

Declaracion  Grupo logico de condiciones para una operacion.

Ocurre Frecuencia de la alerta si se cumple la condicion. Esto especifica que debe
haber al menos esa cantidad de eventos que satisfagan los criterios para
activar una alerta. La ventana de tiempo en minutos vincula el conteo de

Ocurre.
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Parametro | Descripcion

Connector

Tipo de

correlacion

Metadatos

Metadatos

ocurre dentro

de minutos

Opciones para especificar la relacion entre las declaraciones:

o seguido de

« no seguido de

(] Y

« O

El conector une dos declaraciones con Y, O, seguido de o no seguido de.
Cuando se usa seguido de, especifica que hay una secuencia de esos eventos.

Y y O crean un criterio grande. Seguido de crea criterios distintos que ocurren

en secuencia.

Tipo de correlacién solo se aplica a seguido de y no seguido de. Si elige el
tipo de correlacion SAME, seleccione un elemento de metadatos para realizar
la correlacion y, si elige el tipo de correlacion JOIN, seleccione dos metadatos
para realizarla. Tal vez desee usar JOIN si intenta correlacionar un elemento
de metadatos de dos origenes de datos distintos. Por ejemplo, usted desea

correlacionar una alerta de antivirus con una alerta de IDS.

Ingrese la condicion de metadatos si elige un tipo de correlacion SAME o

JOIN (como se describi6 anteriormente).

Ingrese la segunda condicion de metadatos si elige un tipo de correlacion JOIN
(como se describi6 anteriormente). Por ejemplo, la direccion IP de destino de
la alerta de antivirus y la direcciéon IP de origen para la estacion de trabajo de
la alerta de IDS se unen para permitirle ver las mismas entidades en distintos
origenes.

Ventana de tiempo dentro de la cual deben producirse las condiciones.
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Parametro | Descripcion

Secuencia de Elija si el patron debe seguir una coincidencia Estricta o una Flexible. Si
especifica una coincidencia estricta, esto significa que el patron se debe
producir en la secuencia exacta que se especificd, sin eventos adicionales
entremedio. Por ejemplo, si la secuencia especifica cinco inicios de sesion
fallidos (F) seguidos de un inicio de sesion correcto (S), este patron solo
coincidira si el usuario ejecuta la siguiente secuencia: F, F, F, F, F, S. Si
especifica una coincidencia flexible, significa que se pueden producir otros
eventos dentro de la secuencia, pero que la regla se activara si también se
producen todos los eventos especificados. Por ejemplo, cinco intentos de inicio
de sesion fallidos (F), seguidos de un nimero indeterminado de intentos de
inicio de sesion correctos intermedios (S), seguidos de un intento de inicio de
sesion correcto pueden crear el siguiente patron: F, S, F, S, F, S, F, S, F, S, lo
cual activara la regla a pesar de los inicios de sesion intermedios correctos.

eventos

Agrupar por  Seleccione la clave de metadatos por la cual se agrupan los resultados en la
lista desplegable. Por ejemplo, suponga que hay tres usuarios, Joe, Jane y John,
y utiliza los metadatos Agrupar por, user_dst (user dst es el campo de
metadatos para la cuenta de destino de usuario). El resultado mostrara eventos
agrupados bajo las cuentas de destino de usuario, Joe, Jane y John.

También puede agrupar por varias claves. Por ejemplo, es posible que desee
agrupar por usuario y por maquina para ver si un usuario que inicid sesion en la
misma maquina intenta iniciar sesion varias veces en una cuenta. Para
hacerlo, puede agrupar por device class y user dst.

Notificaciones

En la seccién Notificaciones, puede elegir como desea que se le informe cuando ESA genere
una alerta para la regla.

Para obtener mas informacion sobre las notificaciones de alertas, consulte Agregar un método de

notificacioén a una regla.

En la siguiente figura se muestra la seccion Notificaciones.

Notifications O - Global Notifications
Output Notification Notification Server Template
¥ sysLoG Local_SysLog localhost-514 Default Syslog Template
[ Output Suppression of every minutes

Parametro Descripcion

+ & Para agregar un tipo de notificacion de alerta.
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Parametro Descripcion
- Para eliminar la notificacion de alerta seleccionada.
Salida Tipo de notificacion de alerta. Las opciones son:

o Correo electronico
o SNMP
o Syslog
e Script

Notificacion Nombre de la salida configurada con anterioridad, como una lista de

distribucion de correo electronico.

Servidor de Nombre del servidor que envia la salida.
notificacion
Plantilla Nombre de la plantilla para la notificacion de la alerta.

Supresion de salida  Opciodn para especificar la frecuencia de la alerta.

de cada

Minutos Frecuencia de la alerta en minutos.

Enriquecimientos

En la seccion Enriquecimientos, puede agregar un origen de enriquecimiento de datos a una
regla.

Para obtener mas informacion sobre los enriquecimientos, consulte Agregar un enriquecimiento a
una regla.

En la siguiente figura se muestra la seccion Enriquecimientos.

Enrichments  + © = Settings
Output Enrichment Source ESA Event Stream Meta Enrichment Source Column Name
¥ In-Memory Table Select Enrichment Source Enter Meta Enter Column Name
[] External DB Reference Select Enrichment Source Enter Meta Enter Column Name
[] Warehouse Analytics Select Enrichment Source Enter Meta key
[0 GeolP Select Enrichment Source Enter Meta ipvé
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Parametro Descripcion

+ - Para agregar un enriquecimiento.
= Para eliminar el enriquecimiento seleccionado.
Salida Tipo de origen de enriquecimiento. Las opciones son:

o Tabla en la memoria

o Referencia de base de datos externa
o Warehouse Analytics

e GeolP

Origen de Nombre del origen de enriquecimiento configurado con anterioridad, como

enriquecimiento un nombre de archivo .CSV para una tabla en la memoria.

Metadatos de Clave de metadatos de ESA cuyo valor se usard como un operando de la
flujos de condicion de combinacion.

eventos de ESA

Nombre de Nombre de la columna de origen de enriquecimiento cuyo valor se usara
columna de como otro operando de la condicién de combinacion.
origen de Para una tabla en la memoria, si configur6 una clave cuando cre6 un

enriquecimiento  enriquecimiento basado en .CSV, esta columna se completa
automaticamente con la clave seleccionada. Sin embargo, la puede cambiar
si lo desea.

Para un origen de enriquecimiento GeolP, ipv4 se selecciona

automaticamente.
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Pestaina Reglas

La pestafia Reglas permite administrar reglas e implementaciones de ESA.

¢ Qué desea hacer?

m Deseo... | Mostrarme como

Experto en Ver tipos de  Tipos de reglas de ESA

. reglas.
contenido g
Experto en Implementar Trabajar con reglas de prueba

) reglas de
contenido

prueba.

Experto en Cree una Agregar reglas a la Biblioteca de
contenido regla. reglas
Experto en Implementar Implementar reglas para ejecutar
contenido una regla. en ESA

Temas relacionados

o Introduccién de ESA
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Generador de reglas

La pestafia Reglas se muestra cuando usted va a CONFIGURAR > Reglas de ESA.

En la siguiente figura se muestra la pestaiia Reglas.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN '\,@;\admin'
ESA Rules
Services Settings
RULES Rule Library
I Rule Library All Event Stream Al SA) rules created or downloaded. Add rulesto ac
GET RULES FROM RSA LIVE + = | [- 3 ® @ |Filter X
1 Rule Name ~ Description Trial Rule Type Actions
DEPLOYMENTS (D) =i
[J SAMPLE - Blacklist - From inside countries that are...  Monitors for non-SMTP traffic on TCP destination...  Yes Rule Builder o 3O
[ SAMPLE - Non SMTP Traffic on TCP Port 25 Contain...  Monitars for non-SMTP traffic on TCP destination...  Yes Rule Builder & C
[J SAMPLE - P2P Software as Detected by an Intrusio...  P2P software as detected by an intrusion detectio...  Yes Rule Builder o 3O
[[] SAMPLE - User Added to Admin Group Same User...  Alertwhen user is upgraded to one of admin grou...  Yes Rule Builder & C
[J SAMPLE - Whitelist - From outside of Germany, P2...  Whitelist Germany from P2P software as detected...  Yes Rule Builder & e
| Page 1 of1 | | C Pagesize 100 v~ Displaying 1 - 5 of 5 rules

11.0.0.0-170927170753.5.f36!

La pestafia Reglas se divide en tres secciones:

o Panel Opciones de la pestana Reglas

o Panel Biblioteca de reglas

o Panel Implementacion
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Panel Opciones de la pestaina Reglas

En el panel de opciones de la pestafia Reglas, a la izquierda, puede ver reglas de ESA en la
Biblioteca de reglas y crear implementaciones.

¢ Qué desea hacer?

m Deseo... Mostrarme como

Experto en Ver una regla Agregar reglas a la
. de ESA. Biblioteca de reglas
contenido
Experto en  Crear una Pasos de implementacion
. implementacion.
contenido

Temas relacionados

o Trabajo con reglas

Panel de opciones
En la siguiente figura se muestra el panel de opciones de la pestaiia Reglas.

RULES
Rule Library

GET RULES FROM RSA LIVE

DEPLOYMENTS (D) =~

I sample (0]

El panel de opciones tiene dos secciones: Reglas e Implementaciones.
Secciéon Reglas

La seccion Reglas incluye dos opciones. Biblioteca de reglas se selecciona de forma
predeterminada y, cuando se selecciona, la vista Biblioteca de reglas se muestra en la pestafia.
Obtener reglas de RSA Live se desplaza a la vista Buscar en Live, donde puede buscar reglas.
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Seccion Implementaciones

La seccion Implementaciones muestra las implementaciones e indica si hay actualizaciones para
ellas. Desde esta seccion, las implementaciones se pueden agregar, eliminar, editar y actualizar.
La seleccion de una implementacion en la lista muestra el panel Implementacion dentro de la
pestafia. En la siguiente tabla se describen las funciones de esta seccion.

m Descripcion

=& Muestra un menu desplegable desde el cual puede optar por agregar,
editar o eliminar una implementacion. También puede actualizar la

lista de implementaciones para ver si incluye nuevas actualizaciones.
o Indica si hay actualizaciones para la implementacion.

9 Indica la cantidad de reglas en la implementacion.
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Panel Biblioteca de reglas

El panel Biblioteca de reglas permite administrar reglas.

¢ Qué desea hacer?

m Deseo... Mostrarme como

Experto en Agregar una regla de ESA. Agregar una regla del generador de
. reglas

contenido

Experto en Editar, duplicar o eliminar una regla ~ Editar, duplicar o eliminar una

contenido de ESA. regla

Experto en Importar o exportar reglas de ESA. Importar o exportar reglas

contenido

Experto en Filtrar la lista de reglas de ESA. Filtrar o buscar reglas

contenido

Temas relacionados

e Agregar una regla de EPL avanzado

Panel Biblioteca de reglas

Para acceder a esta vista, vaya a CONFIGURAR > Reglas de ESA. La pestana Reglas se
muestra con el panel Biblioteca de reglas a la derecha.

En la siguiente figura se muestra el panel Biblioteca de reglas.
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Rule Library

I C

| Page 1  of1 | Page Size

100 v

All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.

Displaying 1 -12 of 12 rules

+ =« | - 25 ¥ © |Filter
[ Rule Name Description Trial Rule v Type Actions
- -
[T SAMPLE - Blacklist - From inside countries that are not the U... Monitors for non-SMTP traffic on TCP desti...  Yes Rule Builder & e
[[] SAMPLE - Non SMTP Traffic on TCP Port 25 Containing Exec... ~ Monitors for non-SMTP traffic on TCP desti... ~ Yes Rule Builder [ 28
[] ESA - Recon Enrichment test Yes Rule Builder [ 28
[ ESA:ip.src not null - Custom Enrichment , wolverine, adamantium_claws ...  No Rule Builder Q v
[[] ESA-GeolP This is not a trial rule No Rule Builder [« XO
[] ESA Events for every source ip Description from ESA Rule goes here. No Rule Builder [« 28
[T ESA-IP Enrichment Data This is a test No Rule Builder £ e
[[]  ESA-In memory enrichment Enrichment data from csv No Rule Builder o N0
[[]  UserName Enrichment Enrichment data from csv No Rule Builder o XO

v

El panel Biblioteca de reglas incluye los siguientes componentes:
o Barra de herramientas de la Biblioteca de reglas

o Lista de la Biblioteca de reglas

Barra de herramientas de la Biblioteca de reglas

La barra de herramientas de la Biblioteca de reglas permite agregar, eliminar, editar, duplicar,
filtrar, exportar e importar reglas de ESA. En la siguiente figura se muestran los iconos para
estas acciones.

+o-Z B #c

¥ © Filter X

Lista de la Biblioteca de reglas

En la siguiente figura se muestra la lista de la Biblioteca de reglas.
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] Rule Name Description Trial Rule v Type Actions
B - -
[ SAMPLE - Blacklist - From inside countries that are not the U... Monitors for non-SMTP traffic on TCP desti...  Yes Rule Builder o 2O
[[]  SAMPLE - Non SMTP Traffic on TCP Port 25 Containing Exec...  Monitors for non-SMTP traffic on TCP desti...  Yes Rule Builder [« 28
[[]  ESA-Recon Enrichment test Yes Rule Builder [« XO
[] ESA: ip.src not null - Custom Enrichment , wolverine, adamantium_claws ... No Rule Builder ﬁ v
[] ESA-GeolP This is not a trial rule No Rule Builder &
[[] ESA Events for every source ip Description from ESA Rule goes here. No Rule Builder [« 2O
[] ESA-IP Enrichment Data This is a test No Rule Builder # v
[[J ESA-In memory enrichment Enrichment data from csv No Rule Builder &
[[] UserName Enrichment Enrichment data from csv No Rule Builder £ =
| Page 1 of1 | | C' PageSize 100 v Displaying 1-12 of 12 rules

La lista de la Biblioteca de reglas muestra todas las reglas de ESA que se descargaron desde
RSA Live o que se crearon en las pestafias EPL avanzado y Generador de reglas. En la
siguiente tabla se indican las columnas de la lista de la Biblioteca de reglas y su descripcion.

Columna | Descripcion

Nombre de  Objetivo de la regla de ESA.

la regla

Descripcion  Resumen de lo que detecta la regla de ESA.

Regla de Modo de implementacion para ver si la regla se ejecuta eficientemente.
prueba

Tipo El tipo de regla.

Acciones Ment para eliminar, editar, duplicar o exportar la regla seleccionada.
(&)

Gravedad Nivel de amenaza de la alerta que activo la regla.

Correo Indica si se envia una notificacion de alerta para la regla por correo

electronico  electronico. De manera predeterminada, esta columna no esta visible.

Snmp Indica si se envia una notificacion de alerta para la regla mediante SNMP. De

manera predeterminada, esta columna no esta visible.
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Columna | Descripcion

Syslog Indica si se envia una notificacion de alerta para la regla mediante syslog. De

manera predeterminada, esta columna no esta visible.

Script Indica si una notificacion de alerta para la regla ejecuta un script. De manera

predeterminada, esta columna no esta visible.

Ultima La fecha y la hora en que se modificé la regla ESA por tltima vez. De manera

modificacion predeterminada, esta columna no esta visible.

Para mostrar columnas que no estan visibles de manera predeterminada, mantenga el mouse
sobre el titulo de una columna y haga clic en la v de la derecha. Esto abre un menu desplegable
en el cual puede ordenar el contenido de la columna o elegir las columnas que desea ver en la
lista de la Biblioteca de reglas.

Description v

4= sort Ascending

4= Sort Descending

Columns 2| & Rule Name

™ Type
O Email
O snmp
O Syslog
0O script
O Last Modified
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Panel Implementacion

En este tema se proporciona una descripcion general del panel de implementacion. El panel de
implementacion permite crear y configurar las implementaciones. El panel Implementacion
incluye las siguientes secciones:

o Servicios de ESA

o Reglas de ESA

¢Qué desea hacer?

Deseo... Mostrarme cémo
Experto en Agregar una Pasos de implementacion
. implementacion.
contenido
Experto en Administrar Procedimientos de implementacién
contenido implementaciones. adicionales

Temas relacionados

e Ver estadisticas del servicio de ESA

Panel Implementacion

En la siguiente figura se muestra el panel Implementacion.

Rules Services Settings
RULES Deployment - QualEng
Rule Ubeary Drepioyments map rules from your rule liorary to the appropriate ESA Services. Choose Rules, Services and nuse execution meshod
GET RULES
ESA Services
DEPLOMENTS D) = Choose from auail ces. Remo es
DOC o *+
QualEng [ 7] L Status  Name ~ Address Version Last Depioyment Date
Deployed  San Francisco 0.101 216223 10.5.0.0.468 20130517 230508
Show 5 Updates [ e ISR
[ESA Rules
All Event Strearn Analysis (ESA) nules created or downloaded. Add rules to a deployment to activate them
+ v x
Stanus Rule Name = Taslmue | severtty Tyee Emall | Samp | Sysog | Sept | Lestmodified
] Added 5 Faited Login Acempts folawed by Successiul Login s Medaum Ruie Builder

ECAT aler: with aud log cleared Ko Hign REA Live £S5 Rule 06 18:0453

| Page 1 of1 | | @ PageSize 135~ Displaying 1 - 7 of 7 rules
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Servicios de ESA

Con la seccion Servicios de ESA, puede administrar cada servicio de ESA en la
implementacion.

La seccion Servicios de ESA permite realizar lo siguiente.

Tarea Descripcion

=+

Agregar un servicio ESA a la implementacion.

- Eliminar el servicio de ESA seleccionado de la implementacion.

Mostrar actualizaciones Abre el cuadro de dialogo Actualizaciones a la implementacion.

Implementar ahora Implementa el conjunto de reglas actual.

En la siguiente tabla se indican los parametros de la seccion Servicios de ESA.

Parametro Descripcion

Estado Indica si el estado de la implementacion es

Agregada, Implementado, Actualizado o Falla.

Nombre Nombre del servicio ESA.

Direccion La direccion IP del host donde se instala el servicio ESA.

Version Version del servicio ESA.

Fecha de tltima La fecha y la hora en que se implement6 por tltima vez el servicio
implementacion de ESA.

Reglas de ESA

La seccion Reglas de ESA permite administrar las reglas de la implementacion. Esta seccion
enumera todas las reglas presentes actualmente en la implementacion.

La seccion Reglas de ESA permite realizar lo siguiente.

Tarea Descripcion
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Tarea Descripcion

+ Abrir el cuadro de dialogo Implementar reglas de ESA, en el cual
puede seleccionar una regla.

- Elimine las reglas de ESA seleccionadas de la implementacion.

L Filtrar la lista de reglas.

Filter Buscar una regla.

En la siguiente tabla se enumeran los parametros de la seccion Reglas de ESA.

Parametro Descripcion

Estado Indica el estado de la regla:
o Implementado: la regla esta implementada.

o Actualizado: la regla se actualiz6 desde la tltima

implementacion.

o Agregada: la regla se agreg6 desde la ultima

implementacion.

« Falla: la implementacion fallo.

Nombre de la regla Objetivo de la regla de ESA.

Regla de prueba Modo de implementacion para ver si la regla se ejecuta
eficientemente.

Gravedad Nivel de amenaza de la alerta que activo la regla.

Salida El tipo de regla de ESA.

Correo electronico, SNMP, Indica los tipos de notificacion que se usan para las alertas

Syslog y Script que generan las reglas.

Ultima modificacién La fecha y la hora en que se modifico la regla ESA por
ultima vez.
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Cuadro de dialogo Sintaxis de regla

En este tema se describen las funciones del cuadro de didlogo Sintaxis de regla. En el cuadro de
didlogo Sintaxis de regla se muestra la sintaxis de EPL de condiciones, declaraciones y
parametros de depuracion, y se proporciona una advertencia cuando la sintaxis no es valida.

Cuadro de dialogo Sintaxis de regla
Para acceder a este cuadro de dialogo:
1. Vaya a CONFIGURAR > Reglas de ESA.

2. Enla vista Biblioteca de reglas, realice una de las siguientes acciones:

a. Haga clic en * * y seleccione EPL avanzado o Generador de reglas.

b. Haga doble clic en una regla existente.

c. Seleccione una regla existente y haga clic en 4 en la barra de herramientas de la

Biblioteca de reglas.

d. En la fila de una regla existente, seleccione ¥ > Editar.

La regla nueva o existente se muestra en una nueva pestana y se puede editar.
3. Haga clic en Mostrar sintaxis en la parte inferior de la pestafa.

En la siguiente figura se muestra un ejemplo del cuadro de didlogo Sintaxis de regla.
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Rule Syntax
& Rule is valid.
Rule Mame SAMPLE - Non SMTP Traffic on TCP Port 25 Containing Executable
Text " -

This basic template is a placeholder for defining basic EPL content that can be
installed and executed in ESA. The sample below is the minimum that would be
required to get started.

Version: 4.0

,i'*
Module debug section. If this is empty then debugging is off.
*f

/* EPL section. If there is no text here it means there were no statements. */

maodule Module_551596ede4b06c8fbbefdac?;

Close

En la siguiente tabla se describen los parametros del cuadro de didlogo Sintaxis de regla.

Parametros Descripcion

La regla es valida o Error de Indica si la sintaxis de la regla es valida o si se debe

validacion en la regla modificar.
Nombre de la regla Muestra el nombre de la regla.
Texto Muestra la sintaxis de EPL de condiciones, declaraciones y

parametros de depuracion si la regla es valida.
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Pestana Servicios

En este tema se proporciona una descripcion general de la pestana CONFIGURAR > Reglas
de ESA > Servicios. La pestafia Servicios ofrece detalles de los servicios de ESA agregados a
NetWitness Suite.

¢, Qué desea hacer?

Deseo... Mostrarme como

Experto en contenido Solucionar problemas de la  Solucionar problemas de ESA
pestafa Servicios.

Experto en contenido Ver estadisticas de la Ver estadisticas del servicio de ESA
implementacion de un
servicio de ESA.

Temas relacionados

e Ver un resumen de alertas

Servicios

En la siguiente figura se muestra la pestafia Servicios:

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Services Settings New Rule

- i o
ESA SERVICES ESA - Event Stream Analysis &
I ESA - Event Stream Analysis
Engine Stats Rule Stats Alert Stats
Esper Version 53.0 Rules Enabled 0 Email 0
Time 2017-10-11T18:17:11 Rules Disabled o SNMP ]
Events Offered 317296 Events Matched 0 Syslog 4]
Offered Rate 168 per second /2,518 Script 0
max
Storage 0
Message Bus 20

Deployed Rule Stats
See Health & Wellness to monitor overall memory usage.

[} Enable Name Trial Rule Last Detected Events Matched Average Estimated Mem

| Page of0 | | C Pagesize 100 v No Deployed rules on this service

| NETWITNES

La pestafia Servicios incluye las siguientes secciones:
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o Panel Servicios de ESA
o Panel Estadisticas generales

o Panel Estadisticas de reglas implementadas

Panel Servicios de ESA

En el panel Servicios de ESA se muestra el nombre de cada servicio de ESA agregado a
NetWitness Suite.

Panel Estadisticas generales

En el panel Estadisticas generales se proporciona informacion sobre el motor, las reglas y las
alertas de Esper.

El panel Estadisticas generales incluye las siguientes secciones:
o Estadisticas de motor
o Estadisticas de reglas

o Estadisticas de alerta

En la siguiente figura se muestra el panel Estadisticas generales.

H o
Event Stream Analysis c
Local ESA | Global ESA
Engine Stats Rule Stats Alert Stats
Esper Version 53.0 Rules Enabled 1 Email 0
Time 2017-05-11T13:17:26 Rules Disabled 0 SNMP 0
Events Offered 28121 Events Matched 28110 Syslog 0
Offered Rate 0 per second / 12 max Script 0
Storage 0
Message Bus 28110

En la tabla se enumeran y se describen los parametros de cada seccion.

m Parametro Descripcion

Estadisticas ~ Version de La version de Esper que se ejecuta en el servicio de ESA
de motor Esper
Hora La hora en que se envio el Gltimo evento al motor de Esper
Eventos La cantidad de eventos que analiz¢ el servicio de ESA
ofrecidos desde el ultimo inicio del servicio

Tasa ofrecida

La tasa ofrecida de eventos actual en el servicio de ESA
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m Parametro Descripcion

Estadisticas =~ Reglas activadas La cantidad de reglas habilitadas

de reglas ) ) .
Reglas La cantidad de reglas inhabilitadas
desactivadas
Eventos con Cantidad total de eventos que coinciden con todas las
coincidencias reglas del servicio de ESA
Estadisticas ~ Correo Cantidad de notificaciones por correo electronico que
de alerta electronico envio el servicio de ESA
SNMP Cantidad de notificaciones SNMP que envi6 el servicio de
ESA
Syslog Cantidad de notificaciones de syslog que envio el servicio
de ESA
Script Cantidad de notificaciones de script que envio el servicio
de ESA
Storage Cantidad total de alertas almacenadas en la base de datos

Bus de mensajes Cantidad de alertas enviadas al bus de mensajes

Panel Estadisticas de reglas implementadas

En el panel Estadisticas de reglas implementadas se proporcionan detalles sobre las reglas que
se implementan en el servicio de ESA.

En la siguiente figura se muestra el panel Estadisticas de reglas implementadas.

Deployed Rule Stats
See Health & Wellness to monitor overall memory usage.

| Enable Name Trial Rule Last Detected Events Matched Average Estimated Memory

O ® ESA - Source IP Exists No 2017-03-11 13:17:26 28110

| Page 1 | of1 | | C' Pagesize 100 v Displaying 1-1 of 1

En la tabla se indican los diversos parametros de la vista y su descripcion.
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Parametros Descripcion

¢ Indica que la regla estd habilitada. Habilita una regla que se
deshabilito.

) Disable Indica que la regla esta deshabilitada. Deshabilita una regla que se
habilito.

Estado y condiciéon =~ Muestra una instantanea del uso de la memoria cuando se inhabilitan

las reglas de prueba.

Habilitar Indica si la regla esta habilitada o deshabilitada.
El icono verde indica que la regla esta habilitada.

El icono blanco indica que la regla esta deshabilitada.

Nombre Nombre de la regla de ESA.

Regla de prueba Indica si la regla se esta ejecutando en modo de regla de prueba.
Ultima deteccién La tultima vez que se activo la alerta para la regla.

Eventos con La cantidad total de eventos que coincidieron con la regla.
coincidencias
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Pestaia Ajustes de configuracion

En este tema se describen los componentes de la pestafia CONFIGURAR > Reglas de ESA >
Ajustes de configuracion. La pestafia Ajustes de configuracion permite realizar las siguientes
tareas:

o Ver una lista de claves de metadatos
o Configurar un origen de enriquecimiento de datos

o Agregar una conexion a una base de datos externa

¢ Qué desea hacer?

m Deseo... Mostrarme como

Experto en Configurar una conexion a una base de datos Configurar una conexion de
. externa. base de datos

contenido -

Experto en Configurar una base de datos como un origen Origenes de enriquecimiento

) de enriquecimiento.
contenido

Temas relacionados

e Agregar un origen de enriquecimiento de datos

Ajustes de configuracion

En la siguiente figura se muestra la seccion Referencias de claves de metadatos de la pestafia
Configuracion.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN G:‘i_jadmin ®
ESA Rules
Services Settings New Rule -
MISCELLANEOUS Meta Key References
I Meta Key References O ® © search %
Enrichment Sources Name ~ Type
Database Connections ad_username_src string ~
alert string.
alert_id string.
alias_host string[]
alias_ip string[]
alias_ipv6 string[]
alias_mac string
analysis_file stringl]
analysis_service stringl]
analysis_session stringf]
attachment string.
autorun_type string
W
boc string[]
| page 1 ofg | » 3 | C Pegesize 25 v Displaying 1 - 25 of 199 Meta Key References

NETWITNESS SUITE 11.0.0.0-170913135408.1 .eaedc4d

Referencias de claves de metadatos

En la seccion Referencias de claves de metadatos se enumera cada clave de metadatos y el tipo
de valor que requiere la clave.

Origenes de enriquecimiento

La seccion Origenes de enriquecimiento permite configurar los siguientes origenes de datos
externos:

o GeolP
o Referencia de base de datos externa
o Tabla en la memoria

o Warehouse Analytics

En la siguiente figura se muestra la seccion Origenes de enriquecimiento de la pestaia
Configuracion.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (@admin
ESA Rules
Services Settings
MISCELLANEOUS Enrichment Sources

Meta Key References + o - | & ® © |search X

| Enrichment Sources I Enabled  Name ~ Type Description Last Modified Actions

Database Connections m} Default GealP GeolP Default Geo IP Enrichment Source...  2017-09-12 19:11:39 G

| Page |1 | of1 | | C PagesSize 100 v Displaying 1-1 of 1

NETWITNES

Conexiones de la base de datos

La seccion Conexiones de la base de datos permite configurar una conexion a una base de datos
externa de modo que ESA pueda acceder a esos datos.

En la siguiente figura se muestra la seccién Conexiones de la base de datos de la pestana
Ajustes de configuracion.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN G:‘i_:'\admin fiJ

ESA Rules

Services Settings

MISCELLANEOUS Database Connections
Meta Key References + - | oo Search X
Enrichment Sources []  Enabled  Name ~ Description Last Modified Actions

I Database Connections

| Page of0 | | & Pagesize 100 v No data to display

NETWITNESS SUITE
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En la seccién Conexiones de la base de datos, puede ejecutar lo siguiente:

o Agregar una conexion de base de datos
o Eliminar una conexion de base de datos
o Editar una conexion de base de datos

o Duplicar una conexion de base de datos
o Importar una conexion de base de datos

o Exportar una conexion de base de datos
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Cuadro de dialogo Actualizaciones a la implementaciéon

En el cuadro de didlogo Actualizaciones a la implementacion se muestran los cambios en la
implementacion, como la adicion de una regla o un servicio. Las actualizaciones a la

implementacion se indican con el icono de actualizacion (ﬂ) junto al nombre de la
implementacion en el panel de opciones de la pestafia Reglas.

¢, Qué desea hacer?

m Deseo... Mostrarme como

Experto en Implementar reglas para ejecutar Pasos de implementacion
. en ESA.

contenido

Experto en Editar o eliminar una Editar o eliminar una implementacién
) implementacion.

contenido

Experto en Ver actualizaciones a la Mostrar actualizaciones a una
. implementacion. implementacion

contenido

Temas relacionados

o Eliminar un servicio de ESA en una implementacion

o Editar o eliminar una regla en una implementacion

Cuadro de dialogo Implementacion

Para acceder a este cuadro de dialogo:
1. Vaya a CONFIGURAR > Reglas de ESA.
La pestafia Reglas se abre de manera predeterminada.
2. Enla seccion Implementaciones del panel de opciones, seleccione o agregue una

implementacion.

3. En el panel Implementacion, haga clic en Mostrar actualizaciones.

Se muestra el cuadro de didlogo Actualizaciones a la implementacion.
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En la siguiente figura se muestra un ejemplo de este cuadro de didlogo.

Updates to the Deployment

8 Updates
Date v User Action
2017-04-28 12:38:51 admin Rule 'ESA - In memory enrichment’ was added
2017-04-28 12:36:31 admin Rule 'ESA - Source P Exists' was added
2017-04-28 12:36:51 admin Rule 'ESA:ip.src not null - Custom Enrichment’ was added
2017-04-28 12:36:51 admin Rule 'UserName Enrichment' was added
2017-04-28 12:35:40 admin Rule 'UserName Enrichment’ was removed
2017-04-28 12:34:47 admin Rule 'UserName Enrichment’ was added
2017-04-28 12:33:57 admin Service 'Event Stream Analysis’ was removed
2017-04-28 12:33:28 admin Service 'Event Stream Analysis' was added

Close

En la parte superior del cuadro de didlogo Actualizaciones a la implementacion se muestra la
cantidad de actualizaciones. En la siguiente tabla se describen los parametros de este cuadro de
dialogo.

Parametros Descripcion

Fecha Muestra el dia y la hora de la actualizacion.
Usuario Muestra el usuario que realiz6 la actualizacion.
Accién Describe la actualizacion.
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